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Geltungsbereich

Fiir automatisierte Verfahren im Bereich des Haushalts-, Kassen- und Rechnungs-
wesens, insbesondere fiir die Berechnung und Festsetzung von Zahlungen, Be-
wirtschaftung von Haushaltsmitteln, Erteilung von Kassenanordnungen, Zahlbar-
machung, Buchfiihrung oder Rechnungslegung, gelten auller den in Rechts- und
Verwaltungsvorschriften iiber die Durchfithrung von Automationsvorhaben, tiber
den Datenschutz und iiber die Datensicherung getroffenen Regelungen die nach-
folgenden Bestimmungen.

Unterrichtung, Einwilligungsverfahren

Das Ministerium der Finanzen und der Landesrechnungshof sind iiber beabsich-
tigte Verfahren nach Nr. 1 so rechtzeitig zu unterrichten, dass sie gegebenenfalls
die Gestaltung der Verfahren beeinflussen kénnen.

Sollen Verfahren nach Nr. 1 eingesetzt oder gedndert werden, so bedarf es der
Einwilligung des Ministeriums der Finanzen, soweit durch diese Verfahren die
Bewirtschaftung von Haushaltsmitteln, Erteilung von Kassenanordnungen, Zahl-
barmachung, Buchfithrung oder Rechnungslegung beriihrt werden; gegebenen-
falls hat das Ministerium der Finanzen das Einvernehmen mit dem Landesrech-
nungshof herbeizufithren. Fiir die Einwilligung ist insbesondere eine allgemein
verstandliche Beschreibung des Automationsvorhabens mit den Entwiirfen der
erforderlichen Dienstanweisungen vorzulegen. Aulerdem muss die Verfahrens-
dokumentation vorhanden sein. Die Verantwortung des zusténdigen Ministers fiir
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die Wirtschaftlichkeit, OrdnungsmaBigkeit und Sicherheit des Verfahrens, insbe-
sondere fiir die Richtigkeit der Programme, bleibt unberiihrt.

Der Unterrichtung und der Einwilligung bedarf es auch, wenn Verfahren oder
Verfahrensteile aus anderen Bereichen iibernommen oder wenn die Entwicklung
oder die Anwendung von Verfahren oder Verfahrensteilen auf Stellen au3erhalb
der Landesverwaltung {ibertragen werden sollen.

Mindestanforderungen
Bei der Durchfiihrung der Verfahren nach Nr. 1 ist sicherzustellen, dass

nur dokumentierte, freigegebene und giiltige Programme verwendet werden,

die Richtigkeit und Vollstdndigkeit der Datenerfassung und der Datenverarbei-
tung durch organisatorische und programmierte Kontrollen, z. B. durch Priifer-
fassung, Kontrollsummen, Plausibilititskontrollen, Prifziffern, gewdhrleistet
sind,

die Zugangs- und Zugriffskontrolle gewahrleistet ist und in den Arbeitsablauf
nicht unbefugt eingegriffen werden kann,

jede Verdnderung von Dateien nachvollziehbar ist; tritt die Verdnderung durch
das Ergebnis einer Kumulierung von Datensétzen ein, so muss auch diese nach-
vollziehbar sein,

Vorkehrungen gegen Verlust und unbefugte Verdnderung der gespeicherten Daten
(Dateien und Verarbeitungsprogramme) getroffen sind und

die Aufgaben- und Verantwortungsbereiche der am Verfahren Beteiligten festge-
legt und gegeneinander abgegrenzt sind.

Bei Speicherbuchfiihrung (Nr. 2.3 zu § 71) muss aulerdem sichergestellt sein,
dass die gespeicherten Daten bis zum Ablauf der fiir die Biicher vorgeschriebe-
nen Aufbewahrungszeiten in dem fiir Informations- und Priifungszwecke erfor-
derlichen Umfang jederzeit innerhalb einer angemessenen Frist ausgedruckt oder
auf sonstige Weise visuell lesbar gemacht werden konnen.

Werden Belege in Form von maschinell lesbaren Datentrigern verwendet (Nr. 1.1
zu § 75), so muss lber die Anforderungen nach Nr. 3.1 hinaus sichergestellt sein,
dass deren Inhalt bis zum Ablauf der fiir die Belege vorgeschriebenen Aufbewah-
rungszeiten jederzeit innerhalb einer angemessenen Frist ausgedruckt oder auf
sonstige Weise visuell lesbar gemacht werden kann.

Verfahrenstest

Bei den Verfahren, die nach Nr. 2.2 der Einwilligung des Ministeriums der Finan-
zen bediirfen, ist ihm oder den von ihm beauftragten Stellen sowie dem Landes-
rechnungshof Gelegenheit zu geben, sich am Test neuer oder geénderter Verfah-
ren zu beteiligen.
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Aufbewahren der Dokumentation

Die Dokumentation von Verfahren nach Nr. 1 ist gegen Verlust, Beschddigung
und den Zugriff Unbefugter gesichert aufzubewahren.

Werden fiir die Berechnung und Festsetzung von Zahlungen, Erteilung von Kas-
senanordnungen oder Zahlbarmachung automatisierte Verfahren eingesetzt, be-
tragt die Aufbewahrungszeit fiir die Dokumentation solcher Verfahren und Ver-
fahrensteile, die nicht mehr eingesetzt werden, fiinf Jahre.

Werden fiir die Bewirtschaftung von Haushaltsmitteln, Buchfiihrung oder Rech-
nungslegung automatisierte Verfahren eingesetzt, betrdgt die Aufbewahrungszeit
fiir die Dokumentation solcher Verfahren oder Verfahrensteile, die nicht mehr
eingesetzt werden, zehn Jahre.

Erstreckt sich die Dokumentation von Verfahren oder Verfahrensteilen sowohl
auf die in Nr. 5.2 als auch auf die in Nr. 5.3 aufgefiihrten Bereiche, so gilt die
Aufbewahrungszeit nach Nr. 5.3.

Die Aufbewahrungszeiten beginnen mit Ablauf des Haushaltsjahres, in dem die
Verfahren oder Verfahrensteile letztmalig eingesetzt worden sind.

Abgrenzung der Aufgaben- und Verantwortungsbereiche

Die Abgrenzung der Aufgaben- und Verantwortungsbereiche der an automatisierten
Verfahren im Haushalts-, Kassen- und Rechnungswesen Beteiligten (Nr. 3.1.6) ist
durch Dienstanweisung zu regeln. Grundsitzlich sind mindestens die Bereiche Da-
tenermittlung, Datenerfassung und Datenverarbeitung gegeneinander abzugrenzen.
Erledigt eine Person in Verfahren, die zu Zahlungen fithren, Aufgaben aus mehr als
einem dieser Bereiche oder ist im Bereich Datenverarbeitung die Trennung nach
den Funktionsbereichen Systemprogrammierung, Verfahrensentwicklung und -
pflege, Arbeitsvorbereitung, Verarbeitung, Arbeitsnachbereitung und Archivierung
nicht moglich, so sind zusétzliche SicherungsmaBinahmen erforderlich.

Datenermittlung und Datenerfassung

Der Bereich Datenermittlung ist fiir die richtige und vollstindige Ermittlung der
Daten verantwortlich. Durch Dienstanweisung ist mindestens zu regeln,

inwieweit und in welcher Form die Richtigkeit von Erfassungs- oder Eingabebe-
legen, die nicht bereits als Zahlungsanordnungen, deren Anlagen oder begriin-
dende Unterlagen nach Nr. 11 bis Nr. 19 zu § 70 festgestellt sind, zu bescheinigen
ist und

inwieweit und in welcher Form der Transport von Erfassungs- oder Eingabebele-
gen durch Arbeitsablaufbelege zu sichern ist.
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Der Bereich Datenerfassung ist fiir die gesicherte, richtige und vollstindige Er-
fassung der zu verarbeitenden Daten verantwortlich. Die richtige und vollstindi-
ge Erfassung ist zu bescheinigen und durch geeignete Priifungen zu sichern. Wer-
den die Datenermittlung und die Datenerfassung von einer Person vorgenommen
(Bearbeitereingabe), so ist in diese Priifungen auch die Datenermittlung einzube-
ziehen. In Verfahren, die zu Zahlungen fiihren, sind die Priifungen vor der Fest-
setzung oder Zahlbarmachung durchzufiihren. Das Néhere iiber die Art der Si-
cherung, der Erfassung und der Bescheinigung sowie iiber die Art und den Um-
fang der Priifung ist durch Dienstanweisung zu regeln.

Der Bereich Datenerfassung hat den Transport von maschinell lesbaren Datentré-
gern durch Begleitbelege zu sichern. Das Nahere ist durch Dienstanweisung zu
regeln.

Fiihrt die Erfassung zur Direktverarbeitung der Daten, so sind Regelungen der
Zugriffskontrolle (z. B. Benutzererkennung, Passwort, Abstufung der Zugriffsbe-
rechtigung) zu treffen. Die Zugriffe sind zu protokollieren. Das Néhere iiber die
Zugriftskontrolle und die Protokollierung der Zugriffe ist durch Dienstanweisung
zu regeln.

Datenverarbeitung

Der Bereich der Datenverarbeitung ist filir die ordnungsgeméBe Verarbeitung der
Daten verantwortlich, insbesondere fiir

die richtige und vollstindige Ubernahme der Daten zur Verarbeitung,

die richtige und vollstdndige technische Durchfiihrung der Verarbeitung mit den
dokumentierten, freigegebenen und giiltigen Programmen,

die Wiederholbarkeit der Verarbeitung im Falle nicht einwandfreier Arbeitsergeb-
nisse,

die vollstindige Durchfiihrung der ihm obliegenden organisatorischen und son-
stigen Kontrollen,

die Sicherung der Datenbestinde und der Programme gegen Verlust, unzulédssige
Weitergabe, unbeabsichtigte und unbefugte Verdnderung oder Verwendung durch
technische und organisatorische Mafinahmen und

die richtige und vollstdndige Weiterleitung der Arbeitsergebnisse.

Die ordnungsgemife Verarbeitung der Daten ist zu bescheinigen. Die Bescheini-
gung schrinkt die Verantwortung anderer Stellen fiir die Richtigkeit der Arbeits-
ergebnisse entsprechend ein; sie ist gegebenenfalls eine Teilbescheinigung nach
Nr. 19.1 zu § 70.

Der Transport von maschinell lesbaren Datentrigern und die Abgabe von Arbeits-
ergebnissen sind durch Begleitbelege oder auf andere Weise zu sichern.
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Das Nihere iiber die Sicherung des Arbeitsablaufs und die MaBnahmen im St6-
rungsfall ist durch Dienstanweisung zu regeln.

Datenferniibertragung
Bei Datenferniibertragung ist sicherzustellen, dass

die Daten richtig und vollstindig gesendet und empfangen werden,
die Ubertragung von Daten wiederholt werden kann und
die Daten von Sende- und Empfangsdateien visuell lesbar gemacht werden kdnnen.

Die zur Sicherung erforderlichen Maflnahmen sind durch Dienstanweisung fest-
zulegen.

Priifungen der Verfahrensablidufe und der Einhaltung der Dienstanweisung

Durch mindestens stichprobenweise Priifung ist sicherzustellen, dass die geneh-
migten Verfahrensabldufe und die in den Dienstanweisungen getroffenen Regelun-
gen eingehalten werden. Bei der Priifung ist auch darauf zu achten, dass die erfor-
derlichen Belege vorhanden sind und vorschriftsmafig aufbewahrt werden. Das
Néhere iiber die Durchfithrung der Priifung ist durch Dienstanweisung zu regeln.

Ubertragung von Aufgaben auf Stellen aulerhalb der Landesverwaltung
Werden Verfahren nach Nr. 1 ganz oder teilweise auf Stellen auBerhalb der Lan-

desverwaltung zur Durchfiihrung iibertragen, so ist sicherzustellen, dass die Be-
stimmungen der Nr. 2 bis Nr. 10 beachtet werden.
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