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5 Abkirzungsverzeichnis

1 Einfihrung

8 9 Abs. 2 des Gesetzes Uiber Ziele und Vorgaben zur Modernisierung der Landesverwaltung (VerwModG) vom 10. Juli 2003
(GVBIL.I S. 194, 195), geéndert durch Artikel 3 des Gesetzes vom 24. Mai 2004 (GVBI. | S. 186, 193), regelt, dass bis zum
1. Januar 2004 durch die Landesregierung einheitliche Standards fiir die Beschaffung von Hard- und Software festgelegt und
regelmaRig fortgeschrieben werden sollen. Dariiber hinaus soll die Beschaffung und die Wartung von Hard- und Software
zentral koordiniert werden (§ 9 Abs. 1 VerwModG).

Diesem Gesetzesauftrag folgend legt die Landesregierung hiermit die IT-Strategie fiir die Landesverwaltung Brandenburg
vor. In der IT-Strategie sind die mittel- beziehungsweise langfristigen strategischen Ziele fiir die Entwicklung der
Informationstechnik in der Landesverwaltung Brandenburg tiber einen Zeitraum von fuinf Jahren festgeschrieben. Sie ist eng
mit den jéhrlich zu aktualisierenden IT-Standards verbunden. Die IT-Standardisierungsrichtlinie stellt die organisatorische
und regelungstechnische Klammer fiir die IT-Strategie und die IT-Standards dar. Der Prozess der Organisation und
technischen Umsetzung von IT-Sicherheit wird Uber die Aussagen in dieser Strategie hinaus zukinftig in einer
IT-Sicherheitsrichtlinie beschrieben. Den organisatorischen Rahmen fur die Informationstechnik, insbesondere die Gremien
und Akteure im Land, legt die eGovernment- und IT-Organisationsrichtlinie fest.

eGovernmant- und [T-

Organisations- IT-Standardisienungs- [T-Sicherheits-
gric htlinie richtlinie richtinie
IT-Strategie
IT-Standards

Mit der IT-Strategie:

- wird der Rahmen festgelegt, innerhalb dessen sich der zukinftige Einsatz von Standards fur Hard- und Software sowie
die organisatorischen Regelungen zur Beschaffung und Wartung von Hard- und Software bewegen sollen;

- werden die Ziele, Inhalte und Schritte fiir den Ausbau der IT in der Landesverwaltung in den kommenden Jahren und
damit auch der technische Rahmen fiir die Umsetzung von eGovernment-Projekten (z. B. Projekte des ,,Masterplanes
eGovernment*) beschrieben.

Die IT-Strategie geht dabei von dem Grundverstandnis aus, dass IT aufgrund ihres gegenwértigen und kinftigen Beitrags
zum Erhalt und zur Weiterentwicklung der Leistungsféhigkeit der Landesverwaltung eine Kernkompetenz des Staates im
Allgemeinen und jeder Verwaltung im Besonderen darstellt. Der IT-Einsatz soll so gestaltet werden, dass die
Leistungsfahigkeit der Landesverwaltung bei sinkenden Beschéftigtenzahlen und zunehmender Komplexitat der Aufgaben
bei gleichzeitiger Berlcksichtigung wirtschaftlicher Aspekte erhalten bleibt. Um die mit IT erreichbaren Modernisierungs-
und Optimierungspotenziale umsetzen zu konnen, wird eine stdrkere Zentralisierung der ressortiibergreifenden
Querschnittsverfahren als strategisches Ziel definiert. In diesem Zusammenhang werden ein zentraler 1T-Dienstleister, die
Standardisierung der Hard- und Software, die Einfiihrung eines einheitlichen betriebswirtschaftlichen Steuerungssystems
(ERP) und eines einheitlichen 1T-Sicherheitsmanagements als strategische Schliisselkomponenten angesehen. Die Ressorts
und Behdrden sollen hierdurch von IT-Querschnittsaufgaben entlastet werden und sich verstarkt der I1T-gestiitzten fachlichen
Erledigung ihrer Aufgaben auf den unterschiedlichen Politikfeldern widmen kénnen. Die strategischen Ziele sind nur
erreichbar, wenn IT inhaltlich, organisatorisch und finanziell entsprechend priorisiert wird.



Die Strategie ist Uiber den gesamten Zeitraum zu begleiten, zu iberpriifen und gegebenenfalls fortzuschreiben.
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Ausgangslage

Grundlage der Definition der Ziele firr die IT in der Landesverwaltung Brandenburg ist eine Analyse der Ausgangssituation
(sieche Anhang). Diese Analyse wurde im Herbst 2003 durchgefiihrt und zeigt den derzeitigen Ausstattungsstand der
Landesregierung mit IT auf. Vor diesem Hintergrund ergeben sich fiir die Ausrichtung der IT in der Landesverwaltung
folgende Zielsetzungen. Die wesentlichen sind:

1.

Das VerwModG enthélt Ziele und Vorgaben zur Modernisierung der Landesverwaltung und stellt fir diesen Zweck
mittelbare und unmittelbare Anforderungen an eine entsprechende informationstechnische Unterstiitzung.

Die eGovernment-Strategie der Landesregierung vom 11. Februar 2003 verfolgt das Ziel, ,,mehr Biirgerndhe der
Verwaltung zu erreichen und zum Abbau von Biirokratie beizutragen® und dabei auch das Ziel der
Verwaltungsmodernisierung mit dem Ziel der Kosteneinsparung und Haushaltskonsolidierung zu verbinden. Hierfir legt
die eGovernment-Strategie der Landesregierung MalRnahmen und Projekte fest, die nur mit einer entsprechenden
IT-Unterstitzung realisiert werden kdnnen.

Um die langfristige Kompatibilitat der eGovernment-Vorhaben der Landesregierung mit den eGovernment-Vorhaben der
Bundesregierung und anderer Lander zu gewéhrleisten, miissen die ,,Standards und Architekturen fir eGovernment-
Anwendungen (SAGA)“ eingehalten werden. SAGA definiert Standards, Formate, Methoden und Spezifikationen, legt
dafiir Konformitétsregeln fest und schreibt diese entsprechend den technologischen Entwicklungen fort.

Das Haushaltssicherungsgesetz 2003 legt mit der Rickfihrung des Haushaltsvolumens, dem Stellenabbau und der
Begrenzung der Personalausgaben Ziele fest, deren Erreichung maRgeblich von einer stérkeren Automatisierung der
Verwaltungsprozesse und dem flachendeckenden Ausbau der IT-Infrastruktur abhangen.

Insbesondere von den Fachressorts sind aufgrund l&nderubergreifender Informationsverbinde und Abstimmungen
spezifische Anforderungen, Vorgaben und Trends fiir die IT zu beachten. Zum Teil sind diese im EU-, Bundes- und
Landesrecht kodifiziert.

Die IT-Strategie hat in besonderem MaRe die heute in der Landesverwaltung erreichte technische und personelle
Ausstattung sowie den Stand an Know-how und Erfahrungen zu beriicksichtigen. Dies gilt insbesondere fiir das
Landesverwaltungsnetz, die eingesetzte Hardware und Software, die personelle und finanzielle Ausstattung der Ressorts
und die zentralen wie dezentralen Erfahrungen im Betrieb der technischen Infrastruktur.

Der zunehmende Einsatz stark integrierter IT-Systeme fir Querschnittsaufgaben, die Einfihrung betriebswirtschaftlicher
Steuerungssysteme in der Verwaltung, die starkere Verbreitung von web-basierten Anwendungen und die zunehmende
Verbreitung von Open Source Software sind Trends, an denen sich der zukiinftige Technikeinsatz in der
Landesverwaltung Brandenburg orientieren wird.

Fur die IT-Unterstutzung gelten allgemein anerkannte Organisationsprinzipien im Sinne praxiserprobter Leitlinien fur
eine flexible und wirtschaftliche Aufgabenerfilllung in der IT. Hierzu zdhlen insbesondere die Vermeidung von
Medienbriichen, die Einflhrung einer einheitlichen technischen Infrastruktur und die zentrale Durchfiihrung von
Aufgaben, die sich hierfir eignen.

Durch die zunehmende Durchdringung von Verwaltungsprozessen mit IT-Technologien gewinnt der dezentrale und
mobile Zugriff auf Daten immer mehr an Bedeutung. Hoher Anschlussgrad an die landesweite Netzinfrastruktur, schnelle
Verfugbarkeit und angemessene Durchléssigkeit sind hierfiir wesentliche Voraussetzungen.

10. Zugleich missen Datenschutz und Datensicherheit gewéhrleistet werden.

Diese Zielsetzungen sind bei der Definition der strategischen und operativen Ziele fir die IT in der Landesverwaltung
Brandenburg zu beriicksichtigen. Diese Ziele haben jeweils konkrete Auspragungen, die fir die Entwicklung spezifischer
Zielzusténde sowie fir die Festlegung der Migrationswege relevant sind und die im Folgenden im Zusammenhang mit den
Festlegungen zur Umsetzung der IT-Strategie ndher ausgefuihrt werden.
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3.1

Ziele fur den IT-Einsatz in Brandenburg

Zweckbestimmung der IT



Der IT-Einsatz in der Landesverwaltung Brandenburg dient der technischen Unterstiitzung bei der Abwicklung aller
geeigneten Prozesse des Verwaltungshandelns. Aufgrund der zunehmenden Abhangigkeiten der Verwaltungsprozesse von
der technischen Unterstiitzung ist die IT damit auch fir die Sicherheit und die Funktionsfahigkeit der Landesverwaltung mit
verantwortlich.

3.2 Strategische Ziele 2004 bis 2008

Die Landesregierung verfolgt in den kommenden fiinf Jahren folgende Ziele fir die Fortentwicklung der IT in der
Landesverwaltung Brandenburg:

1. Mittels der IT sollen die Modernisierung der Verwaltung und die Effektivitit des Verwaltungshandelns systematisch
gefordert und verbessert werden. Bis zum Jahr 2008 soll der Umfang der Automatisierung der Verwaltungsvorgange
wesentlich erh6ht und das AusmaR manueller Vorgange weiter zurlickgefiihrt werden.

2. Mittels IT werden die Ziele der eGovernment-Strategie der Landesregierung innerhalb der jeweils zu bestimmenden
zeitlichen, kostenseitigen und fachlich-inhaltlichen VVorgaben und im Einklang mit EU-, Bundes- und Landesvorgaben
technisch umgesetzt. Bis zum Jahr 2008 sollen die wesentlichen Ziele der eGovernment-Strategie technisch realisiert
sein. Die eGovernment-Leitprojekte werden mit Prioritdt umgesetzt.

3. Die gesamte IT-Infrastruktur wird in den kommenden fiinf Jahren so ausgebaut, dass die jeweiligen Aufgaben mit dem
geringstmdglichen Mitteleinsatz zuverldssig erfiillt werden kdénnen. Dies betrifft insbesondere die Lizenzkosten, die
laufenden Betriebs- und Wartungskosten, die Administrationsaufwénde, die Schulungskosten und die internen
Verwaltungskosten fiir die IT.

4. Bis zum Jahre 2008 soll landesweit ein verbindlicher Standard fir die IT-Sicherheit umgesetzt werden, der die
Verfligbarkeit und Durchldssigkeit sicherheitstechnisch gewahrleistet. Inshesondere soll das Sicherheitsbewusstsein aller
Mitarbeiter der Landesverwaltung verbessert werden. Die Verwendung von digitalen Signaturen wird bis 2008
angestrebt.

Die Planung, die Bereitstellung und der Betrieb der erforderlichen IT-Infrastruktur werden so organisiert, dass diese Ziele
bestmdglich erreicht werden.

Fir die Umsetzung der strategischen Ziele gelten gemeinsame Leitlinien.
3.3 Leitlinien zur Erreichung der Ziele
Zur Erreichung der strategischen Ziele fur die IT in der Landesverwaltung gelten folgende Leitlinien:

1. Die Landesverwaltung baut die bestehende IT-Infrastruktur zu einer flachendeckenden, einheitlichen und
multimediaféhigen Informations- und Kommunikationsinfrastruktur aus.

2. Bei der Planung werden nach Mdglichkeit die Belange der Kommunen und kommunalen Einrichtungen bericksichtigt,
sofern dort ein Anschlussinteresse und die Bereitschaft zur Mitfinanzierung bestehen.

3. Beim Ausbau der IT-Infrastruktur wird eine einheitliche Verwendung offener, produktneutraler und frei verfugbarer
Standards angestrebt.

4. Die angestrebte Optimierung des IT-Einsatzes auf der Ebene der Landesverwaltung als Ganzes l&sst die
Planungsverantwortung der Ressorts unberihrt.

5. Die Betriebsverantwortung fir die gesamte technische Infrastruktur des Landesverwaltungsnetzes, fiir die hieruiber
angebotenen Basisdienste, Standardanwendungen sowie fiir Verfahren mit ressortiibergreifendem Charakter
(Querschnittsverfahren) wird landesweit grundsétzlich durch einen zentralen IT-Dienstleister wahrgenommen werden.

6. Querschnittsverfahren kénnen von der Landesregierung dem zentralen IT-Dienstleister als von ihm zu beziehende
Aufgaben zugewiesen werden.

7. In Bezug auf die Unterstiitzung der Querschnittsaufgaben (Textverarbeitung, Tabellenkalkulation etc.) werden fiir jeden
Anwendungsbereich landesweit einheitliche Softwareprodukte empfohlen. Nur diese Softwareprodukte werden vom
zentralen Dienstleister unterstiitzt (Beschaffung, Betrieb, Support, Schulung).

8. Wirtschaftlichkeitsuntersuchungen werden nach einheitlichen Methoden fiir Kosten-Nutzen-Analysen vorgenommen.



9. Die Landesverwaltung baut in Ubereinstimmung mit dieser 1T-Strategie und den datenschutzrechtlichen Vorschriften ein
einheitliches IT-Sicherheitsmanagement auf. Die Einhaltung von Sicherheitsanforderungen beziehungsweise
Sicherheitsstandards ist dann grundlegender Bestandteil aller eGovernment- und IT-Projekte.

10. Eine prozessbegleitende Fortbildung der Mitarbeiter ist immanenter Bestandteil des Modernisierungsprozesses und ist in
allen strategischen Planungen einzubeziehen und zu berticksichtigen.

11. Das Land gestaltet seine IT in Abhangigkeit von fachlichen und wirtschaftlichen Gesichtspunkten und vermeidet nach
Maoglichkeit einseitige Abhéngigkeiten von Produkten und Herstellern beziehungsweise fiihrt vorhandene
Abhéngigkeiten zuriick.

12. Der Integrationsgrad der IT richtet sich in erster Linie nach den fachlichen Erfordernissen und ist nur so weit
voranzutreiben, wie es zur Losung der anstehenden Fach- oder Querschnittsaufgaben unbedingt erforderlich ist. Ohne
unmittelbare fachliche Erfordernisse soll die Integration nur so weit erfolgen, wie dies wirtschaftlich sinnvoll ist.

4 Umsetzung der Strategie

Die Umsetzung der IT-Strategie wird auf zwei Ebenen vorgenommen, zum einen auf der Ebene der Organisation und zum
anderen auf der Ebene der Technik.

Fur die zielgerichtete Umsetzung der IT-Strategie missen zum Teil neue organisatorische Regelungen geschaffen werden.
Einige davon sind bereits vorgegeben (u. a. Einrichtung der eGovernment- und IT-Leitstelle des Landes und des
Landesausschusses fir eGovernment und IT; eGovernment- und IT-Organisationsrichtlinie; Fusion der IT-Dienstleister
ZDPol und LDS zu einem gemeinsamen IT-Dienstleister ab 2005), andere sind notwendig (u. a. Vereinheitlichung der
Querschnittsverfahren und zentraler Betrieb; 1T-Sicherheitsrichtlinie), um die strategischen Ziele fiir die IT in Brandenburg
zu erreichen.

Auf der technischen Ebene wird zur Umsetzung der Strategie ein Regelwerk entwickelt, das den Bezug zwischen den
strategischen Zielen fur die IT und den erforderlichen technischen Entscheidungen herstellt. Fir wichtige
IT-Architekturkomponenten werden Festlegungen fir ihre zukinftige Gestaltung getroffen. Dabei wird der Zielzustand, der
in den kommenden fiinf Jahren erreicht werden soll, festgelegt und der Migrationsweg, auf dem das jeweilige Ziel erreicht
werden soll, aufgezeigt.

4.1 Ausbau des zentralen IT-Dienstleisters
4.1.1 Rahmenbedingungen

Das Ziel, eine einheitliche und leistungsféhige I1T-Infrastruktur im Sinne einer staatlichen Kernkompetenz auszubauen und
wirtschaftlich zu betreiben, soll mittels eines landesweit tatigen zentralen IT-Dienstleisters innerhalb der Landesverwaltung
verfolgt werden. Daher beabsichtigt die Landesregierung die vorhandenen IT-Dienstleister (vorerst die
Datenverarbeitungsbereiche des LDS und des ZDPol) zusammenzufilhren und gemeinsam weiterzuentwickeln. Beim
zentralen 1T-Dienstleister sollen die IT-Dienstleistungsangebote gebiindelt werden. Damit koénnen Synergieeffekte
erschlossen und flachendeckend ein durchgéngiges, breites Dienstleistungsangebot ermdglicht werden.

Die strategische Bedeutung des zentralen IT-Dienstleisters liegt fur die Landesregierung darin, dass die
IT-Querschnittsverfahren schneller automatisiert werden kénnen und eine hohere Schlagkraft fir die Realisierung der
eGovernment-Projekte entsteht.

Bis zum Vollzug der Fusion der IT-Bereiche von LDS und ZDPol ist unter dem zentralen IT-Dienstleister nur der LDS zu
subsumieren, wobei im Innenverhéltnis eine Aufgabenteilung zwischen LDS und ZDPol einvernehmlich vereinbart wird.

4,1.2 Zielzustand

Im Land Brandenburg ist ein zentraler IT-Dienstleister tatig, der ein umfangreiches Biindel an wettbewerbsféhigen und
konsequent kundenorientierten IT-Dienstleistungen in der Flache des Landes bereitstellt und dessen Dienstleistungen
grundsatzlich von allen Behdrden und Einrichtungen der Landesverwaltung in Anspruch genommen werden kénnen. Die
landesweite 1T-Infrastruktur und die Dienstleistungen des zentralen IT-Dienstleisters stehen auch den kommunalen
Gebietskodrperschaften und Einrichtungen freiwillig zur entgeltlichen Nutzung zur Verfugung.

Die Dienststellen der Landesverwaltung konzentrieren sich darauf, ihre jeweiligen Fachverfahren zielgerichtet
weiterzuentwickeln, zu modernisieren und ihre Benutzer umfangreich zu betreuen. Hierflr ist entsprechendes Fach- und
IT-Know-how aufgebaut. Die Dienststellen werden weitestgehend von den allgemeinen 1T-Querschnittsaufgaben entlastet.
Diese Querschnittsaufgaben werden vom zentralen I1T-Dienstleister durchgefiihrt. Der Betrieb der technischen Infrastruktur



fur die Dienststellen der Landesverwaltung (z. B. LVN, Rechenzentrum, Server, TK-Anlagen, Server-Dienste) wird vom
zentralen IT-Dienstleister einheitlich gesteuert und organisiert.

4.1.3 Migrationsweg
Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:

1. Der IT-Bereich des Zentraldienstes der Polizei (ZDPol) und der Datenverarbeitungsbereich des Landesbetriebes fir
Datenverarbeitung und Statistik (LDS) werden bis zum 1. Januar 2005 organisatorisch zusammengefiihrt.

2. Sobald diese Fusion erfolgt ist, soll dieses Modell auch auf andere IT-Dienstleister in der Landesverwaltung erweitert
werden, sofern dies wirtschaftlich sinnvoll ist.

3. Der zentrale IT-Dienstleister richtet seine Leistungen auf Angebote zur schrittweisen Entlastung der Dienststellen vom
Betrieb der technischen Infrastruktur und der IT- Querschnittsaufgaben aus. Hierfiir werden bestimmte Service-Level und
Preise bestimmt. Darliber hinaus werden die Leistungen des zentralen IT-Dienstleisters festgelegt, die zentral zu
finanzieren sind.

4. Nach dieser Festlegung richtet der zentrale 1T-Dienstleister seine internen Leistungsstrukturen darauf aus, die Aufgaben
wirtschaftlich sowie organisatorisch und technisch zuverldssig tbernehmen zu kénnen. Dies beinhaltet auch die
Einrichtung von Kompetenzzentren, welche die zentrale Steuerung der IT-Querschnittsaufgaben Gibernehmen.

5. Die landesweit einheitlichen Querschnittsanwendungen sollen zentral betrieben werden. Hierfir sind bis Ende 2005
technische Ldsungen zu entwickeln, die auch bei einem grundsétzlich getrennten Betrieb des Polizeinetzes einen
einheitlichen Verfahrensbetrieb erméglichen.

6. Der zentrale IT-Dienstleister wird ab 2004 jéhrlich einer Leistungsiberpriifung und einem Leistungsvergleich unterzogen
(Benchmarking). Dieses soll der permanenten Verbesserung seiner angebotenen Leistungen, der Steigerung seiner
Kundenorientierung und der Sicherstellung eines wettbewerblichen Handelns dienen. Art und Weise des Benchmarking-
Prozesses werden durch die eGovernment- und IT-Leitstelle unter Einbeziehung des IMA-IT festgelegt und begleitet.

4.1.4 Leistungsspektrum des zentralen IT-Dienstleisters

Das Leistungsspektrum des zentralen 1T-Dienstleisters ist in den kommenden Jahren so auszubauen und weiterzuentwickeln,
dass es den gestiegenen Anforderungen gerecht werden kann. Hierzu stellt der Dienstleister den Dienststellen des Landes
einen entsprechenden Produktwarenkorb zur Verfligung und bildet seine Mitarbeiter so aus, dass die Durchfiihrung der
Ubernommenen Aufgaben gesichert ist. Seine Leistungen bietet er auf der Basis entsprechender Servicevereinbarungen oder
auf einzelvertraglicher Basis an.

4.15 Regeln fir die Auftragsabwicklung

Fur seine Kunden erbringt der zentrale IT-Dienstleister seine Dienstleistungen ausschlielich auf der Grundlage dieser
abgeschlossenen Servicevereinbarungen und Vertrége. In diesen sind die Leistungen beziiglich Qualitat (Ergebnis), Kosten
(auch Kostenverteilung) und Terminen Klar zu beschreiben.

Fur jeden Auftrag benennt die auftraggebende Dienststelle einen Bediensteten als verantwortlichen Auftraggeber und der
zentrale IT-Dienstleister einen Bediensteten als Verantwortlichen. Ohne diese vorherigen Festlegungen wird der zentrale
IT-Dienstleister auf eigenes Risiko tatig.

4.2 Grundlegende Regelungen

4.2.1 Koordinierung des IT-Einsatzes

Die Koordinierung des eGovernments und des IT-Einsatzes in der Landesverwaltung obliegt verschiedenen Gremien:
Landesausschuss fiir eGovernment und IT;

eGovernment- und IT-Leitstelle des Landes;

Arbeitskreis Informationstechnik (IMA-IT);

Koordinierungskreis eGovernment und IT und
eGovernment- und IT-Beauftragte der obersten Landesbehdrden.

gk~ wbd e

Die Zusammensetzung, die Aufgaben und die Kompetenzen sind im Einzelnen in der ,,eGovernment- und IT-
Organisationsrichtlinie* (KV 1061/03) festgelegt.



Die eGovernment- und IT-Leitstelle arbeitet in enger Abstimmung mit dem Land Berlin mit dem Ziel, die IT-Infrastruktur in
Berlin und Brandenburg langfristig anzugleichen.

4.2.2 Beschaffung von Hard- und Software

In der zentralen Koordinierung der Beschaffung und Wartung von Hard- und Software sieht die Landesregierung ein
wesentliches Instrument der Verwaltungsmodernisierung und zur Erreichung der strategischen Kostenziele fiir die IT. Neben
der Vereinheitlichung der eingesetzten Technik ist die zentrale Koordinierung der Beschaffungen eine wesentliche
Voraussetzung, um die IT-Infrastruktur aus der Sicht der gesamten Landesverwaltung kostenglinstig zu gestalten und
auszubauen.

4.2.3 Aufbau eines zentralen Lizenz- und Hardwaremanagements

Der Aufbau eines zentralen Lizenz- und Hardwaremanagements ist eine begleitende MalRnahme zur Optimierung des
IT-Beschaffungswesens und zur Erzielung ginstiger Beschaffungskonditionen durch Bindelung. Mit dem zentralen
Lizenzmanagement beabsichtigt die Landesregierung, die vorhandenen Lizenzen insbesondere im Zuge des durch das
Haushaltssicherungsgesetz vorgegebenen Stellenabbaus optimal auszunutzen. Ebenso soll nicht mehr benétigte Hard- und
Software anderen Verwendungen innerhalb der Landesverwaltung zugefiihrt werden. Der zentrale IT-Dienstleister baut das
zentrale Lizenz- und Hardwaremanagement auf.

4.2.4 Durchfiihrung von Wirtschaftlichkeitsuntersuchungen

Fur die Durchfihrung von Wirtschaftlichkeitsuntersuchungen gelten die Vorschriften der Landeshaushaltsordnung in der
jeweiligen Fassung. Die Bewertung der Kosten- und Nutzenfaktoren erfolgt aus der Sicht der Landesverwaltung als Ganzes.

Zur Einfilhrung einer einheitlichen Methodik der Wirtschaftlichkeitsbetrachtungen wird in den ,IT-Standards* konkrete
Anwendungssoftware benannt.

4.2.5 Einheitliche Methoden fiir das Projektmanagement

eGovernment- und I1T-Vorhaben werden grundsétzlich in Projekten mit einer Laufzeit von hdchstens zwei Jahren umgesetzt.
Die Methoden und Instrumente, mit denen Projekte einheitlich geplant, gesteuert, umgesetzt und ausgewertet werden, sollen
bis Ende 2004 zur Verfugung stehen und in die IT-Standards 2005 aufgenommen werden.

4.3 Festlegung technischer Standards

Die Festlegung von IT-Standards dient der Sicherstellung der ressortiibergreifenden Interoperabilitat, der Wirtschaftlichkeit
und der Erhdhung der IT-Sicherheit. ,,Die Standards sollen fiir alle Verfahren festgelegt werden, die ressortiibergreifenden
Charakter besitzen oder eine einheitliche VVorgehensweise erforderlich machen. Eine Abweichung von Standards soll nur mit
Zustimmung der zentralen Koordinierungsstelle zuléssig sein.” (Artikel 2 § 9 HSichG).

Im Zusammenhang mit der Festlegung von Standards wird von drei Standardisierungsebenen gesprochen:
- Ebene der Protokolle, Schnittstellen und Austauschformate:

- Hier wird je Aufgabenbereich obligatorisch genau ein Standard angestrebt und festgelegt.
- Zukinftig sollten im Sinne von Offenheit alle IT-Standardisierungen auf dieser Ebene erfolgen.
- Hier soll weitestgehend auf offene, hersteller- und produktneutrale Standards zurtickgegriffen werden.

- Ebene der Querschnittsaufgaben (Standardanwendungen):

- Hierbei handelt es sich um vom zentralen IT-Dienstleister betriebene und unterstiitzte (z. B. IT-Support, Beschaffung,
Rollout, Schulung) Softwareprodukte, die dieser im Produktwarenkorb bereitstellt.

- Fir Querschnittsaufgaben werden gegebenenfalls mehrere Produkt-Empfehlungen ausgesprochen, das heifdt, in
diesem Bereich verfolgt das Land bewusst Marktoffenheit, Herstellerneutralitt und Wirtschaftlichkeit im Sinne einer
Multi-Vendor-Ship (Mehrfach-Anbieter-Strategie).

- Andere als die in den IT-Standards empfohlenen Standardsoftware-Produkte werden vom zentralen 1T-Dienstleister
nicht unterstiitzt, das heifdt, zu den genannten soll zukiinftig migriert werden. Es besteht kein Zwang, im Zuge von
Migrationen diese Standardsoftware vom zentralen IT-Dienstleister betreiben zu lassen.

- Ebene der Querschnittsverfahren:

- Bei den Querschnittsverfahren handelt es sich um landesweit einheitliche und ressortiibergreifende Verfahren, welche
zentral beim IT-Dienstleister betriecben werden und einem Ressort beziehungsweise einer Behdrde fachlich



federfiihrend (Fachtragerschaft) zugeordnet sind. Jedem Querschnittsverfahren soll zukiinftig eindeutig eine
Fachtragerschaft und ein Betreiber zugeordnet werden.

- Hier wird zukiinftig eine eindeutige Festlegung eines Produktes angestrebt. VVoriibergehend kénnen Empfehlungen
ausgesprochen werden.

Die Fortschreibung der IT-Standards geschient entsprechend den Regelungen in der eGovernment- und
IT-Organisationsrichtlinie.

Hierfur sollte beim zentralen IT-Dienstleister ein Competence Center IT eingerichtet werden, welches im Auftrag und in
Zusammenarbeit mit der eGovernment- und IT-Leitstelle und dem IMA-IT die gezielte Fortschreibung der IT-Standards und
IT-Strategie fachlich unterstitzt und konkrete Pilotierungen, Marktbeobachtungen, Tests und Beratungsleistungen
Ubernimmt. Darliber hinaus erarbeitet dieses Competence Center IT den Produktwarenkorb fiir die Landesbehdrden
(Produkte fir Querschnittsaufgaben, Dienste und Dienstleistungen etc.) und entwickelt diesen in Abstimmung mit der
eGovernment- und IT-Leitstelle und den Ressorts weiter. Ziel ist es, dass ein umfassender und einheitlicher
Produktwarenkorb entsteht. Zukliinftig sollen die Einrichtungen des Landes sich ausschlieRlich der dort benannten
Standardprodukte und Dienste bedienen und der Dienstleister soll den Behérden und Einrichtungen des Landes
ausschlielich diese Produkte und Dienstleistungen anbieten.

Ziel ist es, zukiinftig méglichst einheitliche Standards z. B. unter Wirtschaftlichkeits- und Sicherheitsaspekten festzulegen.
Standards sollen mdglichst offen, hersteller- und produktneutral sein. Grundsatzlich soll die Festlegung von Standards auf der
Ebene offener Protokolle, Schnittstellen und Austauschformate stattfinden. Ist eine Standardisierung nur auf der Ebene von
Produkten (Querschnittsaufgaben und -verfahren) méglich, sind Open Source Produkte gleichberechtigt zu betrachten. Diese
Ziele kénnen aufgrund der Ausgangslage nur (ber einen schrittweisen Prozess der Evaluation, der Betrachtung der
Funktionalitat, der Wirtschaftlichkeit und Sicherheit potenzieller neuer Standards erreicht werden (Standards unter
Beobachtung, siehe IT-Standards Nummer 7).

4.3.1 Standards in Bezug auf Protokolle, Schnittstellen und Austauschformate

Mit diesen Standards soll zum einen ein stérungsfreier Datenaustausch zwischen den Behdrden und Einrichtungen der
Landesverwaltung sichergestellt und zum anderen der Datenaustausch zwischen der Landesverwaltung und externen Stellen
problemfrei ermdglicht werden.

Fur den Regelungsbereich der Protokolle und Schnittstellen werden die Festlegungen des Technology Viewpoints (Kapitel 8)
der ,,Standards und Architekturen fiir eGovernment-Anwendungen - SAGA* der Koordinierungs- und Beratungsstelle des
Bundes (KBSt) in der jeweils aktuellen Fassung (Schriftenreihe der KBSt) als verbindlich festgelegt.

Im Sinne eines einheitlichen Vorgangsverbundes der Ministerien und Behdrden des Landes Brandenburg werden jedoch tber
SAGA hinausgehende beziehungsweise SAGA Kkonkretisierende Festlegungen verbindlich fur die Landesverwaltung
Brandenburg getroffen (SAGA stellt hier einen Mindeststandard dar).

4.3.2 Einsatz einheitlicher Softwareprodukte

Standards durch Festlegung eines obligatorischen Produktes sind die strengste Form der Reglementierung und daher nur fir
die IT-Querschnittsverfahren zu verwenden. Sie zielen in erster Linie auf den Aufbau einer einheitlichen IT-Infrastruktur in
der Landesverwaltung ab. Fir den Bereich der Querschnittsaufgaben (Standardanwendungen) darf die Festlegung konkreter
Produkte als einheitlicher Standard nur dann erfolgen, wenn sich fiir die jeweilige Querschnittsaufgabe kein geeigneter
Standard auf der Ebene von Protokollen, Schnittstellen und Austauschformaten finden lasst oder wenn es sich um eine zentral
betriebene ressortiibergreifende IT-Querschnittsaufgabe handelt. Die jeweiligen Produkte werden als Standard oder als
Empfehlung festgelegt und vom zentralen IT-Dienstleister in seinem Produktwarenkorb angeboten. Bei der Auswahl von
konkreten Produkten sind wegen der angestrebten Einheitlichkeit und des daraus resultierenden Mengengeriistes
Wirtschaftlichkeitsbetrachtungen aus Sicht der gesamten Landesverwaltung durchzufihren.

Bestehende Systeme, die von den festgelegten Standards abweichen, sind (ber die in dieser IT-Strategie beschriebenen
Migrationswege schrittweise anzugleichen. Abweichungen sind in der eGovernment- und IT-Organisationsrichtlinie geregelt.

4.3.3 Feldversuche fiir neue Produktstandards

Die Strategie der Landesregierung sieht im gleichberechtigten Einsatz von Open Source Software (OSS) neben Closed
Source Software (CSS) einen neuen zielfihrenden Ansatz, Lizenz- und Betriebskosten zu senken, den Wetthewerb zu
beleben und bestehende Abhéngigkeiten zuriickzufiihren. Daher unterstiitzt die Landesregierung den Einsatz von Open
Source Software, soweit dies wirtschaftlich und inhaltlich sinnvoll ist. Dem Einsatz von Open Source Software und/oder
Closed Source Software muss immer dann ein Feldversuch vorausgehen, wenn fur den in Frage kommenden
Anwendungsbereich (Querschnittsaufgaben beziehungsweise -verfahren) ein neuer Standard auf der Ebene von Produkten



empfohlen beziehungsweise festgelegt werden soll. Der Feldversuch wird unter Beteiligung der interessierten Ressorts und
des zentralen IT-Dienstleisters durchgefiihrt, wobei die eGovernment- und IT-Leitstelle die Koordinierung tibernimmt.

4.4 Ausbau des Landesverwaltungsnetzes
4.4.1 Rahmenbedingungen

Mit der Entscheidung fiir das Landesverwaltungsnetz 3.0 hat die Landesregierung die technische Grundlage fiir die
flachendeckende Versorgung von Dienststellen der Landesverwaltung mit breitbandigen Dienstleistungen geschaffen. Mit
dem LVN steht dem Land Brandenburg damit eine hochwertige Netzinfrastruktur zur Verfiigung, die auch von Kommunen
und kommunalen Einrichtungen entgeltlich genutzt werden kann.

Die flachendeckende Anbindung der Behdrden und Einrichtungen der Landesverwaltung ist eine wesentliche Voraussetzung
zur Erreichung der Ziele der eGovernment-Strategie. In vielen Fallen - insbesondere bei Diensten fiir die Blrger und die
Wirtschaft - wird der Nutzen von eGovernment-Vorhaben dariiber hinaus erst durch die Anbindung auch von kommunalen
Einrichtungen erzielt, bei denen oft der erste Birgerkontakt stattfindet. Daher kommt dem Ausbau des
Landesverwaltungsnetzes und der flachendeckenden Anbindung eine strategische Bedeutung zu.

442 Zielzustand

Der Anschlussgrad der Behorden und Einrichtungen der Landesverwaltung an das Landesverwaltungsnetz ist gegeniiber
2004 deutlich erhoht. Uber die im LVN definierten Virtual Private Networks sollen die einzelnen Dienststellen ihren internen
Kommunikationsverkehr abwickeln. Die an das LVN angeschlossenen Arbeitspldtze werden alle mit einem Intranet-
Anschluss und bei Bedarf auch mit einem Internet-Anschluss fir dienstliche Zwecke ausgestattet.

Die Kosten fir Anschluss und Bandbreite sind die ausschlaggebenden Einflussgrofen flir den Nutzungsgrad des
Landesverwaltungsnetzes als infrastrukturelle Basis firr die Vernetzung querschnittsiibergreifender Dienste.

Das Landesverwaltungsnetz und die dazugehdrigen Dienste werden immer unter der Prémisse einer gunstigen Kostenstruktur
entwickelt und betrieben.

4.4.3 Migrationsweg

Um diesen Zielzustand zu erreichen, werden folgende Festlegungen flir den Migrationsweg getroffen:

1. Das Landesverwaltungsnetz wird unter Fiihrung des zentralen IT-Dienstleisters bedarfsorientiert ausgebaut.
2. Der zentrale IT-Dienstleister entwickelt Dienstleistungspakete fir die Anbindung an das LVN.

3. Soweit technisch méglich und wirtschaftlich sinnvoll, sollen sich alle Dienststellen der Landesverwaltung an das
Landesverwaltungsnetz anschlief3en.

4. Mit der Anbindung einer Dienststelle an das LVN wird ein Intranet-Zugang zur Verfigung gestellt. Jede Dienststelle
entscheidet in eigener Verantwortung, ob und welche Arbeitsplatze darliber hinaus einen fiir dienstliche Zwecke
nutzbaren Internet-Zugang erhalten. Hierbei sind bestimmte Sicherheitsstandards einzuhalten, die vom zentralen
IT-Dienstleister bereitgestellt werden.

5. Mit dem TESTA-Netz Deutschland steht eine einheitliche Kommunikationsplattform fiir den Datenaustausch:

- der Bundesldnder,

- der obersten Bundesbehorden und Einrichtungen,

- der Lander mit ihren Landesvertretungen in Briissel,
- der Lander mit dem Bundesrat,

- der européischen Lander und der EU

- und der kommunalen Einrichtungen

zur Verfiigung.

6. Fur mobile Arbeitsplatze und Tele-Wohnraumarbeit bietet der zentrale IT-Dienstleister im Rahmen seiner Produktpalette
standardisierte gesicherte Anschlussmdglichkeiten an die zentralen Netzdienste an. Vom BSI zertifizierte Verfahren
werden hierbei bevorzugt.

7. Eine landesweit einheitliche technische und sicherheitsrelevante Empfehlung fiir den Einsatz mobiler IT-Technik
(Laptop, PDA u. a.) im Landesverwaltungsnetz wird durch die eGovernment- und IT-Leitstelle in Abstimmung mit dem
zentralen Dienstleister in 2004 erarbeitet.



4.5 Telekommunikation
45.1 Rahmenbedingungen

Mit dem Neubau des sprach- und datenintegrierten Netzes der obersten Landesbehdrden, des Landtages und des
Landesrechnungshofes wird die technische Grundlage fiir die flichendeckende Versorgung der oben genannten Behdrden mit
breitbandigen Dienstleistungen gelegt. Die Infrastrukturkonvergenz von Sprache und Daten auf einem Netz soll nicht nur die
Sprachkomponenten ersetzen, sondern im Rahmen notwendiger Erneuerungen der Sprachkomponenten diese integrieren und
damit den Transport deutlich effizienter auf einem Netz realisieren. Mit dem Netz des Daten- und TK-Verbundes steht der
Regierung des Landes Brandenburg damit eine exklusive Netzinfrastruktur zur Verfiigung, die moderne Lésungen erméglicht
(CTl-basierte Lésungen und Unified-Messaging).

Die Nutzung dieser Technologie von anderen Behdrden und Einrichtungen der Landesverwaltung setzt eine entsprechende
Netzplattform voraus, auf der die Konvergenz von Sprach- und Datenilbertragungen realisiert wird. Eine geeignete
Kommunikationsinfrastruktur in den Behorden und Einrichtungen erlaubt die Nutzung vielseitiger Leistungsmerkmale dieser
Netzplattform. Daher kommt neben dem Ausbau des Landesverwaltungsnetzes und der flachendeckenden Anbindung der
Verwaltungsstandorte auch dem Ausbau der Telekommunikationsanlagen mit IP-basierter Technologie eine strategische
Bedeutung zu.

Fur die vorhandenen TK-Anlagen, die nur Uber herkdmmliche Sprachschnittstellen und Protokolle verfiigen, ist die
technische Integration wirtschaftlich nicht sinnvoll zu realisieren. Das Verkehrsvolumen dieser Anlagen wird in einem
Vertrag firr das Land Brandenburg gebiindelt und rabattiert.

452 Zielzustand

Uber die im LVN definierten Virtual Private Networks sollen die einzelnen Dienststellen ihren internen
Kommunikationsverkehr abwickeln.

Bei der Beschaffung neuer TK-Anlagen ist die Option Voice-over-IP-Féahigkeit (VolIP) zu beachten. Damit wird die
Voraussetzung geschaffen, den verwaltungsinternen Sprachverkehr iber das LVN abzuwickeln. Dazu muss der LVN-Port
Uiber eine gewisse Mindestbandbreite verfiigen. Das bedeutet, dass solche Planungen nicht losgeldst von der Entwicklung der
IT-Infrastruktur des Landes erfolgen kénnen.

45.3 Migrationsweg
Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:
1. Bei der Planung und Realisierung neuer Sprachkommunikationsanlagen ist der zentrale IT-Dienstleister einzubeziehen.

2. Soweit technisch mdglich und wirtschaftlich sinnvoll, sollen sich alle Dienststellen der Landesverwaltung an die interne
Sprachkommunikation VVolP uber das Landesverwaltungsnetz anschliefRen.

3. Der zentrale Dienstleister stellt die erforderliche Dienste-glite entsprechend den technischen Erfordernissen zur
Verfligung.

4.6 Einsatz einheitlicher betriebswirtschaftlicher Anwendungen (ERP)
4.6.1 Rahmenbedingungen

Die Steigerung der Effizienz in der Landesverwaltung ist ein wichtiges Ziel der Landesregierung. Um dieses Ziel zu
erreichen, fordert die Landesregierung mit Nachdruck die Einflihrung betriebswirtschaftlicher Steuerungsinstrumente in
geeigneten Bereichen der Landesverwaltung. Diese Instrumente werden nach landesweit einheitlichen Vorgaben eingefiihrt.
Um die Einflhrung dieser Instrumente sicherzustellen, soll eine ressortiibergreifend einheitliche technische Basis
(Querschnittsverfahren) geschaffen werden, in der ersten Stufe durch Einflihrung einer Kosten- und Leistungsrechnung.

Die Landesregierung hat sich im September 2003 zur Erprobung in einem Pilotprojekt fiir das System SAP entschieden.
Dieses System wird zundchst in vier Landesbehdrden eingesetzt und soll - wenn es sich bewéhrt hat - im Anschluss daran in
weiteren geeigneten Landesbehdrden eingesetzt werden.

Die KLR-Pilotierung ist als eine Aushaustufe einer zukinftigen einheitlichen betriebswirtschaftlichen Standardsoftware
(ERP) zu betrachten. In einigen Verwaltungsbereichen (Polizei, LDS, LGB) sind bereits weitere Module des gleichen
Softwarepakets im Einsatz, die ebenfalls als Teilbereiche des zukiinftigen einheitlichen ERP-Systems zu betrachten sind.

4.6.2 Zielzustand



In den néchsten finf Jahren sind auf breiter Front bei mdglichst vielen Behdrden und Einrichtungen der Landesverwaltung
betriebswirtschaftliche Steuerungsinstrumente einzufiihren, wobei in der Flache des Landes ein einheitliches, voll integriertes
IT-System als Querschnittsverfahren eingesetzt und zentral betrieben wird.

4.6.3 Migrationsweg
Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:

1. Es wurde bereits eine Lizenzkonsolidierung aller bisher in der Landesverwaltung eingesetzten SAP-Lizenzen
durchgefihrt, um alle Lizenzen in ein einheitliches Lizenzmodell zu Uberfiihren.

2. Es st zu prifen, ob und, wenn ja, unter welchen Rahmenbedingungen das derzeitige System fiir das Haushalts-, Kassen-
und Rechnungswesen fiir die Mittelbewirtschaftung (Profiskal) in ein einheitliches ERP-System migriert werden kann.
Entsprechendes gilt flir das Kassenverfahren.

3. Uber die Pilotierung der Kosten- und Leistungsrechnung hinaus erfolgt in 2004 eine Pilotierung der Personal- und
Stellenverwaltung auf Basis der ERP-Systementscheidung in noch festzulegenden Verwaltungsbereichen. Dabei sollen
die grundsatzlichen Unterschiede in den Anforderungen der Polizeiverwaltung, der allgemeinen Verwaltung und des
Lehrerbereichs an die Personal- und Stellenverwaltung beriicksichtigt werden.

Im Land Berlin wird u. a. fiir die Personal- und Stellenverwaltung SAP-HR eingesetzt. Die Angleichung der IT-Systeme
in Berlin und Brandenburg als strategisches Ziel ist hierbei zu beriicksichtigen.

Danach erfolgen Neueinfiihrungen einer Personal- und Stellenverwaltung ausschliellich auf der Basis der Ergebnisse der
Pilotierung. Die bisherigen Personal- und Stellenverwaltungssysteme werden dann migriert und abgeschaltet. Die aktuell
eingesetzten Systeme zur Personal- und Stellenverwaltung werden bis zum Abschluss der Pilotierung in der aktuellen
Version eingefroren und nicht weiterentwickelt, es sei denn, die Weiterentwicklungen sind zur Erfiillung zwingender
gesetzlicher Vorschriften erforderlich. Derzeit laufende Softwareaktualisierungen werden noch abgeschlossen.

4. Das interne Beschaffungswesen wird mit der bei der Polizeiverwaltung bereits eingesetzten eProcurement-L&sung von
SAP abgewickelt.

5. Bei allen betriebswirtschaftlichen IT-Querschnittsverfahren, die eine Neueinflihrung von IT-Systemen oder eine
Ablésung bestehender 1T-Systeme betreffen, soll gepriift werden, ob Module des einheitlichen ERP-Systems hierfiir
eingesetzt werden konnen. Dies betrifft insbesondere die Gebiete Materialwirtschaft, Beschaffung, Lagerwirtschaft,
Facility-Management, Vorgangsbearbeitung, Veranstaltungsmanage-ment und Schulungsmanagement. Hierfir sind
entsprechende Feldversuche und Wirtschaftlichkeitsuntersuchungen durchzufiihren.

6. Das Verfahren zur zentralen Beziigeabrechnung ist ein spezifisches Fachverfahren, das in der Verantwortung des
Ministeriums der Finanzen betrieben wird. Mit der Einfiihrung eines ERP-Systems wird keine Vorentscheidung fir die
Ablésung des jetzt in der Einflhrung befindlichen Beziligeverfahrens KIDICAP getroffen. Nach einer
Konsolidierungsphase des eingefilhrten Beziigeverfahrens KIDICAP soll mittelfristig - insbesondere auch unter
wirtschaftlichen Gesichtspunkten - geprift werden, ob und gegebenenfalls wann auch dieses Verfahren in ein
einheitliches ERP-System integ-riert werden kann.

4.7 Ausstattung der Arbeitsplatze mit Hard- und Software
4.7.1 Rahmenbedingungen

Eine wesentliche Voraussetzung fur die Erreichung des Ziels, die Verwaltungsprozesse starker zu automatisieren, ist die
flachendeckende Ausstattung der Arbeitsplatze mit vernetzten PC. Obwohl heute bereits ein hoher Ausstattungsgrad erreicht
ist, werden in Zukunft zunehmend weitere Arbeitsplatze, auch mobile und Heimarbeitsplatze, in die Automatisierung der
Verwaltungsprozesse und die eGovernment-Prozesse einbezogen. Daher gewinnen standardisierte PC starker an Bedeutung.
In der bedarfsgerechten, aber zugleich weitgehend standardisierten Ausstattung der PC liegen erhebliche Synergiepotenziale,
die im Zuge der weiteren Ausstattung von Arbeitsplatzen mit PC und der Modernisierung der PC erschlossen werden sollen.

In Bezug auf die Standardisierung der PC kdnnen vier Ebenen unterschieden werden:

a) die Hardwareausstattung der PC,

b) die Ausstattung der PC mit Software fiir die Buroanwendungen,

¢) die Ausstattung der PC mit Mail- und Groupware-Software und ihre Anbindung an den Kommunikationsverbund sowie
d) der Betrieb und die Administration der PC.



Prinzipiell richtet sich die technische Ausstattung der PC nach der auf den Arbeitsplatzen eingesetzten Software, die fiir die
Abwicklung der Fachverfahren als auch der Querschnittsverfahren und -aufgaben erforderlich ist.

Durch die zunehmende Nutzung von Web-Technologien erdffnen sich Médglichkeiten, die Funktionalititen starker
serverseitig zur Verfiigung zu stellen und damit die technische Ausstattung der Clients zu verringern. Hierdurch werden fir
verschiedene technische Clientvarianten, von PC bis ThinClients, neue Mdglichkeiten eroffnet. Hierzu tragt auch ein
zentrales Hosting von Dateien und Mailboxen bei, welches darliber hinaus aus Sicherheitsgriinden geboten ist. Daher sollen
nach Mdglichkeit mehr Funktionen und Dienste serverseitig bereitgestellt und die Hardwareausstattung der PC entsprechend
angepasst werden.

Neben der Bearbeitung der origindren Verwaltungsprozesse mit Hilfe von Fachanwendungen nimmt die Burokommunikation
einen betrachtlichen Teil der t&glichen Arbeitszeit vieler Bediens-teter in der Landesverwaltung ein. Mit Blick auf den
zeitlichen Umfang dieser Aufgaben ist die bedarfsgerechte Unterstiitzung der Bediensteten mit leistungsfahigen
Buroanwendungen fiir Textverarbeitung, Tabellenkalkulation und Présentation eine wesentliche Bedingung fiir eine effektive
Durchfiihrung dieser Tatigkeiten. Es bestehen in der Landesverwaltung jedoch erhebliche Unterschiede in Bezug auf die
Nutzungsintensitdt dieser Anwendungen, die Abhéngigkeit von Fachverfahren und die Ausgangssituation. Die
Landesregierung strebt Vereinheitlichung und Offenheit der Softwarelandschaft fur Blrokommunikation an. Im
gleichrangigen Einsatz von Open Source Software mit vorhandenen kommerziellen Produkten (CSS) sieht die
Landesregierung daher den geeigneten Weg, die Lizenz- und Wartungskosten fiir die Bliroanwendungen zu minimieren und
gleichzeitig sicherzustellen, dass die fiir den Datenaustausch notwendigen Formate und Protokolle durchgéngig eingehalten
werden kénnen.

Dies gilt in gleichem MaRe fiir die Software fir Mail und Groupware und die Anbindung an den Kommunikationsverbund.
Die rasche Migration insbesondere der obersten Landesbehdrden zu einem einheitlichen, noch festzulegenden Groupware-
System mit erweiterten Ubergreifenden Collaboration-Funktionalitdten (z. B. Kalenderabgleich, gemeinsame Ordner) und
Webfunktionalitdten ist eine wichtige Voraussetzung fiir eine ressortlibergreifende und sichere Kommunikation - und damit
fur die Realisierung der eGovernment-Strategie. Auch hier sind, neben kommerziellen L&sungen, existierende Open Source
Ldsungen zu betrachten.

Der Kommunikationsverbund ist zukinftig als ein zentral betriebenes Querschnittsverfahren mit Fachtrégerschaft zu
etablieren.nDer Betrieb und die Administration der Arbeitsplatz-PC kann dezentral in den einzelnen Dienststellen oder
zentral durch den IT-Dienstleister erfolgen. Welche Variante jeweils die wirtschaftlich gilinstigste ist, hdngt von den
konkreten Bedingungen ab.

472 Zielzustand

Die Buroarbeitsplatze in den Behdrden, Einrichtungen und Betrieben des Landes sind flachendeckend mit einem
bedarfsgerechten Standard-PC ausgestattet und werden in der wirtschaftlich glinstigsten Form betrieben und administriert.

Um die Sicherheit und Vertraulichkeit der Kommunikation zu gewahrleisten und zugleich die Hardwareanforderungen der
Clients zu minimieren, werden grundsétzlich keine Dateien und Mailboxen auf den lokalen Arbeitsstationen gehalten. Sollte
hiervon abgewichen werden (z. B. mobile Geréte), dann sind erhdhte SicherheitsmaRnahmen zu ergreifen (z. B.
Verschlisselung, Einsatz von Smart-Cards).

Fur die obersten Landesbehdrden kommt ein einheitliches Groupware-System zum Einsatz, das durch den zentralen
IT-Dienstleister betrieben wird. Der zentrale IT-Dienstleister bietet zusétzlich gesicherte Gateways auf Basis von Standard-
Schnittstellen (z. B. SMTP) an, die sowohl von Externen als auch von Behdrden und Einrichtungen der Landesverwaltung
genutzt werden konnen, welche nicht in dieses System integriert sind. Die ressortlibergreifende elektronische
Kommunikation erfolgt ausschlieBlich tiber den zentralen 1T-Dienstleister.

Fur eine ressort- und behdrdeniibergreifende Kommunikation wird durch den zentralen IT-Dienstleister ein integrierter,
elektronischer Verzeichnisdienst, an den alle Dienststellen der Landesverwaltung - und wahlweise auch die Kommunen -
angeschlossen sind, zentral zur Verfligung gestellt. Dieser Verzeichnisdienst umfasst auch das zentrale Adressbuch. Der
zentrale Dienstleister sichert die Qualitat und Aktualitat des Verzeichnisdienstes und des Adressbuches.

4.7.3 Migrationsweg

Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:

1. Die PC sollen mit Betriebssystemen ausgestattet sein, die den Empfehlungen der IT-Standards folgen.

2. Im Hinblick auf die Ausstattung von PC mit standardisierter Software fir die Buroanwendungen Textverarbeitung,

Tabellenkalkulation, Présentation und Grafik soll unter Federfiihrung des zentralen IT-Dienstleisters eine Projektgruppe
eingerichtet werden. Diese schlagt eine Standard-Ausstattung unter Beriicksichtigung von Open Source Anwendungen



vor. Die Standard-Ausstattung und davon abgeleitete Modifikationen werden bei interessierten Landesbehdrden pilotiert.
Nach erfolgreichem Abschluss dieser Piloten und gegebenenfalls Justierung des Konzepts bietet der zentrale
IT-Dienstleister dieses Produkt im Rahmen seines Warenkorbes fiir alle Dienststellen an.

3. Im Rahmen der IT-Standards werden einheitliche Formate fur den Austausch von Dokumenten innerhalb der
Landesverwaltung festgelegt und eingefilhrt, die die Nutzung alternativer Anwendungen aus dem Open Source
Burokommunikations-Bereich berlicksichtigen.

4. Der Dokumentenaustausch soll in erster Linie elektronisch auf der Grundlage eines einheitlichen Mailsystems und eines
einheitlichen Adressbuches erfolgen; entsprechende Dienstleistungen werden vom zentralen IT-Dienstleister zur
Verfligung gestellt. N&heres regeln die ,,IT-Standards*.

5. Im Rahmen der Vereinheitlichung der Serverstrukturen in der Landesverwaltung (4.8) richtet der zentrale IT-Dienstleister
eine IT-Architektur ein, die es ermdglicht, fir den Kommunikationsverbund ein zentrales Groupware-System zu
betreiben, welches nach funktionalen und wirtschaftlichen Aspekten durch den zentralen IT-Dienstleister in Abstimmung
mit den hierflr vorgesehenen IT-Gremien festzulegen ist.

An diese zentrale Groupware-Plattform des Kommunikationsverbundes sollen im ersten Schritt zunéchst alle obers-ten
Landesbehérden angeschlossen werden.

6. Als Provider des Groupware-Systems bietet der zentrale IT-Dienstleister hierflir auch gesicherte Gateways auf Basis von
Standard-Schnittstellen an, die von Externen (auBerhalb des LVN) und von den Teilen der Landesverwaltung genutzt
werden kdnnen, die nicht in das zentrale Groupware-System im Kommunikationsverbund integriert sind.

7. Mit Einrichtung und Inbetriebnahme des zentralen Groupware-Systems beim zentralen IT-Dienstleister werden nach
einer festzulegenden Ubergangszeit die nicht dem Standard entsprechenden Groupware-Connectoren nicht mehr
unterstitzt.

8. Mit der Festlegung der Landesstandards fiir die Kommunikation stellt der zentrale IT-Dienstleister fir den ressort- und
behdrdenlibergreifenden Kommunikationsverbund einen integrierten, elektronischen Verzeichnisdienst, an den alle
Dienststellen der Landesverwaltung angeschlossen sind, zentral zur Verfugung. Dieser Verzeichnisdienst soll auch die
Einbindung interessierter kommunaler Bereiche ermdglichen.

9. Bezuglich eines zentralen Betriebes und einer zentralen Administration von PC soll eine Pilotierung in ausgewahlten
Landesbehorden stattfinden. Nach erfolgreichem Abschluss der Feldversuche und gegebenenfalls Justierung des
Konzepts soll dieses Betriebs- und Administrationskonzept als Wahlleistung des zentralen IT-Dienstleisters auch anderen
Behorden und Einrichtungen der Landesverwaltung angeboten werden.

4.8 Vereinheitlichung der Serverstrukturen

4.8.1 Rahmenbedingungen

Das Ziel der Landesregierung, die IT-Infrastruktur in der ge-samten Landesverwaltung nach wirtschaftlichen
Gesichtspunkten zu optimieren, umfasst auch die zentralen und dezentralen Serverstrukturen. Die zunehmende Nutzung von
Web-Technologien ermdglicht es, Dienste starker serverseitig zur Verfugung zu stellen und damit die technische Ausstattung
der Clients zu verringern.

4.8.2 Zielzustand

Die Serverstrukturen in der Landesverwaltung sind nach Mdglichkeit vereinheitlicht. Serverseitige Dienste, die von den
meisten Behdrden und Einrichtungen gleichermafen in Anspruch genommen werden, sind zentral durch den IT-Dienstleister
bereitgestellt.

Es werden grundsatzlich keine Dateien und Mailboxen auf den lokalen Arbeitsstationen gehalten. Die Mailboxen der an das
zentrale Groupware-System im Kommunikationsverbund angeschlossenen Dienststellen werden bei dem zentralen
IT-Dienstleister des Landes gehostet.

4.8.3 Migrationsweg

Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:

1. Die einzelnen Ressorts prifen, welche ihrer Fachverfahren in den kommenden Jahren auf Web-Technologie umgestellt
werden oder werden kdnnen.



2. Der zentrale IT-Dienstleister entwickelt unter Beteiligung der IT-Beauftragten der Ressorts bis Ende 2005 ein Konzept
zur Serverkonsolidierung. Er empfiehlt hierfiir auch entsprechende Betriebsstrukturen (zentral oder dezentral). Dieses
Konzept soll danach in ausgewahlten Ressorts pilotiert werden.

3. Im Hinblick auf die Ausstattung der PC mit einem Mail- und Groupware-System und ihre Anbindung an den
Kommunikationsverbund richtet der zentrale I1T-Dienstleister bei sich in einer ersten Stufe eine einheitliche
IT-Architektur ein, welche die Anbindung der definierten Mail- und Groupware- Clients erméglicht.

An diese zentrale Plattform sollen dann in einer zweiten Stufe alle obersten Landesbehérden angeschlossen werden. Die
Ubertragung der Kommunikationsserver an den zentralen 1T-Dienstleister wird zunachst bei einer Landesbehorde
pilotiert. Nach erfolgreicher Pilotierung werden auch die anderen obersten Landesbehdrden nach diesem Konzept
umgestellt. Diese Anbindung soll bis Ende 2005 abgeschlossen sein. Soweit in einzelnen obersten Landesbehdrden schon
entsprechende funktionierende Strukturen bestehen, wird der geeignete Ubernahmezeitpunkt unter Beriicksichtigung
wirtschaftlicher und personeller Aspekte mit dem Ressort vereinbart.

In einer dritten Stufe werden auch die nachgeordneten Dienststellen an die zentrale Plattform des IT-Dienstleisters
angebunden, soweit sie an das Landesverwaltungsnetz angeschlossen sind.

49  Vorgangsverbund und Dokumentenmanagement
49.1 Rahmenbedingungen

Die elektronische VVorgangsbearbeitung ist fiir die Landesregierung eine unabdingbare VVoraussetzung sowohl fir die starkere
Automatisierung der Verwaltungsvorgange als auch fir die Einfiuhrung elektronischer Birgerdienste. Aus diesem Grund
sollen langfristig eine ressortiibergreifende elektronische Registratur, die elektronische Akte und ein elektronischer
Vorgangsverbund eingefiihrt werden.

49.2 Zielzustand

In den néchsten funf Jahren sollen bei mdglichst vielen Behdrden und Einrichtungen der Landesverwaltung die Abwicklung
von Verwaltungsprozessen starker elektronisch gesteuert, das Schriftgut weitgehend digitalisiert und die Vorgédnge wie das
Schriftgut einheitlich archiviert werden. Fir die Vorgangsbearbeitung, die Schriftgutverwaltung und die Archivierung
werden einheitliche und verbindliche Schnittstellen und Dokumenten-standards festgelegt und ein einheitliches,
ressortilbergreifendes IT-System bereitgestellt. Dieses kann gegebenenfalls vom zent-ralen IT-Dienstleister als
Querschnittsverfahren des Landes betrieben werden. Die Anforderungen des DOMEA-Konzepts der KBSt sollen erfillt
werden.

4.9.3 Migrationsweg
Um diesen Zielzustand zu erreichen, werden folgende Festlegungen flir den Migrationsweg getroffen:

1. Es wird, aufbauend auf der Projektgruppe ,,Dokumenten- und Informationsmanagement (DIM)“, unter Beteiligung der
IT-Beauftragten interessierter Ressorts, eine Projektgruppe ,,Vorgangsbearbeitung™ eingerichtet. Die grundlegenden
Anforderungen an die ressortinterne und ressortiibergreifende Vorgangsbearbeitung, Schriftgutverwaltung und
Archivierung sind mit dem 21-Punkte-Papier des Unterausschusses ,,Allgemeine Verwaltungsorganisation® des AK VI
,,Verwaltungsorganisation, Aus- und Forthildung sowie offentliches Dienstrecht“ der ,,Stindigen Konferenz der
Innenminister und -senatoren der Lander” (IMK) festgelegt. Einheitliche Schnittstellen sind beziehungsweise werden
gegenwartig auf Bundesebene festgelegt. Auf dieser Grundlage und aufbauend auf den Erfahrungen beim Einsatz von
Vorgangsbearbeitungssystemen im Land Brandenburg fihrt der zentrale IT-Dienstleister mit Begleitung der
Projektgruppe und externer Unterstiitzung eine Produktevaluierung und -bewertung durch.

2. Nach der Produktevaluierung und -bewertung gibt die Projektgruppe bis 2005 in einem ersten Schritt eine Empfehlung
fur ein Produkt fir den VVorgangsverbund zwischen den obersten Landesbehdrden ab.

3. Bereiche, die bereits Uber eine in Fachverfahren integrierte VVorgangsbearbeitung und Dokumentenverwaltung verfigen
oder dies anstreben, sind von dieser Regelung nicht betroffen.

4. Ressorts, welche die Einfilhrung eines Systems zur Vorgangsbearbeitung oder Dokumentenverwaltung im Jahr 2004
beabsichtigen, stellen die Einfiihrung bis zur Empfehlung fiir das landesweit einheitliche System zuriick und fithren
dieses dann ein.

410 Entwicklung von eGovernment- und IT-Anwendungen

4.10.1 Rahmenbedingungen



Anwendungsentwicklung soll in der Landesverwaltung grundsétzlich nicht betrieben werden. Angesichts des grofRen
Umfangs kommerzieller Software, in Form von ubergreifenden Verbiinden entwickelter Fachverfahren und Open Source
Software soll die Anwendungsentwicklung in der Landesverwaltung im Wesentlichen auf die Bereitstellung von
Schnittstellen (Schnittstellenprogrammierung), die individuelle Anpassung von Standardsoftware (Customizing) und die
Integration verschiedener IT-Systeme (Enterprise Application Integration) beschrankt werden.

Gleichwohl kann im Rahmen der Realisierung von eGovernment-Projekten, zur Erflillung gesetzlicher Auftrage oder zur
Sicherstellung eines wirtschaftlichen Ablaufs von Fachverfahren in Einzelfallen die Entwicklung von komplexeren
Anwendungen notwendig werden.

Fur diese Vorhaben soll die Einfihrung einheitlicher Entwicklungsumgebungen sicherstellen, dass verschiedene
Programmkomponenten untereinander vertraglich sind (Interoperabilitat), die Wiederverwendung einmal entwickelter
Komponenten ermdglicht wird und dass die Programme im Bedarfsfalle auch von anderen Entwicklern gewartet und
weiterentwickelt werden kénnen (Investitionsschutz).

4.10.2 Zielzustand

Die eGovernment-Projekte der Landesregierung sind nach einem einheitlichen 1T-Architekturkonzept aufgebaut. Dieses
Architekturkonzept erfullt durchgehend die IT-Standards in Bezug auf Protokolle und Schnittstellen. In erster Linie sollen
Marktldsungen eingesetzt werden. Sofern Eigenentwicklungen erforderlich sind, ist die Interoperabilitdt und die
Wiederverwendbarkeit der Programmkomponenten zu gewahrleisten.

4.10.3 Migrationsweg

Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:

1. Der zentrale IT-Dienstleister legt zusammen mit der eGovernment- und IT-Leitstelle ein einheitliches
IT-Architekturkonzept fur eGovernment-Projekte fest. Dieses soll auf einer einheitlichen Portal-Basis aufbauen, in das
die verschiedenen eGovernment-Vorhaben technisch integriert werden konnen. Grundlage hierfir ist das

landertbergreifend abgestimmte Architekturkonzept des KoopA ADV.

2. Falls Eigenentwicklungen erforderlich sind, mussen die bundesweit abgestimmten Standards und Architekturen fir
eGovernment-Anwendungen (SAGA) eingehalten werden.

4.11 Einsatz von Datenbankmanagementsystemen

4.11.1 Rahmenbedingungen

Der Einsatz von Datenbanksystemen richtet sich in erster Linie nach den Fach- und Querschnittsverfahren. Diese schreiben in

den meisten Féllen den Einsatz bestimmter Datenbankmanagementsysteme (DBMS) vor. Insofern sind dem Einsatz

einheitlicher DBMS in der Landesverwaltung enge Grenzen gesetzt.

Gleichwohl unterstiitzen viele Fach- und Querschnittsverfahren den Einsatz verschiedener DBMS. Dies erdffnet die

Madglichkeit, den Einsatz und den zentralen Betrieb von Datenbanken zumindest teilweise zu vereinheitlichen und

inshesondere kostenguinstigere Landeslizenzen einzusetzen.

4.11.2 Zielzustand

Der Betrieb und die Administration von Datenbankmanagementsystemen soll durch den zentralen IT-Dienstleister

vereinheitlicht werden, soweit dies technisch mdglich und wirtschaftlich sinnvoll ist. Sofern beim Einsatz von Fach- und

Querschnittsverfahren eine Wabhlfreiheit beziiglich des Einsatzes des Datenbankmanagementsystems besteht, soll die

Auswahl nach einer Prioritatenliste erfolgen. Diese ist zukiinftig Bestandteil der IT-Standards.

4.11.3 Migrationsweg

Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fur den Migrationsweg getroffen:

1. Der zentrale IT-Dienstleister analysiert die bisher eingesetzten Datenbankmanagementsysteme und gibt im
Zusammenhang mit den IT Standards 2005 eine Empfehlung ab, welche DBMS in der Landesverwaltung vorrangig

eingesetzt werden sollen.

2. Der zentrale IT-Dienstleister fuhrt eine Wirtschaftlichkeitsuntersuchung tber die Vereinheitlichung der eingesetzten
Datenbankmanagementsysteme durch. In Abhéngigkeit davon werden die entsprechenden Migrationen vorgenommen.



3. Bei der Neueinflihrung von Fach- oder Querschnittsverfahren ist vorrangig zu prifen, ob ein Open Source
Datenbanksystem eingesetzt werden kann. Scheidet dies aus, ist das vom zentralen IT-Dienstleister préferierte DBMS
einzusetzen. Wird dieses von dem jeweiligen Fach- oder Querschnittsverfahren nicht unterstutzt, wird das von dem Fach-
oder Querschnittsverfahren unterstiitzte DBMS eingesetzt.

4. Der Einsatz von Datenbanksystemen auf den Biroarbeits-platzen (Clients) soll minimiert werden.
4.12  Aufbau einer einheitlichen Sicherheitsarchitektur
4.12.1 Rahmenbedingungen

Durch die zunehmende Unterstiitzung von Geschaftsprozessen mit Hilfe von Informations- und Kommunikationstechniken
gewinnt die Einhaltung der Datensicherheit eine immer groRere Bedeutung. Aus der Nutzung elektronischer Unterschriften
ergeben sich weitere Forderungen im Hinblick auf die Authentizitat von Daten beziehungsweise der Datenquellen und die
Nachweisbarkeit und Verbindlichkeit elektronischer Transaktionen.

Die Realisierung von eGovernment-Projekten héngt zum groRen Teil vom Aufbau einer abgestimmten Sicherheitsarchitektur
ab. Dazu zéhlt insbesondere der Betrieb einer Public-Key-Infrastructure (PKI) und eines zentralen Verzeichnisdienstes, die
Entwicklung einheitlicher Sicherheitskonzepte und die Etablierung eines landesweiten IT-Sicherheitsmanagements.

Durch die Zentralisierung der Datenverarbeitung erwachsen fir den zentralen IT-Dienstleister zusatzliche Anforderungen,
um Datensicherheit und Datenschutz zu gewéhrleisten.

4.12.2 Zielzustand

Fir das Land Brandenburg existiert nach wirtschaftlichen MaRstdben eine eigene PKI als untergeordnete Struktur der
Verwaltungs-PKI, die durch einen landesweiten Verzeichnisdienst unterstiitzt wird. Digitale Signaturen werden in allen dafur
sinnvollen Bereichen der Landesverwaltung eingesetzt. Der Betrieb von virtuellen Poststellen vereinfacht die Prufung von
digital signierten Dokumenten. Die Archivierung von digital signierten Dokumenten wird durchgéngig unterstutzt.

Der Datenaustausch tber das LVN geschieht, wo dies erforderlich ist, verschliisselt. Es ist ein landesweit einheitliches
Kryptokonzept umgesetzt. Fiir die Uberginge zum oder aus dem LVN existieren mehrstufige Virenschutz- und
Firewallkonzepte, um eine hohe Verfiigbarkeit und angemessene Durchlassigkeit zu gewéhrleisten. Fiir die Ubergénge zum
oder aus dem LVN in externe Netze existieren beim zentralen IT-Dienstleister obligatorisch zu nutzende zentrale
Ubergabepunkte. Uber die Einrichtung weiterer dezentraler Ubergénge in externe Netze wird in den dafiir vorgesehenen
IT-Gremien entschieden. Die Administ-ration dezentraler Ubergange wird durch den zentralen IT-Dienstleister nach
einheitlichen Sicherheitsvorgaben vorgenommen.

Fur die Landesverwaltung Brandenburg ist ein zentrales IT-Sicherheitsmanagement etabliert. Jedes Ressort hat einen
IT-Sicherheitsbeauftragten benannt. Es ist ein landesweites hierar-chisches IT-Sicherheitsregelwerk verabschiedet und
umgesetzt. Eine Organisation zur Sicherstellung der VVorgaben iberwacht den hierarchischen IT-Sicherheitsprozess.

In der IT-Leitstelle erfolgt ein zentrales IT-Sicherheits-Monitoring. Die IT-Leitstelle wird dabei durch ein Computer
Emergency Response Team (Brandenburg-CERT) unterstutzt. Brandenburg-CERT arbeitet mit CERT-Bund und den CERTs
anderer Lander zusammen.

IT-Systeme miissen akkreditiert werden, um den Anforderungen der IT-Systemsicherheitspolitik zu geniigen.

Alle Mitarbeiter sind durch Schulungen fir sicherheitsrelevante Probleme sensibilisiert.

Der zentrale Dienstleister hat in allen Bereichen den Grundschutz nach dem BSI-Grundschutzhandbuch etabliert und ist
durch das IT-Grundschutz-Zertifikat in Abhéngigkeit von dessen Verbreitungsgrad und offentlicher Wahrnehmung
akkreditiert. In sehr sensiblen Bereichen werden weiterfiihrende Zertifizierungen angestrebt. Es finden regelmaBige Audits
statt.

Die konkrete IT-Sicherheitsarchitektur, der organisatorische Aufbau des IT-Sicherheitsmanagements, der
IT-Sicherheitsprozess, die Akkreditierung von IT-Systemen und weitere MaBnahmen zur Gewdahrleistung der IT-Sicherheit
sind im Einzelnen in der IT-Sicherheitsrichtlinie beschrieben.

4.12.3 Migrationsweg

Um diesen Zielzustand zu erreichen, werden folgende Festlegungen fiir den Migrationsweg getroffen:



1. Zur Unterstiitzung von eGovernment-Projekten werden Zertifikate flir digitale Signaturen zunachst tiber die Verwaltungs-
PKI des Bundes erstellt. Der Aufbau einer eigenen Landes-PKI erfolgt nach wirtschaftlichen Aspekten, u. a. nach der
Anzahl der im Land angeforderten Zertifikate. Pilotprojekte zur Einflihrung der digitalen Signatur werden geférdert.
Durch die ubergangsweise Nutzung von Softwarezertifikaten werden technologische und organisatorische
Hemmschwellen bei der Einfilhrung der qualifizierten Signatur Uberbriickt. Die Arbeitsplatz-PC werden schrittweise mit
SmardCard-Lesern ausgestattet.

2. Die Nutzung von Verschliisselungstechnologien innerhalb des LVN wird geférdert. Ubergangsweise werden
softwarebasierte VVerschliisselungsverfahren benutzt.

3. Fur Behorden, die das LVN nutzen, werden Mindestanforderungen zur IT-Sicherheit formuliert. Auf allen
Ubergéngen ins LVN werden schrittweise Firewalls eingefiihrt. Um das LVN zu schiitzen, werden verbindliche
Richtlinien flir den Einsatz mobiler Geréte und Datentrager erarbeitet.

4. Unter Federfiihrung der IT-Leitstelle des Landes wird ein zentrales IT-Sicherheitsmanagement aufgebaut. Jedes Ressort
benennt einen IT-Sicherheitsbeauftragten. Unter Beteiligung der 1T-Sicherheitsbeauftragten werden allgemeine
Sicherheitsrichtlinien in Orientierung an das BSI-Grundschutzhandbuch erarbeitet, Eskalationsprozesse bei Verletzung
von Sicherheitsrichtlinien definiert und ein landesweites CERT-Team (Brandenburg-CERT) auf den vorhandenen
Strukturen aufgebaut.

5. Die Einhaltung der Sicherheitsrichtlinien wird durch regelmaRige Audits Uiberprift.

6. Der zentrale Dienstleister zertifiziert die Einhaltung des Grundschutzes nach BSI. Dies wird durch regelméaRige Audits
durch Externe tberprift.

5 Abkurzungsverzeichnis

BSI Bundesamt furr Sicherheit in der Informationstechnik

CERT Computer Emergency Response Team - ,,Computer-Notfallteam*

CSsS Closed Source Software; Standardsoftware, bei der der Quellcode nicht offen ist

CTI Computer-Telefon-Integration

DBMS Database Management System, dt. ,,Datenbankverwaltungssystem

DO

MEA Dokumentenmanagement und elektronische Archivierung im I1T-gestlitzten Geschéftsgang

ERP Enterprise Resource Planning
IMA-IT  Interministerieller Arbeitskreis IT

IP Internet Protokoll

IT Informationstechnik

KBSt Koordinierungs- und Beratungsstelle der Bundesregierung fiir Informationstechnik in der Bundesverwaltung
KLR Kosten- und Leistungsrechnung

LAN Local Area Network (lokales Netzwerk)

LDS Landesbetrieb fur Datenverarbeitung und Statistik

LGB Landesbetrieb Landesvermessung und Geobasisinformation Brandenburg
LRH Landesrechnungshof

LVN Landesverwaltungsnetz

Ml Ministerium des Innern

0SS Open Source Software; Standardsoftware, bei der der Quellcode offen liegt
PC Personalcomputer

PKI Public Key Infrastructure; Struktur fir Sicherheits-Zertifikate

QoS Quality of Service; Dienstleistungsqualitét

SAGA »Standards und Architekturen fiir eGovernment-Anwendungen - SAGA®; Koordinierungs- und Beratungsstelle

SM

des Bundes (KBSt); Schriftenreihe der KBSt
TP Simple Mail Transfer Protocol, dt. ,,einfaches Ubertragungsprotokoll fiir elektronische Post*

TESTA  Trans-European Service for Telematics between Administrations; tbergreifendes Verwaltungsnetz fiir Bund,

TK

Lander und Kommunen
Telekommunikation

VPN Virtual Private Network
ZDPol Zentraldienst der Polizei



Anhang zur IT-Strategie
Zusammenfassung der Ergebnisse der IT-IST-Stand-Erhebung im Herbst 2003
In den Ressorts und nachgeordneten Bereichen, einschlieflich Landtag, Landesrechnungshof und Landesbeauftragter fiir den
Datenschutz und fiir das Recht auf Akteneinsicht, wurde eine quantitative und qualitative Erhebung, in Form von Interviews,
der Ausstattung mit Hard- und Software durchgefiihrt.
Die erhobenen Daten und Aussagen dienten als eine Grundlage fiir die Formulierung der IT-Standards und IT-Strategie. Sie
kdnnen gleichzeitig als Ausgangsdaten fur den IT-IST-Stand und fir die zukinftige IT-Planung entsprechend dem Gesetz
Uber Ziele und Vorgaben zur Modernisierung der Landesverwaltung und eGovernment- und IT-Organisationsrichtlinie
angesehen werden.

Die folgenden Zahlen stellen eine Summierung des gemeldeten Gesamtzahlenmaterials (Auszug) dar.

Erfassungstabelle von IT-Kennzahlen - Gesamtiubersicht

IST 2003
1 Hardware
1.1 Plattformen
Server (u. a. INTEL) 1035
Server (u. a. RISC) 151
Terminal 188
Arbeitsplatzcomputer (APC) 20515
Davon vernetzt 17 407
Laptops, Notebooks 966
Andere 381
1.2 Periphere Geréte
Monitor grof3 (ab 19-Zoll-Rohre bzw. 17-Zoll-TFT) 1701
Monitor Standard (ab 17-Zoll-Réhre bzw. 15-Zoll-TFT) 18 856
Einzel-Drucker 12 010
Netz-Drucker 1769
Scanner 640
Plotter 80
Andere 37
1.3 Lokale Netzwerke (LAN)*
Netzwerk (LAN) 10 MB-Backbone* 175
Netzwerk (LAN) 100 MB-Backbone* 167
Netzwerk (LAN) 1 GB-Backbone* 69
Firewall* 56
Andere* 101
2 Software
2.1 Server
2.1.1 Betriebssysteme
HP-UX 98
SINIX 18
AlX 1
LINUX (SUSE) 114
LINUX (Red Hat) 36
SCO-UNIX 24
Solaris 46
MS-Windows NT Server 234
MS-Windows 2000 Server 371
MS-Windows 2003 Server 28
MS-Windows XP 4
Netware 179
Andere 650
2.1.2 Systemnahe Software
Citrix Metaframe* 825
Thinprint* 5
Andere* 8
2.1.3 Datenbanken
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INFORMIX 199
Oracle 549
MS SQL-Server 410
MySQL 31
Andere 202
2.1.4 Birokommunikation

GroupWise-Postoffice* 129
GroupWise-Domain* 95
Exchange 5.5* 147
Exchange 2000* 44
LotusNotes (Domino Server)* 0
SMTP* 39
Andere* 20
2.1.5 Vorgangsbearbeitung, DMS, Archivsysteme

Domea* 3
VISkompact* 250
Favorit Office-Flow* 0
Andere* 209
2.1.6 Geo-Informationssysteme/GIS-Software

ALK/ATKIS-GIAP 21
ArcSDE 2
ArcIMS 2
Mapextrem 0
Andere 1
2.1.7 Personalinformationssysteme

PERIS* 37
SAP (Modul HR)* 0
Andere* 13
2.1.8 Kosten-/Leistungsrechnung

ProFISKAL (HKR)* 138
SAP (Modul CO)* 1
Andere* 0
2.1.9 Lagerverwaltung/Bestandsnachweis

SAP (Module MM, PM) 1
Andere 6
2.2 Clients

2.2.1 Betriebssysteme

LINUX (SUSE) 27
LINUX (Red Hat) 111
SCO-UNIX 0
MS-Windows 3.x 40
MS-Windows 9x 1437
MS-Windows NT 9573
MS-Windows 2000 6 924
MS-Windows XP 2971
Netware-Client 4 367
Andere 101
2.2.2 Allgemeine Standardsoftware

MS Office (Word, Excel, Outlook, PowerPoint,

MS Office (Word, Excel, Outlook, PowerPoint, Internet Explorer) einzeln 19 687
Corel Suite 666
Andere 1225
2.2.3 Enduser-Datenbanken

MS Access 5900
dBase 212
Andere 153
2.2.4 Birokommunikation

GroupWise-Client 7 159
MS Outlook 9 037
Lotus Notes-Client 0
Andere 2579
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2.2.5 Vorgangsbearbeitung, DMS, Archivsysteme
Domea 37
Favorit Office-Flow 0
VISkompact 260
Andere 551
2.2.6 Geo-Informationssysteme/GIS-Software
ALK/ATKIS-GIAP 22
ARC/INFO 24
ArcView 238
Arcinfo 4
ArcSDE 1
Mapinfo 151
Andere 107
2.2.7 Personalinformationssysteme
PERIS 265
SAP-GUI (Modul HR) 0
Andere 954
2.2.8 Kosten-/Leistungsrechnung
ProFISKAL (HKR-P3-Client) 1488
SAP-GUI (Modul CO) 65
Andere 112
2.2.9 Lagerverwaltung/Bestandsnachweis
SAP-GUI (Module MM, PM) 4 800
Andere 24
2.2.10 Grafik/DTP/OCR-Software
MS Visio 70
Corel Draw 277
Autocad 30
Pagemaker 70
Adobe Acrobat (ohne Reader) 334
Andere 1014
2.2.11 Basisdienste
Internetzugang 7375
Hausinternes Intranet 7793
Landesweites Intranet (Brandenburg intern) 7683
Andere 1132
2.2.12 Web-Redaktionssysteme
SIX CMS* 188
MS FrontPage* 188
Phase 5* 28
Andere* 64
2.2.13 Browser
Internet Explorer 13124
Netscape Communicator 2196
Andere 469

* Die Abfrage dieser Themen wurde unterschiedlich interpretiert, daher erscheinen diese Angaben unverbindlich.



