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Anforderungen an die Alarmiubertragung und -bearbeitung

zur bzw. bei der Empfangseinrichtung der Polizei (EE-Pol)

11

1.2

Allgemeine Anforderungen an den Bereich des Konzessionars bzw. UEA-
Providers

Der Zustandigkeitsbereich des Konzessionars bzw. UEA-Providers besteht grund-
satzlich aus (siehe Anlage 2):

e Notruf- und Serviceleitstellen (NSL) incl. Alarmempfangsstellen nach
DIN EN 50518 (AES), der entsprechenden Geréte- und Anlagentechnik so-
wie den Alarmdiensten (AD).

e AUA-Pol mit
o UE-Pol,
o Ubertragungsnetz/e (UN),

o Kommunikationsgeraten bzw. Netzabschlussen (KG/NA)
bzw. Gateways,

o weiteren erforderlichen Geréaten
(z. B. Kryptogerét fur die Ver- und Entschlisselung bei VS-Anlagen),

o Empfangseinrichtung bei der Polizei (EE-Pol),
(je nach Bundesland im Zustandigkeitsbereich der Polizei),

o ggf. Bedien- und Anzeigeeinrichtung (BE) als Ruckfallebene.

Die Projektierung, Installation und Instandhaltung der Gerate und Einrichtungen in-
nerhalb des Zustandigkeitsbereiches des Konzessionars bzw. UEA-Providers muss
durch entsprechende Fachkrafte unter Einhaltung der UEA-Richtlinie und in Ab-
stimmung mit der Polizei erfolgen.

Es missen alle zugelassenen Ubertragungswege/-netze und die in der Anlage 5a
geforderten Alarmierungsmaoglichkeiten fir die Fernalarmierung nutzbar sein, ins-
besondere auch eine Ubertragung per sicherer VPN-Verbindung lber das Internet.
Entsprechende Anlagenteile zum Meldungsempfang und zur Meldungsweiterleitung
fur alle zugelassenen Ubertragungswege/-netze miissen verfugbar sein. Zudem
missen die Meldungen/Alarme differenziert (siehe Nr. 3) Ubertragen und anzeigt
werden.

Die Ubertragungswege miissen gemaR den Richtlinien VdS 2471 anerkannt sein.
Anerkannte Ubertragungsnetze sind dem Webauftritt der VdS Schadenverhiitung
GmbH zu entnehmen. In der AES muss sichergestellt sein, dass entsprechende
Empfangstechniken fiir alle o.a. zugelassenen Ubertragungswege/-netze und
Alarmierungsmoglichkeiten zur Verfigung stehen, damit unabhangig vom einge-
setzten Ubertragungsnetz ein Alarmempfang und dessen weitere Bearbeitung mog-
lich sind.

Fur den Meldungsempfang und die Meldungsweiterleitung sind grundsatzlich nur
Gerate einzusetzen, die von einer nach DIN EN ISO/IEC 17065 fir den Bereich Ge-
fahrenmeldeanlagentechnik akkreditierten Zertifizierungsstelle (z. B. VdS) fur den
entsprechenden Grad bzw. die entsprechende Klasse gepruft und zertifiziert sind.
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1.3

1.4

Die Pruf-/Zertifizierungsnummern fir die Gerate zum Meldungsempfang und zur
Meldungsweiterleitung sind der Polizei auf Anforderung mitzuteilen. Die Verwen-
dung von nicht entsprechend gepruften und zertifizierten Geréaten ist nur nach Zu-
stimmung durch die Polizei zulassig.

Fur die Ubertragung sind ausschlieBlich Ubertragungsprotokolle gemal VdS-
Richtlinie 2465 einzusetzen. Die Ubertragungszentrale UZ muss grundsatzlich der
VdS Richtlinie 2466 entsprechen.

Die Uber die AUA-AES aus UEA empfangene fir die Polizei relevante Alarme und
Meldungen sind in der AES unverziglich automatisch tber die AUA-Pol an die EE-
Pol weiterzuleiten.

Fur den kompletten Ubertragungsweg — insbesondere fiir die Uberwachung — ist die
Normenreihe DIN EN 50136 einzuhalten. Der komplette Ubertragungsweg ist nach
Kategorie DP4 der Normenreihe DIN EN 50136 auszufiihren. AUA-Pol, die noch
nicht der Kategorie DP4 entsprechen, sind bis spatestens 31.12.2018 umzurusten.

Der Konzessionar bzw. UEA-Provider hat dafiir Sorge zu tragen, dass die in seinem
Zustandigkeitsbereich eingesetzten Anlagenteile, Gerate und Systeme auf dem
Stand der Technik gehalten und die allgemein anerkannten Regeln der Technik
eingehalten werden. Zudem sind zur Gewahrleistung der drei Informationssicher-
heitsgrundwerte Vertraulichkeit, Verfiigbarkeit und Integritét im Zusammenhang mit
der Funktionsweise von UEA die relevanten Vorgaben zum IT-Grundschutz des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) einzuhalten. Alle Ver-
bindungen (ber die Ubertragungsnetze sind nach dem Advanced Encryption Stan-
dard mit mind. 128 bit oder einem als gleichwertig anerkannten Verfahren zu ver-
schlusseln.

Bei Ubertragungen aus GMA, die zum Schutz von Verschlusssachen (VS) im Sinne
der Verschlusssachenanweisung (VSA) oder aufgrund einer Beratung durch eine
Verfassungsschutzbehérde zum Zweck des materiellen Sabotageschutzes dienen,
sind ggf. zusatzliche Anforderungen des BSI bzw. der Verfassungsschutzbehérden
zu beachten und umzusetzen. Alle Verbindungen uber die Ubertragungsnetze sind
nach dem Advanced Encryption Standard mit mind. 256 bit oder einem als gleich-
wertig anerkannten Verfahren zu verschlisseln. Hierfir sind grundsatzlich spezielle,
vom BSI zugelassene Ubertragungseinrichtungen (UE) einzusetzen.

Allgemeine Anforderungen an die AES und den AD

Fur die Abwicklung der Meldungen und Alarme innerhalb des Zustandigkeitsberei-
ches des Konzessionars bzw. UEA-Providers gelten die in der national geplanten
Vornorm, derzeitiger Arbeitstitel ,Notruf- und Serviceleitstellen“ (geplant als
DIN VDE V 0827-11), bzw. in der Einfuhrungs-/Ubergangsphase die in der
VdS 3138 enthaltenen Regelungen.

Die technische Dienstleistung (TD) ist nach DIN VDE V 0827-11 (bzw. VdS 3138)

e Uber mindestens zwei Alarmempfangsstellen (AES), aus Redundanzgriinden
in unterschiedlichen Liegenschaften und Gebauden voneinander entfernt,

e die nach DIN EN 50518 von einer nach DIN EN ISO/IEC 17065 fur den Be-
reich "Anerkennung von AES" akkreditierten Zertifizierungsstelle (z. B. VdS
Schadenverhitung GmbH, Koéln) gepruft und zertifiziert sind,
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2.2

2.3

2.4

abzuwickeln. Diese Dienstleistung kann auch im Rahmen eines Kooperationsver-
trages mit einem entsprechend zertifizierten Alarmprovider erbracht werden.

Der Alarmdienst (AD) ist durch eine eigene, selbst betriebene Notruf- und Service-
leitstelle (NSL) durchzufiihren, die von einer nach DIN EN ISO/IEC 17065 fur den
Bereich ,Anerkennung von NSL® akkreditierten Zertifizierungsstelle (z. B. VdS
Schadenverhitung GmbH, Kéln) geprift und zertifiziert ist. Die Anforderungen der
national zurzeit in der Erstellung befindlichen Vornorm, derzeitiger Arbeitstitel ,Not-
ruf- und Serviceleitstellen® (geplant als DIN VDE V 0827-11), miussen Grundlage
dieser Zertifizierung sein. In der Einfuhrungs-/Ubergangsphase der Norm gilt eine
Zertifizierung nach VdS 3138 als gleichwertig.

Ist die Verbindung zur primaren AES bzw. zum primaren AD oder die entsprechen-
de Geratetechnik gestort, muss automatisch eine Verbindung zur sekundéaren AES
bzw. zum sekundéren AD aufgebaut werden. Dies gilt — je nach vorhandener Emp-
fangstechnik des jeweiligen Bundeslandes — auch fur die Weiterleitung zur EE-Pol 1
bzw. zur EE-Pol 2.

Fur den Ausfall des primaren Alarmdienstes (AD) sind entsprechende Ersatzmal3-
nahmen sicherzustellen, damit die Dienstleistung unverziglich weitergefiihrt werden
kann. Hierfur ist eine der nachfolgenden Mal3nahmen zulassig:

e Eigener, standig besetzter AD in der sekundaren NSL.

e Nutzung eines standig besetzten AD in der primaren bzw. sekundéaren AES
des zertifizierten Alarmproviders.

e Nutzung eines standig besetzten AD einer Partner-NSL, die nach
DIN VDE V 0827-11 von einer nach DIN EN ISO/IEC 17065 fir den Bereich
,2Anerkennung von NSL“ akkreditierten Zertifizierungsstelle (z. B. VdS Scha-
denverhutung GmbH, Kdln) geprift und zertifiziert ist (in der Einfihrungs-/
Ubergangsphase gilt eine Zertifizierung nach VdS 3138 als gleichwertig) im
Rahmen eines Kooperationsvertrages.

e Nutzung des nicht standig besetzten AD in der sekundéren NSL als Ruck-
fallebene mit uneingeschranktem Fernzugriff und unverzuglicher personeller
Besetzung des AD der sekundaren NSL innerhalb von 30 Minuten.

AD und AES missen standig unmittelbar telefonisch erreichbar sein und hierfir
Uber Personal mit sehr gutem Deutsch in Wort und Schrift verfiigen. Das Personal
muss dartber hinaus in der Lage sein, technische Zusammenhange in deutscher
Sprache zu verstehen und zu vermitteln. Die telefonische Erreichbarkeit von AD
und AES muss zudem — unabhangig von primarem/r oder sekundarem/r AD bzw.
AES - Uber jeweils die gleiche, mit der Polizei abgestimmte, Rufnummer mit deut-
scher Vorwahl gewahrleistet sein. Bei der Rufnummer darf es sich nicht um eine
besonders kostentrachtige Sonderrufnummer, wie fir Premium- oder Service-
Dienste bzw. Medium-Rate- oder Shared Cost-Services und Massenverkehrs- oder
ahnliche Rufnummern (z. B. 0900, 0180, 0137), handeln.

Alle eingehenden und abgehenden Meldungen sowie Alarme muissen gemaf
DIN EN 50136, DIN EN 50518 protokolliert und dokumentiert werden. Die Protokol-
le sind zwei Jahre aufzubewahren.
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2.5

Fir die grafische Darstellung differenzierter Alarmmeldungen mussen — je nach An-
forderungen der jeweils zustandigen Polizeibehdrde/-dienststelle — die erforderli-
chen Daten bereitgestellt werden.

Differenzierte Alarmubertragung

Alarme und Folgealarme aus UEA missen in der Reihenfolge der Auslosung diffe-
renziert nach Art des Alarms und je nach den polizeieinsatztaktischen Erfordernis-
sen zusatzlich

e bis zur einzelnen Meldergruppe oder
e bis zu festzulegenden einzelnen Meldern

per VdS 2465 Protokoll zur EE-Pol Ubertragen und dort angezeigt werden. Die ent-
sprechenden Festlegungen beziglich der Differenzierung erfolgen durch die Polizei
in enger Abstimmung mit dem Betreiber und dem Errichter/Instandhalter.

Zur Zuordnung der differenziert Gibertragenen Alarme sind die erforderlichen Unter-
lagen sowie weitere geforderte Unterlagen der Polizei zu Ubergeben. Hierzu geho-
ren insbesondere Lageplane mit Darstellung

e der Standorte der Anlageteile,

e deren Bezeichnungen,

e die Meldererfassungsbereiche sowie

e ggf. Videoerfassungsbereiche und

¢ ggf. Rufnummern der entsprechenden Auslose-/Sprechstellen eines NGRS

analog den Lageplanen in den Musterattesten (siehe Anlage 5a) und unter Verwen-
dung der einschlagigen EMA-/UMA-/NGRS-/Videosymbole (z. B. nach BHE Bun-
desverband Sicherheitstechnik e.V. bzw. VdS Schadenverhitung GmbH). Die Fest-
legungen der Bezeichnungen sind in enger Abstimmung mit der Polizei festzulegen
und mussen den Alarmmeldungen eindeutig zuzuordnen sein. Alternativ ist in Ab-
stimmung mit der Polizei auch eine anderweitige Ubermittlung (z. B. in Form einer
generierten Webseite) moglich.

3.2 Grundsatzlich gelten fur die Alarmibertragung derzeit folgende Festlegungen:

e Die Art des Alarms ist im Satztyp 02H differenziert und stets eindeutig mit
den nachfolgenden Codes an die EE-Pol zu Ubertragen:

o Uberfall: 21H
o Einbruch: 22H
o Sabotage (nur bei scharfer Anlage): 23H

o Geiselnahme (grundsatzlich nur nach Eingabe von entsprechenden
Codes an einer Codetatstatur bei Unscharfschaltung): 24H

o Amokalarm (im Sinne von NGRS: Auslésung eines Melders ,Polizei-
Notruf“): 25H

o Storung Ubert_r_agungsweg (Weiterleitung dieser Storung der AUA-
AES Uber die UE-Pol an die EE-Pol bei Ausfall des Ubertragungswe-

UEA-RICHTLINIE, ANLAGE 10, STAND: 01.07.2017 ) _ SEITE4/12
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 10: ANFORDERUNGEN AN DIE ALARMUBERTRAGUNG UND -BEARBEITUNG ZUR BZW. AN DER EE-PoL

ges bei SP6 bzw. bei Ausfall beider Ubertragungswege bei DP4 (iber
die entsprechende Zeit hinaus): 34H

Andere Meldungsarten sind nicht zulassig, insbesondere nicht die Meldungs-
arten 20H und 2FH (,Uberfall-/Einbruchmeldung® und ,Bereichsmeldung
Uberfall, Einbruch®).

Sonstige Meldungen (z. B. Stérung, technische Meldungen) dirfen bis zur
AES mit Gbertragen und von dort an die beauftragten Stellen (z. B. Instand-
halter) weitergeleitet werden. Diese dirfen jedoch nicht an die Polizei weiter-
geleitet werden, sondern sind entweder vom Alarmdienst des Konzessio-
nars/UEA-Providers zu bearbeiten bzw. an die entsprechende Stellen (z. B.
Instandhaltungsdienst) weiterzuleiten.

Nach einer Storung des Ubertragungsweges der AUA-AES bei SP6 bzw.
beider Ubertragungswege bei DP4 ist die Riickstellung der ,Stérung Ubertra-
gungsweg“ (,Ubertragungsweg wieder vorhanden®, B4H) ebenfalls zur EE-
Pol zu Ubertragen. Andere Meldungsriickstellungen sind grundsatzlich nicht
zur EE-Pol zu Gbertragen.

e Wenn von der Polizei lediglich eine Differenzierung nach Bereichen und/oder
Meldergruppen gefordert ist, reicht zuséatzlich die Ubertragung der auslosen-
den Bereiches bzw. Meldergruppen im Satztyp 02H. Alternativ kann die
Ubertragung als Nummer oder Text im Satztyp 54H erfolgen.

e Bei von der Polizei geforderten, weitergehenden Differenzierungen sind Mel-
dungen zusatzlich im Satztyp 54H als Text mit folgender Reihenfolge zu
Ubertragen:

o Melder (z. B. MK fur Magnetkontakt)

o Betroffenes Element oder Art der Auslosung (z. B. Tur, Tor, Fenster,
Vitrine, Bewegung)

o Raum (z. B. Kasse, Buro, Verkauf)

o Stockwerk/Etage (z. B. 1. OG)

o Gebaudebezeichnung (z. B. Verwaltung)
o Zusatz (z. B. Geb&udeseite West)

e Die Nummern bzw. Texte sind mit der Polizei abzustimmen. Die Lange sollte
grundsatzlich auf <50 Zeichen begrenzt werden. Zudem miussen die Be-
zeichnungen eindeutig sein und sich auf dem mitzuliefernden oder im polizei-
lichen System vorhandenen Lageplanen wiederfinden und damit Uberein-
stimmen. So ist eine schnelle und genaue Zuordnung gegeben ist.

e Die Ubertragung von Folgealarmen ist mit der Polizei abzustimmen. Hierbei
ist darauf zu achten, dass es bei einer Stérung eines Melders nicht zu einer
Meldungsflut kommt. Folgealarme der gleichen Gruppe oder des gleichen
Melders sind daher z. B. nur dann zu Ubertragen, wenn diese nicht unmittel-
bar aufeinander folgen (d. h. dazwischen muss ein Alarm einer anderen
Gruppe oder eines anderen Melder erfolgt sein).

Hinweis: Die Ubertragung solcher Folgealarme ist derzeit jedoch noch ab-
hangig von den Leistungsmerkmalen der eingesetzten Technik.

UEA-RICHTLINIE, ANLAGE 10, STAND: 01.07.2017 ) _ SEITES5/12
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 10: ANFORDERUNGEN AN DIE ALARMUBERTRAGUNG UND -BEARBEITUNG ZUR BZW. AN DER EE-PoL

3.3

3.4

4.1

e Der Link fiir den Abruf von Bildern gemaR der Anlage 6 der UEA-Richtlinie im
Satztyp 62H mit zu Ubertragen (Bsp.: Bildabruf: https://ueea-server-1.de).

e Bei Notfall- und Gefahren-Sprechanlagen (NGS) geméaR der Anlage 5b ist
die Durchwahl-Rufnummer der auslésenden Sprechstelle im Satztyp 59H mit
zu Ubertragen (Bsp.: Ruckruf: +49 611 12345678). Hierflr ist der Typ 03H zu
verwenden.

e Sonstige alarmbegleitende Informationen kdnnen nach Absprache mit der
Polizei im Satztyp 54H mit Ubertragen werden.

Die vorstehenden Satztypen gelten fur das bisherige VdS 2465 Protokoll fir die
Schnittstelle S4 mit NetCom spezifischer Erweiterung. Diese Schnittstelle wird der-
zeit bei den meisten EE-Pol noch genutzt. Eine Umstellung auf die neue S6/S7-
Schnittstelle nach VdS 2465-4, wie in der Anlage 2 der UEA-Richtlinie dargestellt,
ist zukUnftig dann zu nutzen, sobald die Polizei diese vorgibt.

Erfolgt die Alarmibertragung nach dem neuen VdS 2465-4 Protokoll fir die Schnitt-
stelle S6/S7 ist die Kennnummer im Feld ,Identnr® zu Gbertragen.

In Zukunft sollen nach Abstimmung mit der Polizei differenzierte Alarmubertragun-
gen und ggf. zugehdérige Bilder (siehe Anlage 6) mit Hilfe einer generierten Websei-
te,

e die den entsprechenden Lageplan mit Einblendung der aktuellen Alarme

e und ggf. Einblendung anwéhlbarer Kamerasymbole zur Initiierung einer Bild-
Ubertragung

darstellt, erfolgen.

Diese Webseite ist in der AES bzw. NSL zu generieren und der Polizei zum Abruf
auf einem Server zur Verfugung zu stellen. Alle Netzzugange zu diesem Server
mussen gemal dem aktuellen Stand der Technik und unter Beachtung der relevan-
ten Vorgaben zum IT-Grundschutz des Bundesamtes flr Sicherheit in der Informa-
tionstechnik (BSI) (insbesondere mit Firewall und Virenscanner) geschitzt werden.
Es ist stets darauf zu achten, dass die IT-Sicherheit gegeben ist (z. B. unverzugli-
ches Durchfihren sicherheitsrelevanter Updates). Die Installation, Konfiguration,
Wartung und Instandhaltung darf nur durch daftir ausreichend qualifiziertes und au-
torisiertes Personal erfolgen.

Die Art der Ubertragung der Alarme (z. B. nach Bereich und Element) fiir die Ein-
blendung im Plan ist entsprechend abzustimmen.

Anforderungen an die UE im Uberwachten Objekt und den Ubertragungsweg zur
AES

UE im Uberwachten Objekt, die nach einem Alarm vor Ort zuriickgesetzt werden
missen, sind nicht zulassig. Die UE mussen der VdS 2463 entsprechen. Dies gilt
insbesondere flr die in der VdS 2463 beschriebene Schnittstelle S1. Grundsatzlich
sind ausschlieRlich UE einzusetzen, die fir die Kommunikation mit der GMA-
Zentrale Uber

e eine serielle S1 oder

e eine IP-Verbindung,
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4.2

4.3

4.4

e jeweils unter Verwendung des VdS 2465 Protokolls und
e Uber die Mdglichkeit differenzierter Alarm-/Meldungsubertragungen
verfugen.

Parallele S1 sind nur dann zuldssig, wenn es sich um kleinere Anlagen handelt, bei
denen von der Polizei nur stark eingeschrankte differenzierte Alarmubertragungen
gefordert werden. Die Nutzung paralleler S1 ist rechtzeitig mit der Polizei abzu-
stimmen.

Die UE im tberwachten Objekt muss zur UZ des jeweiligen Konzessionars bzw.
UEA-Providers kompatibel sein. Der Konzessionar bzw. UEA-Provider muss fir den
Anschluss an seine UZ mindestens drei verschiedene, einsetzbare Produkte unter-
schiedlicher Hersteller benennen.

Fur den kompletten Ubertragungsweg zur AES - insbesondere fiir die Uberwa-
chung - ist die Normenreihe DIN EN 50136 einzuhalten. Der Ubertragungsweg ist
nach Kategorie DP4 der Normenreihe DIN EN 50136 auszufuihren (Ausnahme:
Ubertragungsweg fir die VUA). Mindestens einer der beiden DP4-Wege muss ge-
maf3 den Richtlinien VdS 2471 anerkannt sein.

UE, die noch nicht der Kategorie DP4 entsprechen, sollen bis spéatestens
31.12.2018 umgertstet werden.

Alternativ kdnnen nach Genehmigung durch die Polizei auch nicht zugelassene
Ubertragungswege nach SP6 der Normenreihe DIN EN 50136 - soweit diese noch
verfugbar sind - genutzt werden. Hierbei muss es sich um durchgéngige Verbin-
dungen handeln und innerhalb der Wege durfen keine fremdversorgten Anlageteile
(auRer von der GMA bzw. der AES unter Beachtung der Notstromversorgung ver-
sorgte Anlageteile) enthalten sein. Die nach DIN EN 50136 geforderten Verfligbar-
keiten sind jahrlich bzw. auf Anforderung durch die Polizei nachzuweisen.

Bei UE mit Mobilfunk muss eine Ubertragung mittels GPRS sowie auch UMTS er-
folgen kénnen. Bei UE, die ab dem 01.01.2018 installiert werden, soll auch eine
Ubertragung per LTE mdglich sein. Grundsétzlich sind nur solche UE einzusetzen,
die auf zukinftige Mobilfunkstandards (derzeit LTE) um- bzw. nachristbar sind
(z. B. einfacher Austausch durch entsprechende steckbare Komponenten).

UEA-Kennnummer

Der aktuelle Aufbau der UEA-Kennnummer (friiher Teilnehmernummer) ist mit dem
jeweiligen Bundesland abzustimmen.

Damit zukilnftig eine korrekte Zuordnung des uUberwachten Objektes und damit
auch des Alarmziels moglich ist, sollen die Ubertragenen Kennnummern eindeutig
sein. Die Bundeslander bestimmen jedoch eigenstdndig den Zeitpunkt der Einfih-
rung des zukinftigen Nummernsystems.

Die UEA-Kennnummer ist beim bisherigen VdS 2465 Protokoll fiir die Schnittstelle
S4 im Satztyp 56 und im neuen VdS 2465-4 Protokoll fir die Schnittstelle S6/S7 im
Feld ,IndentNr” zu Ubertragen.

Zukunftiger Aufbau der UEA-Kennnummer:
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e Fir die Zuordnung des Alarmziels dienen die ersten 6 Stellen der UEA-
Kennnummer, wobei

o die erste Stelle die empfangende Behorde,

o die zweite und dritte Stelle das Bundesland des Objektes anhand der
1. und 2. Stelle des amtlichen Gemeindeschlissels (AGS),

o die vierte Stelle den Regierungsbezirk des Objektes anhand der 3.
Stelle des amtlichen Gemeindeschlussels (AGS) und

o die funfte und sechste Stelle den Landkreis/Stadtkreis des Objektes
anhand der 4. und 5. Stelle des amtlichen Gemeindeschlissels (AGS)

definieren.

e FUr die Zuordnung des UEA-Providers bzw. des Konzessionars dienen die
Stellen sieben und acht der UEA-Kennnummer.

e FuUr die genaue Zuordnung des Objektes (Objektnummer) sind die Stellen
neun bis zwolf vorgesehen.

Beispiel fiir die UEA-Kennnummer 106531010823:

1 06 531 01 0823

[ I

[ | | | + Teilnehmernummer (0001-9999)

[ | | + UEA-Provider bzw. Konzessionar (01-99)

[ | + Regierungsbezirk (3. Stelle des AGS) und Landkreis (4. + 5. Stelle des AGS)
| + Bundesland (1. und 2. Stelle des AGS) (01-16) bzw. Bund (00)

+ Behorde

Im Beispiel handelt sich um ein bei der Polizei (1) in Hessen (06) angeschlossenes
uberwachtes Objekt in GieRen (532) vom UEA-Provider bzw. Konzessionar Sie-
mens (01) mit der Objektnummer 823. Die Alarmibermittlung wirde in diesem Fall
an das Polizeiprasidium Mittelhessen erfolgen.

Nummern der Behorden:

0 BSI/LFV (Anlagen mit speziellen, vom BSI zugelassenen UE)
1 Polizei
2 Feuerwehr

Geratetechnik in Technikraumen der Polizei

Um die von der Polizei geforderten Informationen an das/die Einsatzleitsystem/-
rechner (ELS/ELR) der Polizei weiterleiten zu kbnnen, sind - je nach Anforderungen
der jeweils zustandigen Polizeibehorde/-dienststelle - durch den Konzessionar bzw.
UEA-Provider auf eigene Kosten in Technikraumen der Polizei entsprechende Emp-
fangseinrichtungen (EE-Pol) sowie ggf. weitere Gerate und Anlageteile zu installie-
ren und zu betreiben.

Diese mussen den entsprechenden Vorgaben der jeweils zustandigen Polizeibe-
hdorde/-dienststelle entsprechen und zur polizeilichen Technik kompatibel sein.
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6.2

6.3

6.4

6.5

7.2

7.3

7.4

Sollte sich die polizeiliche Technik dndern, ist der Konzessionar bzw. UEA-Provider
verpflichtet, nach Abstimmung mit Polizei auf eigene Kosten seine Gerate und An-
lageteile innerhalb eines abzustimmenden Zeitraumes an die geénderten techni-
schen Einrichtungen der Polizei anzupassen.

Die Einrichtung und der Betrieb der erforderlichen Telekommunikationsanschlusse
sowie deren Kosten ist grundsatzlich Sache des Konzessiondrs bzw. UEA-
Providers.

Anderungen oder Erganzungen sind der Polizei zum frihestmdglichen Zeitpunkt,
detailliert, schriftlich anzuzeigen und vor Umsetzung mit dieser entsprechend abzu-
stimmen.

Der Konzessionar bzw. UEA-Provider hat die standige Betriebsbereitschaft seiner
bei der Polizei untergebrachten Gerate- und Anlageteile sicherzustellen. Stérungen
dieser Gerate- und Anlageteile missen im Rahmen der technischen Mdglichkeiten
von der Technik selbst erkannt und der Stérungsdienst des Konzessionars bzw.
UEA-Providers automatisch benachrichtigt werden.

Uberwachung der Ubertragungswege/-netze

Unterbrechungen von Ubertragungswegen/-netzen innerhalb der AUA-AES bzw.
der AUA-Pol mussen in der AES

e nach den Normen bzw. Normenreihen DIN EN 50136, DIN EN 50518 und
¢ nach den Anforderungen der VdS 2465 sowie der VdS 2471
far
e die entsprechende Anlagenklasse und
e das entsprechende Ubertragungsnetz festgelegten Zeitspanne
erkannt und protokolliert werden.

Die Verfugbarkeiten der Ubertragungswege/-netze innerhalb der AUA-AES sind
durch die AES nach DIN EN 50518 unter Beachtung der Regelungen der Normen-
reihe DIN EN 50136 zu messen und aufzuzeichnen. Dies gilt in Anlehnung an die
0. g. Regelungen auch fiir die AUA-Pol. Die Polizei ist bei Unterschreitung der ge-
forderten Verfligbarkeit zu benachrichtigen. Zudem ist die Polizei jederzeit berech-
tigt, die entsprechenden Ubersichten der Verfligbarkeit der AUA-AES bzw. AUA-Pol
anzufordern.

Eine gleichzeitige Unterbrechung beider Ubertragungswege bei DP4 bzw. eine Un-
terbrechung des Ubertragungsweges bei SP6 (iber die in der Normenreihe
DIN EN 50136 festgelegten Zeiten hinaus, ist gemaf 3.1 an die EE-Pol als Storung
Ubertragungsweg (Leitungsalarm) zu ubermitteln. Alle anderen Unterbrechungen
sind unter Beachtung der Norm fir die unverzigliche Beseitigung der Ursache dem
Instandhaltungsdienst mitzuteilen.

Werden Gerate und Anlageteile innerhalb der UEA von einer anderen Stelle aus
instand gehalten (z. B. durch einen abgesetzten Bedienplatz fiur Fernbedienung,
Fernrevision etc.) sind hierfir die relevanten Vorgaben zum IT-Grundschutz des
BSI einzuhalten.

UEA-RICHTLINIE, ANLAGE 10, STAND: 01.07.2017 ) _ SEITE9/12
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 10: ANFORDERUNGEN AN DIE ALARMUBERTRAGUNG UND -BEARBEITUNG ZUR BZW. AN DER EE-PoL

8.2

8.3

8.4

8.5

8.6

Pflichten des Konzessionars bzw. UEA-Providers

Der Konzessionar bzw. UEA-Provider hat eine ordnungsgeméRe Instandhaltung der
innerhalb der AUA-Pol eingesetzten Anlagen und Gerate gemafR den in der UEA-
Richtlinie genannten Regelwerken, jedoch mindestens 4 mal jahrlich in regelmani-
gen Abstanden zu gewahrleisten.

Hierfur ist ein standig verfigbarer Instandhaltungsdienst mit ausreichender Ersatz-
teilbevorratung vorzuhalten. Dieser muss fur die Polizei jederzeit unmittelbar telefo-
nisch tUber eine Rufnummer mit deutscher Vorwahl erreichbar sein. Bei der Ruf-
nummer darf es sich nicht um eine besonders kostentrachtige Sonderrufnummer,
wie fur Premium- oder Service-Dienste bzw. Medium-Rate- oder Shared Cost-
Services und Massenverkehrs- oder ahnliche Rufnummern (z. B. 0900, 0180,
0137), handeln.

Durch den Konzessionar bzw. QEA-Provider diurfen an dessen bei der Polizei un-
tergebrachten Anlageteile der AUA-Pol nur Fachkréafte eingesetzt werden,

e gegen deren Zuverlassigkeit aus polizeilicher Sicht keine Bedenken erhoben
werden und

e die sich durch eine personliche Zugangsberechtigung (z. B. einen von der
Polizei anerkannten Firmenausweis) legitimieren.

Der Konzessionar bzw. UEA-Provider hat sicherzustellen, dass bei Bekanntwerden
von Sicherheitsliicken oder technischen Fehlfunktionen innerhalb der AUA-Pol,
zeitnah entsprechende Patches zur Behebung dieser Sicherheitslicken bereitge-
stellt und eingespielt werden. Hierbei sind die relevanten Vorgaben zum IT-
Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) ein-
zuhalten.

Bei Ausfall eines Ubertragungsweges zwischen Gefahrenmanagementsystem
(GMS) und Empfangseinrichtung bei der Polizei (EE-Pol) oder eines entsprechen-
den Anlageteils ist innerhalb von 12 Stunden mit der Instandsetzung zu beginnen.
Die volle Funktionsfahigkeit muss spatestens 36 Stunden nach Ausfall wieder her-
gestellt sein. Sind zusatzliche Redundanzen (mehrere Ubertragungswege und
Dopplungen in der EE-Pol) vorhanden, kénnen in Absprache mit der Polizei auch
langere Zeiten vereinbart werden. Bei Ausfall aller Ubertragungswege vom GMS an
die Einsatzleitsysteme der Polizei ist die von der Polizei benannte Polizeibehtrde/-
dienststelle unverzuglich zu informieren. In diesem Fall ist unverztglich mit der In-
standsetzung zu beginnen.

Die Technik zur Alarmubertragung ist stets auf dem Stand der Technik zu halten
und -insbesondere bei Anderungen von Regelwerken - innerhalb festgelegter
Ubergangsfristen anhand der anerkannten Regeln der Technik zu andern bzw. an-
zupassen.

Bei Anderungen an den zur Alarmiibertragung von der AES zur Polizei eingesetzten
Anlagen und Geraten sind die entsprechenden Plane und Unterlagen zu erganzen,
so dass diese dem jeweils aktuellen Stand entsprechen.

Der Anschluss von GMA an die EE-Pol darf erst nach Erteilung der polizeilichen
Anschlussgenehmigung erfolgen.
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8.7

8.8

8.9

Im Alarmfall muss der Konzessionar bzw. UEA-Provider tiber seinen AD zumindest
die vom Betreiber benannte/n zu informierende/n Person/en bzw. Dienstleister un-
verziglich benachrichtigen. Dies damit

e ein Schlusselberechtigter nach einem Alarm unverzuglich am Objekt er-
scheint um die Polizei entsprechend zu unterstiitzen,

e die Alarmursache ggf. unter Hinzuziehung des Instandhaltungsdienstes er-
mittelt wird,

e nach dem Einsatz der Polizei die erforderlichen MalRnahmen zur Sicherung
des Objektes selbstandig durchgefuhrt werden und

e die Anlage erst dann wieder scharfgeschaltet wird, wenn die Ursache des
Alarms festgestellt und beseitigt wurde.

Zudem ist im Alarmfall die zustandige Polizeibehérde/-dienststelle zu informieren,
ob die 0. g. Personen erreicht wurden und wann, wer am Objekt erscheinen wird.
Die polizeilichen Krafte sind nicht verpflichtet vor Ort mehr als 30 Minuten zu ver-
harren, wenn der Schlisselberechtigte des Betreibers nicht rechtzeitig erscheint.
Fur diesen Fall sind zwischen Konzessionar bzw. UEA-Provider entsprechende Er-
satzmalinahmen zur weiteren Sicherung des Objektes zu vereinbaren.

Hinweis: Ist eine spezielle Verschlisselung der Alarmibertragung gefordert (insbe-
sondere bei alteren und noch nicht auf neue Ubertragungstechniken umgestellte
UMA/EMA, die zum Schutz von Verschlusssachen (VS) im Sinne der Verschluss-
sachenanweisung (VSA) oder dem materiellen Sabotageschutzes dienen) und der
Konzessionar bzw. UEA-Provider daher einen Alarm nicht detektieren kann, entfallt
diese Forderung. In diesen Féllen ist die Benachrichtigung Sache der zustandigen
Polizeibehdrde/-dienststelle.

Der Konzessionar bzw. UEA-Provider ist verpflichtet, der Polizei eine ihm unbe-
kannte Alarmursache schriftlich unter Angabe des entsprechenden Objektes mitzu-
teilen. Hierfar hat er in zumutbarem Rahmen beim Betreiber und/oder Errichter bzw.
Instandhalter der auslésenden GMA entsprechende Auskiinfte einzuholen.

Der Konzessionar bzw. UEA-Provider ist fiir die Abarbeitung von Testmeldungen
(Probealarmen) aus den angeschlossenen GMA im Rahmen von Instandhaltungen
verantwortlich. Fur den Zeitraum der Auslésungen der Testmeldungen ist die ent-
sprechende Alarmweiterleitung zur Polizei zu unterbrechen.

8.10 Uberprifungen der AUA-Pol sind in Absprache mit der Polizei zyklisch durchzufiih-

ren. Diese Priifung hat der Konzessionar bzw. UEA-Provider der Polizei mittels des
vereinbarten Konzessionar- bzw. UEA-Providerkennwortes anzuzeigen.

8.11 Sollte eine Stoérung eine Minderung von sicherheitstechnisch an die AUA-AES bzw.

AUA-Pol zu stellenden Anforderungen zur Folge haben (z. B. langerfristiger Aus-
fall), ist der Konzessionar bzw. UEA-Provider verpflichtet, die Betreiber der be-
troffenen GMA auf die Stérung und deren Folgen hinzuweisen.

8.12 Bei Ausfall der AUA-Pol sowie wenn die Annahme einer Alarmweiterleitung von der

AES zur Polizei nicht in der vom jeweiligen Bundesland vorgegebenen Zeit quittiert
wird, ist der Alarm vom AD des Konzessionars bzw. UEA-Providers abzuarbeiten
und die Polizei entsprechend zu informieren (z. B. per Telefon).
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8.13 Weitere Anforderungen an den Konzessionar bzw. UEA-Provider ergeben sich ins-

9.2

9.3

9.4

9.5

besondere aus der Anlage 7b der UEA-Richtlinie.

Entgelte

Die Erstabnahme einer GMA nach Errichtung/Erweiterung/Anderung ist in der Re-
gel kostenfrei. Werden jedoch Folgeabnahmen (z. B. bei Feststellung von Méangeln)
fallig, ist die Polizei zur Abgeltung des polizeilichen Aufwandes berechtigt, entspre-
chende Entgelte gemalR dem jeweiligen Kostenverzeichnis des entsprechenden
Bundeslandes in Rechnung zu stellen.

Der Konzessionar bzw. UEA-Provider hat der Polizei bei Alarm ein Entgelt in Hohe
der Gebuhr fur Falschalarme gemal3 dem jeweiligen Kostenverzeichnis bzw. spezi-
fischer Regelungen des entsprechenden Bundeslandes zu entrichten, es sei denn,
dass eine Gefahrenlage oder Straftat vorgelegen hat. Das Entgelt kann auch erho-
ben werden, wenn es sich um Leitungsalarme (z. B. Stérungen im Ubertragungs-
netz) aufgrund

e von Unterbrechungen von Ubertragungswegen der AUA-Pol

e sowie bei den vom Konzessionar bzw. UEA-Provider bereitgestellten Uber-
tragungswegen der AUA-AES

handelt und hierdurch polizeiliche Malinhahmen am Objekt erforderlich wurden.

Von der Polizei in Rechnung gestellte Entgelte dirfen durch den Konzessionar bzw.
UEA-Provider erst dann vom Betreiber der GMA eingezogen werden, wenn eine
Rechnung durch die Polizei erstellt und diese vom Konzessionar bzw. UEA-
Provider bereits beglichen worden ist.

Neben den Abnahme- und Falschalarmentgelten kann die Polizei dem Konzessio-
nar bzw. UEA-Provider fir die Zurverfigungstellung der Raumlichkeiten und der
Stromversorgung monatlich entsprechende Entgelte pauschal bzw. pro ange-
schlossener GMA berechnen.

Die Polizei ist berechtigt, alle Entgelte an die allgemeine Kostenentwicklung anzu-
passen.
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