RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 5B: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR NGRS (PIH-NGRS)

Projektierungs- und Installationshinweise
fur Notfall- und Gefahrenreaktionssysteme (NGRS)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und In-
standhaltung von Notfall- und Gefahrenreaktionssystemen (NGRS) fest. Sie gelten in Verbindung mit der
glltigen Fassung der

e ,Richtlinie fur Uberfall-/Einbruchmeldeanlagen bzw. sonstige Anlagen fiir Notfalle/Gefahren (UEA)“ fiir
die aufgefihrten Klassen B und C,

sowie mit den jeweils neuesten veroffentlichten Fassungen bzw. von der Polizei anerkannten Entwurfsfas-
sungen

e der DIN VDE Bestimmungen, insbesondere der DIN VDE V 0827-1 bzw. fur Notfall- und Gefahren-
Sprechanlagen (NGS) zusatzlich die DIN VDE V 0827-2 fuir die Grade 2 und 3.

1.2 Voraussetzungen fir den Anschluss und IT-Sicherheit
Voraussetzung fur den Anschluss eines NGRS an die Polizei ist, dass

o die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine nach
DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik akkreditierten Produktzertifizie-
rungsstelle, z. B. VdS), die auf funktionsméaRiges Zusammenwirken abgestimmt sind und unter Beach-
tung

e der in der UEA-Richtlinie aufgefiihrten allgemein anerkannten Regeln der Technik sowie
¢ der entsprechenden, vom jeweiligen Bundesland herausgegebenen Sicherungsempfehlungen
errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusétzliche Anzeigen, sind nur zulassig, wenn keine
nachteiligen Rickwirkungen auf die NGRS auftreten kdnnen.

Hinweis: Die vorstehende Forderung, zertifizierte Anlageteile zu verwenden, wird so lange aufler Kraft ge-
setzt, bis entsprechende Prifverfahren zur Verfigung stehen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und Meldungsiibertragung
sind die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstech-
nik (BSI) einzuhalten. Hierzu gehdrt insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Pat-
ches und Updates.

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise erfolgen in
den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen oder Erganzungen
datierter Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien bekanntgegeben werden. Von
undatierten Regelwerken gilt die jeweils letzte Fassung. Die nachfolgende Aufzéhlung enthélt die zz. fur die
Anwendung wichtigsten Regelwerke:

UEA-Richtlinie Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei
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DIN VDE V 0827-1 Notfall- und Gefahren-Systeme — Teil 1: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Grundlegende Anforderungen, Aufgaben, Verantwortlichkeiten und Akti-
vitaten

DIN VDE V 0827-2 Notfall- und Gefahren-Systeme — Teil 2: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Ergéanzende Anforderungen fur Notfall- und Gefahren-Sprechanlagen
(NGS)

DIN VDE 0833-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Allgemeine Festlegun-
gen

DIN VDE 0833-3 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall; Festlegungen fir Ein-

bruch- und Uberfallmeldeanlagen

DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

3 Begriffe und Abklrzungen
Siehe DIN VDE V 0827-1 bzw. DIN VDE V 0827-2.

4 Festlegung der Struktur, der Anforderungen und des Sicherheits-
grades

Siehe DIN VDE V 0827-1 bzw. DIN VDE V 0827-2.

5 Planung, Installation, Ubergabe, Betrieb, Instandhaltung und Er-
weiterung

Siehe DIN VDE V 0827-1 bzw. DIN VDE V 0827-2. Zusétzlich gelten die nachfolgenden Festlegungen.

5.1 Allgemeines

Die zustandigen Behorden (hier insbesondere die Polizei) sind bereits in der Planungsphase bzw. bei der
Erarbeitung des Gesamt-Sicherungskonzeptes im Rahmen des Gesamt-Risikomanagementprozesses zur
Beratung hinzuzuziehen. Dies gilt insbesondere fur die NGRS-Anwendungen, z. B. Notfall (Amok- oder Be-
drohungsalarm), bei denen eine Alarmibertragung ggf. mit einer Sprachkommunikation an die Polizei erfol-
gen soll.

Im Rahmen dessen sind unter Beriicksichtigung der Normenanforderungen insbesondere festzulegen und
abzustimmen:

e Einbindung des NGRS in ein Gesamt-Sicherungskonzept fiir das entsprechende Objekt,

e Arten der NGRS-Anwendungen incl. Umfang und Grad der Anwendungen, wobei der Grad auszuwéhlen
ist, der dem identifizierten Risiko, bei akzeptiertem Restrisiko, am besten entspricht,

e Anbringung und Funktionsweise (Auslosung durch Jedermann oder nur bestimmte Personen) der Not-
fall- und Gefahrenmelder (siehe Nr. 5.2),

e Einsatz der SicherungsmafRnahmen (z. B. bauliche und mechanische Sicherungen) und der elektroni-
schen MaRRnahmen (elektronische, optische und sonstige Einrichtungen),

e ZusatzmaRnahmen, um die Lagebeurteilung durch die Polizei zu unterstitzen (z. B. Sprachverbindun-
gen, Bildubertragungen),

o Mdglichkeiten der gezielten Einwahl an auslésende Sprechstellen von NGS (siehe Nr. 5.3),
Mdglichkeiten einer Fernauslosung (siehe Nr. 5.5),
zielgerichtetes Zusammenwirken aller technischen Einrichtungen (Sicherungs- und UberwachungsmaR-
nahmen) mit klaren organisatorischen und administrativen MaBnahmen (z. B. Zutrittsregelungen, Verhal-
tensregeln, Sprachkommunikation) bzw. Anweisungen,
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Arten der Alarmgabe,

Alarmweiterleitung,

Méoglichkeiten der Auslésung des Internalarms (z. B. Auslosung bestimmter Sprachdurchsagen),
Interventionsmaflnahmen (inkl. z. B. Laufkarten, Unterbrechung von Strom/Gas) und

Plane fur die Intervention.

NGRS sind grundsétzlich als getrennte Anlagen zu Uberfall- und Einbruchmeldeanlagen (UMA/EMA) auszu-
fihren. Die Mitnutzung der Ubertragungseinrichtung (UE) der UMA/EMA durch das NGRS zur Ubertragung
von Meldungen und Alarmen des NGRS ist riickwirkungsfrei zulassig. In Abstimmung mit der Polizei ist ggf.
auch die Einbindung von NGRS-Meldern in einer UMA/EMA als technische Melder maoglich.

Ein Anschluss des NGRS an die Polizei im Rahmen der UEA-Richtlinie ist nur fir die Anwendungen zulas-
sig, die mindestens dem Grad 2 bzw. 3 der DIN VDE V 0827-1 bzw. fur NGS zusatzlich DIN VDE V 0827-2
entsprechen.

Es durfen nur solche Alarme an die Polizei Ubertragen werden, die auf Auslésungen von Notfall- und Ge-
fahrenmeldern (siehe Nr. 5.2) beruhen.

Falschalarme sind so weit wie mdglich auszuschlieen. Hierfir sind geeignete MalRhahmen vorzusehen.

5.2 Notfall- und Gefahrenmelder (NGRS-Melder)

Notfall- und Gefahrenmelder fir NGRS dienen der manuellen Auslésung einer Alarmmeldung im Falle eines
akuten Notfalls oder einer Gefahr (z. B. Amok, Terroranschlag). NGRS-Melder sind so auszufiihren, dass
grundsatzlich nur eine gezielte manuelle Auslésung in Form einer willentlichen Betatigung durch eine Person
zur Alarmauslésung fuhrt. Eine automatische Alarmauslésung, z. B. in Folge von Unterbleiben einer so ge-
nannten Klarmeldung, ist nicht zulassig.

Bei UEA ist die Bezeichnung POLIZEI-NOTRUF zu verwenden. Soll zur Vermeidung von unberechtigten
bzw. missbrauchlichen Alarmen eine Auslésung nicht fur Jedermann mdglich sein, sind die NGRS-Melder
oder Teile davon so aufzubauen, dass sich Ausloser oder Bediener vorher mit einem Identifikationsmerkmal
(z. B. Transponder) zu erkennen geben mussen bzw. eine Auslésung nur mittels eines ldentifikationsmerk-
mals erfolgen kann. Die vorstehenden Festlegungen sowie die Art der Alarmibertragung (Amok- oder Be-
drohungsalarm, siehe Nr. 3 der Anlage 10 der UEA-Richtlinie) sind mit der Polizei abzustimmen.

Ein fur Jedermann zu betatigender NGRS-Melder besteht grundsatzlich aus einem Taster mit vorgelagerter
mechanischer Hirde als zerbrechliches Element (z. B. Glasscheibe) mit bleibender Formverdnderung und
entsprechender Bezeichnung und Nutzung der folgenden Farben:

a) Taster (Druckknopf) in Rot (RAL 3000) bzw. Leuchtorange (RAL 2005) oder ahnlich
b) Flache um den Taster und Schrifthintergrund in Verkehrsblau (RAL 5017)

c) Schrift in Perlweil3 (RAL 1013)

d) Gehause in Perlweil (RAL 1013), soweit Einzelmodul

POLIZEI-NOTRUF

Farbe: Verkehrsblau

Farbe: Rot bzw. Leuchtorange

Farbe: Perlweil}
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Bild — Beispiel fur einen Notfall- und Gefahrenmelder als Einzelmodul

Ein NGRS-Melder kann funktionell auch in andere Einheiten (z. B. Sprechstellen) integriert werden, wobei
die oben aufgefiihrten Farben a bis ¢ zu realisieren sind. Die mechanische Hirde mit bleibender Formveran-
derung, die Bezeichnung und die Farbe der Flache um den Taster sowie die Tasterfarbe sind analog auszu-
fuhren.

An ein NGRS durfen auch weitere Melder fur niederwertige Meldungen (z. B. Hausalarm, Hilferuf, Deeskala-
tionsruf) fur die Auslosung entsprechender Meldungen an eine vor Ort befindliche hilfeleistende Stelle ange-
schlossen werden. Diese sind so zu gestalten, dass eine Verwechslung mit NGRS-Meldern ausgeschlossen
ist. Zudem ist eine eindeutige Kennzeichnung unter Nutzung anderer Farben und Beschriftungen vorzuneh-
men. Die Ubertragung von Auslésungen solcher Melder darf grundsatzlich nicht zur Polizei (ibertragen wer-
den. Bei Einheiten mit integrierten NGRS-Meldern (z. B. Sprechstellen) dirfen in die Einheit unter Beachtung
der vorstehenden Anforderungen weitere Melder fur niederwertige Meldungen ohne vorgelagerte mechani-
sche Hurde integriert werden.

5.3 Ergénzende Anforderungen bei Sprachkommunikation

Wenn Sprachkommunikation Bestandteil eines NGRS ist, sind die ergdnzenden Anforderungen fiir NGS
nach DIN VDE V 0827-2 im entsprechenden Grad zu erfillen.

Nach Auslésung eines NGRS-Melders ist der Alarm uber die UEA an die Polizei zu tibertragen. Die Durch-
wahl-Rufnummer der entsprechenden Auslése-/Sprechstelle ist zusammen mit der Alarmmeldung gemaf
Nr. 3 der Anlage 10 der UEA-Richtlinie mit zu ibermitteln. In den Lageplanen fur die Polizei miissen diese
Rufnummern ebenfalls mit aufgefiihrt sein.

Mit der Polizei ist abzustimmen, ob nach einer Auslésung ein automatischer Rufaufbau zur Polizei erfolgt
oder ob der Rufaufbau von der Polizei her erfolgen soll. Je nach polizeilichen Anforderungen ist nach dem
Rufaufbau zunachst eine automatische Ansage wiederzugeben, in der

¢ die Identifikation der Ausldse-/Sprechstelle und

e die Steuerungs-/Umschaltmdglichkeiten ,nur reinhdren® (halbduplex) bzw. ,Sprechverbindung® (voll-
duplex) und

o gdf. die Steuerungs-/Auslésemadglichkeiten des Internalarms (z. B. Sprachdurchsagen)

dargestellt und ausgewahlt werden kann.
Ein automatischer Rufaufbau zur Polizei ist

e nur nach einer vorausgegangenen Alarmauslosung mit entsprechender Alarmibertragung Uber eine
UEA zur EE-Pol

e grundsatzlich an die Notruf-Rufnummer 110 oder an eine andere von der Polizei festgelegte Rufnum-
mer,

zulassig.

54 Erganzende Anforderungen bei Bildibertragung

Zur Einschatzung der Lage und zur Intervention im Gefahrenfall sind gemafl? DIN VDE V 0827-1 zusétzlich
Bildiibertragungen mdglich. Sollen solche Bilder an die Polizei Uibertragen werden, sind hierfur die in der An-
lage 6 der UEA-Richtlinie enthaltenen Anforderungen einzuhalten.

5.5 Fernausldsung eines NGRS

Erlangt die Polizei Giber einen anderen Weg - z. B. telefonisch - Hinweise auf eine Straftat in einem mit einem
Notfall- und Gefahren-Reaktions-System ausgestatteten Objekt, muss es - je nach Anforderungen der je-
weils zustandigen Polizeibehérde/-dienststelle - méglich sein, die Bildibertragung sowie auch Einwahl- oder
Reinhdrmdglichkeiten tber die Funktion ,Fernauslésen des NGRS* im Uberwachten Objekt zu initiieren. Ein
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Fernauslésen muss durch Speicherung im Hintergrundspeicher des NGRS nachvollziehbar sein. Dieses Ver-
fahren ist nur mit Zustimmung des Betreibers statthaft.
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5.6 Inbetriebnahme/Ubergabe

In einer Anlagenbeschreibung, die analog zur Anlagenbeschreibung UMA/EMA die entsprechenden Anga-
ben enthalt, ist die Ubergabe der Anlage mit Dokumentation gemaR DIN VDE V 0827-1 und die Einweisung
der Benutzer/Bediensteten zur Inbetriebnahme zu dokumentieren. Die Bedienung und die Handhabung des
NGRS soll in einer entsprechenden Hausordnung geregelt und den Benutzern/Bediensteten zur Verfliigung
gestellt werden.

6 Sonstiges

Alle Ergebnisse und Festlegungen aus der Abstimmung mit der Polizei sind in der technischen Risikoma-
nagementakte zu dokumentieren.

Ansonsten sind alle Festlegungen in der Norm DIN VDE V 0827-1 bzw. zusatzlich in der DIN VDE V 0827-2
einzuhalten. Eventuelle Abweichungen hiervon sind in Absprache mit der Polizei nur in begriindeten Aus-
nahmeféllen zulassig und missen in der Anlagenbeschreibung als Abweichung beschrieben werden.
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