RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI E
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Projektierungs- und Installationshinweise
fiir Uberfall- und Einbruchmeldeanlagen (UMA/EMA)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und In-
standhaltung von Uberfall- und Einbruchmeldeanlagen (UMA/EMA) fest. Sie gelten jeweils in Verbindung mit
den giltigen Fassungen des/der

o Pilichtenkatalog der Polizei fiir Errichterunternehmen von UMA/EMA (Pfk)“ fur die aufgefiihrten Klassen
A, B und C (gilt fir UMA/EMA ohne Anschluss an die Polizei)

¢ Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw. sonstige Anlagen fiir Notfalle/Gefahren (UEA)“ firr die
aufgefiihrten Klassen B und C,

sowie mit den jeweils neuesten verdffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffas-
sungen

o der einschlagigen europaischen Normen fiir den Grad 2 (ausschlie8lich im Rahmen des Pfk) sowie fur
die Grade 3 und 4 (im Rahmen des Pfk sowie auch fir UEA),

o der DIN VDE Bestimmungen, insbesondere der DIN VDE 0833, Teile 1 und 3 fiir den Grad 2 (ausschliel3-
lich im Rahmen des Pfk) sowie fiir die Grade 3 und 4 (im Rahmen des Pfk sowie auch fiir UEA),

o der Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenverhitung
GmbH.

1.2 Voraussetzung fur die Anerkennung und IT-Sicherheit
Voraussetzung fiir die Anerkennung einer UMA bzw. einer EMA der Klasse A, B oder C ist, dass

e die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine nach
DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik akkreditierten Produktzertifizie-
rungsstelle, z. B. VdS), die auf funktionsmaRiges Zusammenwirken abgestimmt sind und

e unter Beachtung der im Pflichtenkatalog bzw. in der UEA-Richtlinie aufgefiihrten allgemein anerkannten
Regeln der Technik

errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zuséatzliche Anzeigen, sind nur zulassig, wenn keine
nachteiligen Ruckwirkungen auf die UMA/EMA auftreten kdnnen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm- bzw. Meldungsubertragung sind
die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) einzuhalten. Hierzu gehdrt insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches
und Updates.

13 Anmerkungen zur Anwendung

Die den Uberschriften vorangestellten GroRbuchstaben geben jeweils an, fiir welche Klasse/n A und/oder B
und/oder C der jeweilige Abschnitt Gultigkeit besitzt.

Grundlage dieser Hinweise sind die gemeinsam von Polizei und VdS Schadenverhitung GmbH erarbeiteten
Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311 (Version 2010-11), der VdS-
Schadenverhitung GmbH.

Die Richtlinien des VdS zielen in erster Linie darauf ab, die Sicherung und den Schutz von Sachwerten zu
gewahrleisten. Dem gegenuber steht bei der Polizei primér der Schutz von Personen im Vordergrund. We-
gen dieses unterschiedlichen konzeptionellen Ansatzes ergeben sich in Teilbereichen anders gewichtete
Zielrichtungen und damit spezifische Anforderungen.
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Damit Anwender die Unterschiede zur VdS 2311 besser erkennen kdnnen, werden diese hier dargestellt, in
Einzelfallen polizeilich besonders wichtige Regelungen bekraftigt und ansonsten auf die VdS 2311 verwie-
sen. Es handelt sich hier somit im Wesentlichen um ein sogenanntes "Delta-Papier".

Soweit der Verweis auf die VdS 2311 pauschal erfolgt, sind die nachfolgenden in der Tabelle enthaltenen

Formulierungen entsprechend zu ersetzen:

Formulierung in vVdS 2311:

ersetzen durch:

VdS anerkannt

von einer nach DIN EN ISO/IEC 17065 fur den Be-
reich der Gefahrenmeldeanlagentechnik anerkannten
Produktzertifizierungsstelle gepriift und zertifiziert

VdS-anerkannte Errichterfirma

Im Adressennachweis benanntes Errichterunter-
nehmen (Wenn kein Adressennachweis herausge-
geben wird: Fachunternehmen fiir UMA/EMA, das in
der Handwerksrolle eingetragen sein muss und die
Anforderungen der DIN EN 16763 erfullt)

Attest bzw. VdS-Attest bzw. Installationsattest

Anlagenbeschreibung nach UEA-RIli bzw. Pfk oder
Anlagenbeschreibung mit  VdS-Installationsattest
(siehe Formblatt ,Anlagenbeschreibung mit VdS-
Installationsattest® im Anhang A.2)

Zustimmung bzw. Genehmigung des Versicherers

In Absprache mit Betreiber bzw. dem Versicherer

Sicherungsklassen (SH/SG)

entfallen — die entsprechende Klasse (A, B oder C)
ist zugrunde zu legen

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise erfolgen in
den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen oder Ergéanzungen
datierter Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien bekanntgegeben werden. Von
undatierten Regelwerken gilt die jeweils letzte Fassung. Die nachfolgende Aufzéhlung enthélt die zz. fir die
Anwendung des Pfk und der UEA-RIli wichtigsten Regelwerke:

UEA-Richtlinie Bundeseinheitliche Richtlinie

fir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir

Notfélle/Gefahren mit Anschluss an die Polizei (UEA)

Pflichtenkatalog (Pfk)
Einbruchmeldeanlagen

DIN VDE 0833-1
gen

DIN VDE 0833-3

Bundeseinheitlicher Pflichtenkatalog fur Errichterunternehmen von Uberfall- und
Gefahrenmeldeanlagen fur Brand, Einbruch und Uberfall; Allgemeine Festlegun-

Gefahrenmeldeanlagen fur Brand, Einbruch und Uberfall; Festlegungen fiur Ein-

bruch- und Uberfallmeldeanlagen

DIN EN 16763

DIN EN 50130-X

DIN EN 50131-X

DIN EN 50136-X

DIN EN 50518

DIN EN ISO/IEC 17065

Alarmanlagen

Alarmempfangsstelle

Dienstleistungen zertifizieren

Dienstleistungen fur Sicherheitsanlagen

Alarmanlagen, Einbruchmeldeanlagen

Alarmanlagen, Alarmibertragungsanlagen und -einrichtungen

Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
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DGUV Vorschrift 23 Spielhallen, Spielcasinos und Automatensale von Spielbanken® inkl. der zugehori-
gen BG- bzw. GUV-Informationen
(vorher; BGV C3 - Unfallverhitungsvorschrift (UVV))

DGUV Vorschrift 25/ 26 Kassen inkl. der zugehérigen BG- bzw. GUV-Informationen
(vorher: BGV C9 - Unfallverhiitungsvorschrift (UVV))

VdS 2311 Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau

Weitere siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-
Schadenverhitung GmbH unter Nr. 2.

3 Begriffe und AbklUrzungen

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

4 Klassifizierung

4.1 ABC Allgemeines

Die Klassifizierung richtet sich nach den in den DIN EN und DIN VDE-Bestimmungen fiir Uberfall- und Ein-
bruchmeldeanlagen festgelegten Grade bzw. nach den Klassen A, B, C gemal vVdS 2311.

Keine Einbruchmeldeanlagen im Sinne dieser Hinweise sind Gefahrenmeldeanlagen des Grades 1 nach DIN
VDE bzw. DIN EN. Der Grund hierfiir ist die niedrige Uberwindungssicherheit und insbesondere die Anféllig-
keit solcher Anlagen fur Falschalarme infolge von nicht geforderter Zwangslaufigkeit.

4.1.1 A B C Leistungsmerkmale

EMA gemal Sicherheitsgrad 1 nach DIN EN bzw. DIN VDE werden von der Polizei nicht empfohlen, da die
hierfiir geforderten Uberwachungs- und Sicherungsmafnahmen aus polizeilicher Sicht nicht ausreichend
sind. Insbesondere ist mit einer erhdhten Auslésung von Falschalarmen zu rechnen, da beim Sicherheits-
grad 1 auf die Forderung der Zwangslaufigkeit verzichtet wird.

Einbruchmeldeanlagen der Klasse A
Diese EMA sollen dem niedrigen bis mittleren Sicherheitsgrad 2 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse A verfuigen uber einen einfachen Schutz gegen Uberwindungsversuche im scharfen bzw.
unscharfen Zustand. Die Melder verfiigen Uber eine mittlere Ansprechempfindlichkeit.

EMA der Klasse A sind bei UEA nicht zuldssig. Sie diirfen jedoch im Rahmen der im Pflichtenkatalog nieder-
gelegten Anforderungen eingesetzt werden.

Einbruchmeldeanlagen der Klasse B
Diese EMA sollen dem mittleren bis hohen Sicherheitsgrad 3 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse B verfuigen uber einen mittleren Schutz gegen Uberwindungsversuche im scharfen sowie im
unscharfen Zustand. Die Melder verfligen Uber eine mittlere Ansprechempfindlichkeit.

Einbruchmeldeanlagen der Klasse C
Diese EMA sollen dem hohen Sicherheitsgrad 4 nach DIN EN bzw. DIN VDE entsprechen.
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EMA der Klasse C verfiigen iiber einen erhéhten Schutz gegen Uberwindungsversuche im scharfen sowie
im unscharfen Zustand. Die Melder verfigen tber eine erhdhte Ansprechempfindlichkeit. Eine weitgehende
Uberwachung der sicherheitsrelevanten Funktionen ist vorhanden.

Uberfallmeldeanlagen

UMA (ohne EMA-Teil) miissen mindestens analog zu EMA der Klasse B aufgebaut sein. Die in diesen Hin-
weisen enthaltenen Regelungen sind dabei sinngemafl anzuwenden. Die Regelungen fir die Sabotagesi-
cherheit, insbesondere firr Zentrale, EV und UE, sind in jedem Fall zu beachten (z. B. Einschleifen der Sabo-
tagekontakte in die Uberfallmeldegruppe). Es entfallen lediglich die Anlageteile der Einbruchmeldetechnik
(z. B. Schalteinrichtung, Bewegungsmelder zur Uberwachung der Zentrale, EV und UE), wobei folgende Er-
satzmaRnahmen zur Sicherung von Zentrale, EV und UE umgesetzt werden missen:

e Als Verschluss miissen Zuhaltungsschldsser oder Zylinderschlosser, die tiber mindestens 5 Variations-
moglichkeiten verfiigen oder gleichwertige Schlésser oder Einrichtungen (z. B. Codeschloss) verwendet
werden. Ein Offnen muss durch Speicherung im Hintergrundspeicher nachvollziehbar sein.

e Das Offnen der Geréte (Zentrale, EV und UE) muss erkannt und gemeldet werden, wenn dadurch sicher-
heitsrelevante Funktionen zugénglich sind.

e Das Innere der Gerate (Zentrale, EV und UE) und die Offnungsiiberwachung miissen solange zugriffsge-
schitzt sein, bis die Uberwachung angesprochen hat.

e Das Ansprechen der Offnungsiiberwachung muss an die zustandige Alarmempfangsstelle als Sabotage-
bzw. Uberfallalarm tibertragen werden.

Bei UEA sind daher die entsprechenden Uberwachungs- und SicherungsmaRnahmen rechtzeitig vor der In-
stallation mit dem zustéandigen Sachbearbeiter der Polizei abzustimmen.

4.1.2 AB C Vergleich zu DIN EN 50 131-1, DIN VDE 0833-3 und VdS 2311

EMA nach Pflichtenkatalog (Pfk) und UEA-Richtlinie miissen grundsétzlich die Festlegungen in den Normen
DIN VDE 0833-1 und -3 sowie der Normenreihe DIN EN 50 131 erftllen.

Die Tabelle 4.01 enthélt im Sinne dieser Projektierungs- und Installationshinweise eine Gegentiberstellung
der jeweiligen Klassen (bedeutet jedoch keine formale Gleichstellung).

Polizei Klasse (Grad) nach Klasse (Grad) nach
. VdS-Klasse
Pfk UEA-RIli DIN EN 50131-1 DIN VDE 0833-3
- - 1 1 -
AV -- 2 2 AV
B? B2 3 32 B?
c? c? 4 43 c?

- Keine Entsprechung. Solche Anlagen sind gemaf den Polizeirichtlinien nicht zulassig (Grad 1 gemaf Pfk bzw. Grad 1 und 2
geman UEA-Richtlinie).

1) Es sind grundsatzlich fur den Grad 2 zertifizierte Melder einzusetzen.

2) Es sind grundsatzlich fur den Grad 3 zertifizierte Melder einzusetzen.
Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Ein-
satz von Meldern zuléssig, welche die Anforderungen der VdS Klasse B erfiillen. Hierbei sind jedoch MaRhahmen vorzusehen,
die das Umgehen der Melder von innerhalb des Sicherungsbereiches erschweren.

3

-

Es sind grundsatzlich fir den Grad 4 zertifizierte Melder einzusetzen.
Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Ein-
satz von Meldern des Grades 3 bzw. Meldern, welche die Anforderungen der VdS Klasse C erfilllen, zulassig.

Tabelle 4.01: Gegenuberstellung der Klassen
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4.1.3 AB C Zuordnung

Die erforderliche Klasse der Uberfall- und Einbruchmeldeanlage muss durch den Betreiber (z. B. Bauherr,
ausschreibende Stelle 0.4.) nach einer vorzugsweise durch eine (Kriminal-)Polizeiliche Beratungsstelle
durchgefuhrten, objektbezogenen Beratung und/oder in Absprache mit dem Sachversicherer bzw. den sons-
tigen Fachkraften im Rahmen eines Sicherungskonzeptes vorgegeben werden.

Die nachfolgende Ubersicht soll eine Zuordnung erleichtern:

Klasse Zuordnung

e Schutz von Personen
e Wohnobjekte

e Schutz von Personen mit erhéhter Gefahrdung
o Gewerbeobjekte
o Offentliche Objekte
o Wohnobjekte mit erhdhter Gefahrdung

e Schutz von Personen mit hoher Gefahrdung
o Gewerbeobjekte mit hoher Gefahrdung
o Offentliche Objekte mit hoher Gefahrdung
¢ Wohnobjekte mit hoher Geféhrdung

Tabelle 4.02: Klassenzuordnung

4.2 ABC Umweltverhalten

Da UMA/EMA je nach Standort unterschiedlichen Umwelteinfliissen ausgesetzt werden, miissen die einge-
setzten Anlagenteile fur die jeweilige Umweltklasse zugelassen sein. Weitere Angaben zu den vier Klassen
siehe DIN EN 50131-1.

5 Projektierungsgrundlagen

51 ABC Allgemeines

Einbruchmeldeanlagen (EMA) sind so zu konzipieren, dass Einbruche/Einbruchsversuche moglichst frihzei-
tig erkannt und gemeldet werden. Dabei mussen mechanische Sicherungseinrichtungen und die Uberwa-
chung durch die EMA unter Beriicksichtigung der voraussichtlichen Interventionszeiten grundsétzlich so auf-
einander abgestimmt werden, dass die Interventionskréfte nach einer Meldung den Einsatzort méglichst
schon erreichen kénnen, bevor der Téater sein Tatziel erreicht bzw. die mechanischen Sicherungseinrichtun-
gen Uberwunden hat (siehe Bild 5.02). Das Zusammenwirken von Elektronik und Mechanik muss jedoch so
ausgefihrt werden, dass Falschalarme so weit wie mdglich ausgeschlossen sind.
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Alarmierung

ALY

Interventionszeit

Uberwindungsdauer

1
1
> >

Zeit bis zur Alarmauslésung |

1

1

I Erreichung des Tatzieles und Flucht

1

>

Zeit
Bild 5.01 Herkdmmlicher Ablauf ohne aufeinander abgestimmtes Zusammenwirken von mechanischen und
elektronischen Sicherungseinrichtungen

Alarmierung Ergreifung der Tater
|
1
I I
| [Interventionszeit 1
> > )
Zeit bis zur 1
Alarmaus- | !
l6sung I !
| Erreichung des Tatzieles und Flucht
- 'l ) — [ [ _— )
Uberwindungsdauer !
1 >
Zeit

Bild 5.02 Verbesserter Ablauf mit aufeinander abgestimmtem Zusammenwirken von mechanischen und
elektronischen Sicherungseinrichtungen

Bei der Festlegung der UberwachungsmafRnahmen sind insbesondere zu beriicksichtigen:

o der Gefahrdungsgrad fur Personen und Sachen

e bauliche Schwachstellen (z. B. Leichtbauwéande)

e besonders geféahrdete Einstiegsmdglichkeiten (z. B. nicht einsehbare Zugange und Fenster, Dachluken)
e Bereiche, die Tater mit hoher Wahrscheinlichkeit betreten

e Interventionszeiten

e Vermeidung von Falschalarmen

o Rettungswege (einschl. Fluchtwege, Angriffswege fur Rettungskréfte, Feuerwehr)

EMA sind immer mit Uberfallmeldern zu erganzen,

e wenn sie auch dem Personenschutz dienen sollen

e in Sonderobjekten, z. B. Geldinstitute, Juweliere.
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5.2 ABC UberwachungsmaRnahmen

521

A Mindestiiberwachungsmafnahmen bei EMA der Klasse A

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung
schwerpunkt-

fallenmafig maRkig

Zugange mit Schaltein-
richtungen

X

X

Sonstige Zugange

X

O

Fenster einschlief3lich OL
und LK feststehend

Fenster/Fenstertiiren
einschliefRlich OL und LK
beweglich

4)5)

Sonstige durchstiegsfahi-
ge Offnungen, z. B. Licht-
schachte

4)5)

Aullenwande, Decken
und Bdden in Leichtbau-
weise

Aullenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

Raume

Einzelobjekte, z. B.
Kunstgegenstéande,
Vitrinen

0?

0%

Wertbehaltnisse
- Tdren
- Korpus

O

O

Schutz von Personen

Wenn eine Personengefahrdung besteht, darf die EMA mit Uberfallmeldern er-

ganzt werden.

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.
4) Werden Fenster bzw. sonstige Offnungen auf Offnen tiberwacht, miissen diese ebenfalls auch auf Verschluss iiberwacht werden.
5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit zu-

lassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

Tabelle 5.01: Mindestiuberwachungsmaflinahmen bei EMA der Klasse A
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5.2.2 B Mindestiberwachungsmalnahmen bei EMA der Klasse B mit

AuBenhautiberwachung

Zu iiberwachen Uberwachung auf Uberwachung

Ver-
schluss

schwerpunkt-

Offnen Durchstieg Durchgriff | fallenmaRig maRig

Zugange mit Schaltein-
richtungen X X

X 97N

Sonstige Zugange X X X7

Schaufenster und Schau-
fensterseitenscheiben X7
feststehend einschlief3lich
oL

Schaufenster und Schau-
fensterseitenscheiben be- X9 X X7
weglich einschlie3lich OL

Fenster einschlie3lich OL 7
und LK feststehend X

Fenster/Fenstertiiren
einschlieRlich OL und LK X X X7
beweglich

Sonstige durchstiegsfahi-

ge

schachte

.. 2)5) 2) 7
Offnungen, z. B. Licht- X X X

AuRenwéande, Decken 7
und Bdden in Leichtbau- X
weise

AulRenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

R&ume X (@]

Einzelobjekte, z. B. 2 3)
Kunstgegensténde, Vitri- o o
nen

Wertbehaltnisse
- Tiren o o} o”
- Korpus 0"

Schutz von Personen Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-

ganzt werden.

X
o]
oL
LK
2)
3)
5)

6)

7

Tabelle 5.02: Mindestiuberwachungsmalinahmen bei EMA der Klasse B mit Aul3enhautiiberwachung

Erforderlich

Empfohlen

Oberlichter

Lichtkuppeln

Soweit das zu Uiberwachende Objekt zu 6ffnen ist.

Je nach Objektart, z. B. durch Bildermelder.

Anstelle der Verschlussuberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit zu-
lassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

Sofern die Zugénge Uber Glaseinséatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmentu-
ren mit ungesicherten Fullungen) verfigen.

Inwieweit in Einzelfallen (z. B. Objektlage im schwer erreichbaren Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiiberwachung (Auenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.
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5.2.3 B Mindestiberwachungsmalnahmen bei EMA der Klasse B mit
fallen-/schwerpunktméRiger Uberwachung

Zu iiberwachen Uberwachung auf Uberwachung
Ver- schwerpunkt-

schluss Offnen Durchstieg Durchgriff | fallenmé&Rig maRig

Zugange mit Schaltein- 6)8)
richtungen X X ©

Sonstige Zugange X X 099

Schaufenster und Schau-
fensterseitenscheiben 0”9
feststehend einschlief3lich
oL

Schaufenster und Schau-
fensterseitenscheiben be- | X 9 0?9 0”9
weglich einschlie3lich OL

Fenster einschlielich OL
und LK feststehend

Fenster/Fenstertiiren
einschlieRlich OL und LK X 99 o)
beweglich

Sonstige durchstiegsfahi-
ge Offnungen, z. B. Licht-
schachte

X 299 o

Aullenwande, Decken
und Bdden in Leichtbau- X
weise

AulRenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

Raume X X

Einzelobjekte, z. B. 2 3
Kunstgegenstéande, Vitri- o 0
nen

Wertbehéltnisse
- Turen o} o} o7
- Korpus 0"

Schutz von Personen Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.
3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit zu-
lassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung)

6) Sofern die Zugéange Uber Glaseinsétze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmentu-
ren mit ungesicherten Fillungen) verfigen.

7) Inwieweit in Einzelfallen (z. B. Objektlage im schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiberwachung (AufRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-

gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden
8) Je nach Gefahrdungsgrad erforderlich.

9) Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgel6st werden, z. B. wenn das Element selbst nicht mit einem Ein-

bruchmelder und auch der zugehdérige Raum nicht mit einem Bewegungsmelder Uberwacht werden.

Tabelle 5.03: Mindestiberwachungsmalnahmen bei EMA der Klasse B mit fallen-/schwerpunktmagiger
Uberwachung
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5.2.4 C MindestiberwachungsmaRnahmen bei EMA der Klasse C mit

AuBenhautiberwachung

Zu iiberwachen Uberwachung auf Uberwachung

Ver-
schluss

schwerpunkt-

Offnen Durchstieg Durchgriff | fallenmaRig maRig

Zugange mit Schaltein-
richtungen

X X X7 09

Sonstige Zugange X X X" 0"

Schaufenster und Schau-
fensterseitenscheiben X
feststehend einschlief3lich
oL

Schaufenster und Schau-
fensterseitenscheiben be- X9 X X
weglich einschlie3lich OL

Fenster einschlie3lich OL 7 8
X (0]
und LK feststehend

Fenster/Fenstertiiren
einschlieRlich OL und LK X X X" 0¥
beweglich

Sonstige durchstiegsfahi-

ge

schachte

- 2)5) 2) 7 8)
Offnungen, z. B. Licht- X X X O

AuRenwéande, Decken 7
und Bdden in Leichtbau- X
weise

AulRenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

0”9

Raume X 09

Einzelobjekte, z. B.
Kunstgegensténde, Vitri-
nen

o 2) 8) o) 2) 8) e} 3)8)

Wertbehaltnisse
- Taren X 10 X 10 X7 0
- Korpus X"

Schutz von Personen Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-

ganzt werden.

X
o]
oL
LK
2)
3)
5)

7

8)

10) Entfallt bei Uberwachung durch Felddnderungsmelder.
Tabelle 5.04: Mindestiberwachungsmalnahmen bei EMA der Klasse C mit Au3enhautiiberwachung

Erforderlich

Empfohlen

Oberlichter

Lichtkuppeln

Soweit das zu Uiberwachende Objekt zu 6ffnen ist.
Je nach Objektart, z. B. durch Bildermelder.

Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit zu-
lassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

Inwieweit in Einzelfdllen (z. B. Objektlage im schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiberwachung (AufRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

Je nach Geféhrdungsgrad erforderlich.
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5.2.5 C Mindestiberwachungsmalnahmen bei EMA der Klasse C mit

fallen-/schwerpunktmaRiger Uberwachung

Zu tberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung
schwerpunkt-

fallenmafig maRig

Zugange mit Schaltein-
richtungen

X

X

o”

X

Sonstige Zugange

X

X

o"

X

Schaufenster und Schau-
fensterseitenscheiben
feststehend einschlief3lich
oL

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlie3lich OL

X 59

X7

X7

Fenster einschlie3lich OL
und LK feststehend

Fenster/Fenstertiiren
einschliefRlich OL und LK
beweglich

X 59

09

Sonstige durchstiegsfahi-
ge Offnungen, z. B. Licht-
schéchte

X 299

0?29

Aullenwande, Decken
und Bdden in Leichtbau-
weise

AulRenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

Raume

Einzelobjekte, z. B.
Kunstgegensténde, Vitri-
nen

029

029

Wertbehaltnisse
- Tdren
- Korpus

x 10)

X 10)

X7
X7

Schutz von Personen

Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3)
5)

7

8)
9)

10) Entfallt bei Uberwachung durch Feldanderungsmelder.
Tabelle 5.05: Mindestuberwachungsmafinahmen bei EMA der Klasse C mit fallen-/schwerpunktméaRiger

Je nach Objektart, z. B. durch Bildermelder.

Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit zu-
lassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

Inwieweit in Einzelfdllen (z. B. Objektlage im schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiberwachung (AufRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

Je nach Geféhrdungsgrad erforderlich.

Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgelost werden, z. B. wenn das Element selbst nicht mit einem Ein-
bruchmelder und auch der zugehdérige Raum nicht mit einem Bewegungsmelder Uberwacht werden.

Uberwachung
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5.2.6 B C UberwachungsmalRnahmen bei Geldinstituten, Juwelieren etc.

5.2.6.1 B C Uberwachung allgemeine Geschéaftsraume und Schutz gegen Raubuiberfalle

Die allgemeinen Geschéaftsraume kénnen durch eine separate EMA der Klasse B oder durch einen Teil der
EMA (z. B. eigener Sicherungsbereich) der Klasse C nach Nr. 5.2.6.2 oder 5.2.6.3 zusatzlich tGberwacht
werden. Die UberwachungsmafRnahmen fiir diese Geschéaftsraume miissen mindestens Klasse B entspre-
chen.

Diese EMA sollte so konzipiert werden, dass auch ein Eindringen in die Geschaftsraume aulRerhalb der Ge-
schéftszeiten zur Vorbereitung eines Raububerfalles (so genannter atypischer Raubiberfall) erkannt, gemel-
det und an geeigneter Stelle (z. B. dem Personal vor Betreten der Geschéaftsrdume) angezeigt wird.

Hinweis: Fur die allgemeinen Geschéaftsraume wird empfohlen, die Scharf-/Unscharfschaltung der Klasse-B-
EMA durch eine Schalteinrichtung mit geistigem IM mit einer Auslésemaglichkeit fiir Uberfallmeldungen zu
erganzen. Bei der EMA der Klasse C muss die Schalteinrichtung mit geistigem IM uber eine Auslésemdg-
lichkeit fiir Uberfallmeldungen verfiigen.

Zusatzlich sollte an jedem Personaleingang die Mdoglichkeit bestehen, einen Geiselnahmealarm als Fern-
alarm abzusetzen (z. B. Uber eine Schalteinrichtung mit geistigen Identifizierungsmerkmal oder eine Zutritts-
kontrollanlage mit jeweils einer entsprechenden Zusatzeinrichtung).

Hinweis: Uberfallalarm darf keinesfalls als Externalarm (Signalgeber) erfolgen, sondern muss als stiller Uber-
fallalarm weitergemeldet werden. Ein vorhandener Internalarm sowie sonstige gleichbedeutende Anzeigen
dirfen fur einen Téater nicht wahrnehmbar sein. Siehe auch ,DGUV Vorschrift 25 und 26 — Kassen® inkl. der
zugehdrigen DGUV-Informationen.

Eine optische Raumiiberwachungsanlage (ORUA) muss bei Betatigung der Uberfallmelder grundséatzlich
angesteuert werden. Diese ORUA muss von einem fiir solche Anlagen akkreditierten Priifinstitut (z. B. VBG)
zertifiziert sein.
Falls keine eigenstandige Uberfallmeldeanlage (UMA) vorhanden ist, muss die vorhandene EMA der Klasse
C durch Uberfallmelder erganzt werden. Die Uberfallmelder sind an geeigneten Stellen (siehe Abschnitt 11)
zu installieren.

5.2.6.2 C Wertschutzschranke einschliellich Geldautomaten, Geldautomatensysteme, Deposit-
systeme und Tag-/Nacht-Tresoranlagen

Zu iiberwachen Uberwachung auf Uberwachung

Verschluss | Offnen | Durchgriff Weg- fallenmaRig schwerpunkt-
nahme mafig

Wertschutzschranke

- Korpus X x

- Tur X1 X X

R&aume, in denen

Wertschutzschranke, Geld- x

automaten oder Geldauto-

matensysteme stehen

X Erforderlich

10) Entfallt bei der Uberwachung durch Feldanderungsmelder, siehe Anhang E.

11) z. B. mit AbreiBmeldern; nur bei Wertschutzschranken, die fir eine Verankerung vorgerustet sind.

12) Wenn eine Gefahr durch “EinschlieRtater” besteht.

Tabelle 5.06: Mindestiberwachungsmalnahmen fur Wertschutzschranke, Geldautomaten, Geldautoma-
tensysteme, Depositsysteme und Tag-/Nacht-Tresoranlagen bei Geldinstituten bzw. Juwelieren 0.4.
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5.2.6.3 C Wertschutzraume

Zu Uberwachen Uberwachung auf Uberwachung
Verschluss | Offnen | Durchstieg | Durchgriff | fallenmaRig SCth;igi;nkt'

Waénde, Decken, Sohle X

Tlren X X X

Raum X 9

X Erforderlich
12) Wenn eine Gefahr durch “EinschlieBtater” besteht.

Tabelle 5.07: Mindesttiberwachungsmalnahmen fir Wertschutzraume bei Geldinstituten bzw. Juwelieren
0.4.

5.2.7 ABC EMA mit mehreren Sicherungsbereichen

EMA kénnen in mehrere Sicherungsbereiche unterteilt sein. Dabei konnen die Sicherungsbereiche auch un-
terschiedlichen Klassen zugeordnet werden (z. B. Lagerbereich gemal Klasse C und Bulrobereich geman
Klasse B). Hierbei ist zu beachten, dass alle Anlageteile eines Sicherungsbereiches mindestens der gefor-
derten Klasse entsprechen miissen. Gemeinsam genutzte Anlageteile (z. B. Einbruchmelderzentrale, Uber-
tragungseinrichtung) mussen fir die hdchste vorkommende Klasse zertifiziert sein.

5.3 ABC Scharf-/Unscharfschaltung (extern)

Fir die Unscharfschaltung kénnen - je nach Klasse - die in nachfolgender Tabelle 5.08 gekennzeichneten
Madglichkeiten gewahlt werden.

Fur die Scharfschaltung ist nur ein IM erforderlich.

Scharf-/Unscharfschaltung
EMA- ausschlief3lich mit Verkniuipfung mindestens von
K'Saes' geist. | biol, | mat, | iob™ | mat.M | biol. M| biol. 1M | mat.iM | biol. IM.und | biol. IMund | mat. 1M und
M M M m M M und M gelst‘. IM und mat: IM und gels@. IM und
zeitg. SE | zeitg. SE | geist. IM | mat. IM | geist. IM zeitg. SE zeitg. SE zeitg. SE
A X X X X X X X X X X X
-- -- X -- X X X X X X X
c - - - - - X - X X X X
X Zulassig

- Nicht zulassig

biol. IM  biologisches Identifikationsmerkmal
geist. IM  geistiges Identifikationsmerkmal
mat. IM  materielles Identifikationsmerkmal
zeitg. SE zeitgesteuerte Schalteinrichtung

Tabelle 5.08: Unscharfschaltung bei EMA der Klassen A, B oder C

54 ABC Alarmierung und Intervention

54.1 ABC Alarmierung

Abhéngig von der EMA-Klasse ist - unter Berlicksichtigung der angegebenen Randbedingungen - eine in
Tabelle 5.10 als "zuldssig" gekennzeichnete Alarmierungsmaoglichkeiten zu wéhlen. Im Anhang D sind weite-
re Alternativen fiir die Alarmierung, grafisch dargestellt. Die Ubertragungswege miissen gemaR den Richtli-
nien VdS 2471 anerkannt sein. Anerkannte Ubertragungsnetze sind dem Webauftritt der VdS Schadenver-
hitung GmbH zu entnehmen.
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Bei einer Fernalarmierung uber eine AUA nach SP4 ist je nach Vereinbarung zwischen Betreiber und Alarm-
empfangsstelle eine Stérung des Ubertragungsweges erst dann an den Instandhaltungsdienst zu Gbermit-
teln, wenn die Stérung langer als 30 Minuten ansteht.

Bei einer Fernalarmierung tiber eine AUA nach DP4 miissen die beiden IP-Ubertragungswege im Bereich
des Uberwachten Objektes jeweils Uber eine separate Trasse geflhrt werden, sodass eine einzelne Sabota-
gehandlung auf dem Ubertragungsnetz nicht zum gleichzeitigen Ausfall beider Ubertragungswege fiihrt (sie-
he Abschnitt 9.4.6.1).

Als separate Trassen liegen z. B. vor:

e Draht/Draht: Zwei physikalisch getrennte drahtgebundene IP-Ubertragungswege von verschiedenen
Netzbetreibern, die rdumlich getrennt in das Gebaude eingefiihrt werden.

e Draht/Funk bzw. Funk/Draht: Eine Ubertragung erfolgt iiber eine Datenfunkverbindung (GPRS, UMTS,
LTE) und die andere iber einen drahtgebundenen IP-Ubertragungsweg.

e Funk/Funk: Zwei Datenfunkverbindungen mit unterschiedlichen Frequenzbéndern (z. B. GPRS/UMTS,
GPRS/LTE, UMTS/LTE) und raumlich voneinander getrennten Antennen (gilt nur fir auRerhalb des Si-
cherungsbereiches montierte Antennen).

Bei einem Ausfall der Energieversorgung muss bei AUA nach SP4 sowie fur mindestens einen IP-
Ubertragungsweg bei AUA nach DP4 der dauernd uneingeschréankte Betrieb der UE, sowie der innerhalb
des gesicherten Objektes vorhandenen Kommunikationsgerate, die Bestandteil des Ubertragungsweges
sind, fiir die geltende Uberbriickungszeit der EMA sichergestellt sein.

Fernalarm mit Anschluss an die Polizei oder an eine gepriifte und zertifizierte Notruf- EMA-Klasse
und Serviceleitstelle (NSL) und Externalarm wie folgt: A B c
Externalarm ohne Fernalarm - -- -
SP4 und Externalarm uber einen akustischen Externsignal- X _ _
Fernalarm geber innerhalb des Sicherungsbereiches
Uber eine IP-AUA DP4 und Externalarm (iber einen akustischen Externsignal-
; h - X X X
geber innerhalb des Sicherungsbereiches

X Zulassig
- Nicht zulassig

Hinweis 1: Auf die Auslosung der Extern-Signalgeber kann verzichtet werden, wenn innerhalb von 240 s die Alarmmeldung von de
JAlarmempfangsstelle quittiert wird. Wird bei der Alarmiibertragung eine Stérung im Alarmiibertragungsweg erkannt, hat die Ansteue-
rung des externen Signalgebers sofort zu erfolgen. Bei Anlagen mit Anschluss an die Polizei ist mit dieser der Einsatz eines Extern-
alarms abzustimmen.

Hinweis 2: Durch die Installation der akustischen Externsignalgeber innerhalb des Sicherungsbereiches sollen die Tater zusétzlich psy-
chisch ,unter Druck gesetzt” werden. Zusétzliche akustische Externsignalgeber auf3erhalb des Sicherungsbereiches sind nur in be-
grindeten Ausnahmeféllen (z. B. abgelegenes Objekt, Defizite in der Alarmibertragungssicherheit) zulassig.

Hinweis 3: An die Polizei kdnnen nur Anlagen der Klassen B und C angeschlossen werden.
Hinweis 4: Zusatzlich zum akustischen Externalarm dirfen optische Signalgeber vorgesehen werden.

Hinweis 5: Ein Uberfallalarm muss aufgrund nicht vorhersehbarer Téterreaktionen ausschlieBlich als Fernalarm weitergemeldet wer-
den.

Tabelle 5.10: Anforderungen an die Alarmierung
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5.4.2 A B C Zulassige Kombinationen von Ubertragungswegen (UW) bei AUA mit Ersatzweg

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhiitung GmbH.

5.4.3 ABC InterventionsmafRnahmen

Der Errichter muss darauf hinwirken, dass die UMA/EMA uber eine nach DIN EN 50518 zertifizierte Alarm-
empfangsstelle (AES) erfolgt und dass bei UMA/EMA ohne Anschluss an die Polizei entsprechende Inter-
ventionsmafinahmen zwischen Betreiber der EMA und einer zertifizierten Interventionsstelle (IS) in Verbin-
dung mit einer gepriiften und zertifizierten Notruf- und Serviceleitstelle (NSL) vereinbart werden.

Die NSL und die IS sollen von einer nach DIN EN ISO/IEC 17065 akkreditierten Produktzertifizierungsstelle
fur den Bereich Notruf- und Serviceleitstellen und Sicherungsdienstleistungen auf Grundlage der DIN 77200
Leistungsstufe 2 oder 3 (fir die 1S) gepruft und zertifiziert sein. Die den Alarm empfangende Notruf- und
Serviceleitstelle (NSL) fiir die angeschlossenen UMA/EMA soll hierbei auf unweit der iiberwachten Objekte
stationierte Interventionsstellen (IS) (eigene Stellen oder Vertragsunternehmen) fiir die Uberpriifung und In-
tervention vor Ort, zurtickgreifen kénnen.

Es ist darauf hinzuweisen, dass im Rahmen der Intervention eine qualifizierte technische oder personelle
Vorprufung (Verifikation) durchzufiihren ist. Die Polizei ist nur bei begriindeten Verdachtsmomenten zu in-
formieren/alarmieren. Bei Uberfallalarmen ist eine Vorpriifung nicht erforderlich.

Dies bedeutet, dass die Polizei in der Regel erst dann informiert wird, wenn durch eine NSL- oder Interventi-
onskraft

e aufgrund einer Alarmvorprifung vor Ort oder
e durch Hineinsehen per Video von der Ferne her mit ausreichender Videobildauflésung

eindeutige Handlungen oder Unterlassungen (z. B. Nichtentfernen aus umfriedetem/umbauten Besitztum
trotz Aufforderung) von Personen erkennbar sind, die mindestens einen gesetzlichen Straftatbestand erflllen
oder wenn deren Handlung oder Unterlassung auch im Versuch strafbar ist.

Wenn dies der Fall ist, handelt es sich um eine ausreichende Verifikation und die Polizei kann ohne weitere
Vorprifung des Alarms entsprechend informiert werden. Alle Feststellungen, auch die aufgrund weiterer Be-
obachtung des Szenarios, kdnnen fur die polizeiliche Alarmverfolgung zum Zweck der Gefahrenabwehr und
Strafverfolgung relevant sein und sind daher der Polizei mitzuteilen.

Samtliche Festlegungen/interventionsmalRnahmen sind von der Alarmempfangsstelle (z. B. zertifizierte NSL)
zu dokumentieren (siehe auch Musterbeispiel im Anhang A.4).

Die vorstehenden Interventionsmafnahmen gelten nur bei Anlagen ohne Anschluss an die Polizei, Bei
UMA/EMA mit Anschluss an die Polizei (UEA) ergeben sich die Interventionsmaflinahmen aus den entspre-
chenden gesetzlichen Bestimmungen.

55 BC Storungsmeldungen

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Bei UEA sind die Stormeldungen an der BE der EE-Pol grundsatzlich nicht anzuzeigen, sondern an den Sto-
rungsdienst des Instandhalters weiterzuleiten.

5.6 BC Zustandsmeldung EMA-Scharf/Unscharf

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Bei UEA sind Zustandsmeldungen der GMA an der BE der EE-Pol grundsétzlich nicht anzuzeigen. Sie diir-
fen jedoch an einen entsprechenden Dienstleister weitergegeben werden.
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5.7 B C Zustandsanzeigen

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhiitung GmbH.

6 Aufbau der Einbruchmeldeanlage

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Zusétzlich zu Nr. 6.1.1 gelten die in den zugehdrigen polizeilichen Regelwerken niedergelegten allgemein
anerkannten Regeln der Technik.

Hinweis zu Tabelle 6.01 in 6.2.1 der VdS 2311: Wenn kein Schutz gegen das Ersetzten von Signalen und
Meldungen in EMA/UMA der Klasse B (Grad 3) vorhanden ist, miissen gemaR EN 50131-1:2010, Tabelle 12
auch Verteiler auf Sabotage Gberwacht werden.

7 EMA mit nicht-exklusiven Ubertragungswegen

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

8 Scharf-/Unscharfschaltung

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Abweichend zu Nr. 8.3.4.1 gilt die Anforderung nach DIN VDE 0833, dass eine SE mit biologischem IM als
alleinige SE bei EMA der Klasse B nicht zulassig ist. Eventuelle Abweichungen hiervon sind nur in begriinde-
ten Ausnahmefallen zuldssig und missen in der Anlagenbeschreibung als Abweichung beschrieben werden
(siehe auch Nr. 5.3).

9 Alarmierung

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Abweichend gelten beziiglich des Fernalarmes und der Art und Anzahl sowie der Anbringungsorte der Sig-
nalgeber die in Nr. 5.4 aufgefiihrten Regelungen.

Zudem sollen soweit zuléssig, Externsignalgeber mdglichst nur innerhalb von Sicherungsbereichen installiert
werden.

Bei UEA ist der Einsatz von Externsignalgebern vorher mit der Polizei abzustimmen.

Die Laufzeit der akustischen Signalgeber muss entsprechend der drtlichen Gegebenheiten und Regelungen
(z. B. Larmschutzverordnung) eingestellt werden. Sie soll nicht mehr als 180 s betragen.

Zusatzlich zu den Regelungen unter der Nr. 9.4.4.3 in der VdS 2311 qilt:

Das automatische Herstellen einer Notrufverbindung ohne unmittelbares Tatigwerden eines Menschen ist an
die nach Landesrecht zustéandigen Notrufabfragestellen (Notrufnummern 110 und 112) nach § 108 TKG in
Verbindung mit § 4 Abs. 6 der Verordnung uber Notrufverbindungen (NotrufV) nicht zulassig. Dies gilt auch
fir Uberfall- und/oder Einbruch- bzw. Brandmeldeanlagen.
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10 Melder fir die Uberwachung

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhiitung GmbH.

11 Uberfallmelder

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Die Auslosungseinrichtungen fir Uberfallalarme sind vorzugsweise so zu installieren, dass diese fir einen
Tater nicht erkennbar ausgel6st werden kdnnen.

Um eine Auslésung Uber die Tastatur eines Beschéaftigtenbedienten Bankautomaten (BBA) zu erkennen, ist
der Meldezusatz separat an eine eigene Meldergruppe anzuschliel3en. Ist dies nicht der Fall, muss das Aus-
I6sen uber ein entsprechendes Tableau o. &. (Einzelmelderkennung) angezeigt werden.

Zuséatzlich zu den Regelungen unter der Nr. 11 in der VdS 2311 qilt fiir Funk-Uberfallmelder:

11.11.4 ABC Nicht-ortsgebundene Funk-Uberfallmelder

Tragbare, nicht-ortsgebundene Funk-Uberfallmelder diirfen nur in besonders zu begriindenden Ausnahme-
fallen (z. B. bei Juwelieren, Schliisseltrager von Geldinstituten, besonders geféahrdeten Personen) unter Ab-
wagung aller Nachteile (siehe unten) und in Absprache mit allen Beteiligten eingesetzt werden. Um eine ort-
liche Zuordnung zu gewaéhrleisten muss die Auslésung eines jeden Melders an der Zentrale oder an einem
Tableau einzeln identifizierbar sein (siehe Nr. 11.6 der VdS 2311) sowie bei Fernalarm auch differenziert und
mit der Kennzeichnung ,Funk-Uberfallmelder (ibertragen werden.

Der Einsatz von nicht-ortsgebundenen Funk-Uberfallmeldern ist in der Anlagenbeschreibung unter Nr. 8 oder
unter dem Punkt Abweichungen gesondert aufzufuhren. Zudem missen die ermittelten Empfangszonen
der/den Interventionsstelle/n mitgeteilt werden, damit diese in die Einsatzunterlagen aufgenommen werden.

Inshesondere ergeben sich folgende Nachteile/Probleme, die mit dem Betreiber zu erértern und in
die Entscheidung des Einsatzes von nicht-ortsgebundenen Funk-Uberfallmeldern einzubeziehen
sind:

o Der Aufenthaltsort der auslésenden Person ist nicht festgelegt. Daher muss die auslésende Person von
den Interventionskraften auch gefunden werden kénnen und zwar so, dass durch die Tatigkeit der Inter-
ventionskrafte keine zusatzliche Gefahrdung der Person entsteht. Dies ist nur mdglich, wenn das Umfeld
des Ausloseortes bekannt ist. Daher muss der Einsatz von nicht-ortsgebundenen Funk-Uberfallmeldern
auf dieses Umfeld beschrénkt sein (z. B. Reichweitenbegrenzung, Zellenbildung).

e Unerwiinschte Auslésung durch ungeeignete Trageweise (z. B. in einer Tasche mit Gegenstanden, wo-
bei ein auf den Ausléseknopf driickender Gegenstand den Melder auslésen konnte).

e Weil die Ausbreitungsbedingungen fiir Funkwellen von den 6rtlichen Gegebenheiten abhéngig ist, kann
nicht immer mit einer sicheren Funkverbindung zwischen Funk-Uberfallmelder und der Zentrale gerech-
net werden. Die Folge kann sein, dass eine Auslosung des Melders nicht immer zu 100% erkannt wird.
Daher ist die Erwartungshaltung des Nutzers eines Funk-Uberfallmelders ,Bei Auslésung wird mir gehol-
fen® nicht sicher erfillbar.

Der Betreiber ist schriftlich darauf hinzuweisen, dass nicht-ortsgebundene Funk-Uberfallmelder nur innerhalb
der jeweils fir den Melder festgelegten Meldebereiche benutzt werden dirfen und dass in Folge der Technik
»Funk® nicht von einer 100%igen Erkennung einer ausgeltsten Meldung ausgegangen werden kann. Er ist
auch auf die nachstehend aufgefiihrten Nachteile/Probleme, insbesondere die Problematik der Falscha-
larmauslésung beim Tragen von Funk-Uberfallmeldern aufzuklaren und darauf hinzuweisen, dass keine wei-
teren Gegenstande zusammen mit dem Funk-Uberfallmelder in einer Tasche etc. mitgefiihrt werden diirfen.

Folgende technischen Einrichtungen missen lber die Anforderungen der VdS 2311 hinaus bei Funk-
Uberfallmeldern vorhanden sein:
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¢ MaRnahmen gegen versehentliche Auslésung

o Meldungsquittierung von der Zentrale (Erkennung der Auslésung, z. B. Vibrator, bei Ausbleiben der Mel-
dungsquittierung soll die Meldung automatisch bis zum Empfang der Quittung wiederholt werden, jedoch
begrenzt auf eine maximale Zeit von 3 Minuten)
Reichweitenwarnung beim Verlassen des Sende-/Empfangsbereiches (z. B. optisch, Vibrator)
Uberwachung der Energieversorgung

Bei UEA qilt zusétzlich:

Zum Betreiben von nicht-ortsgebundenen Funk-Uberfallmeldern muss von der Polizei eine Genehmigung
eingeholt werden. Erforderlichenfalls ist ein von Funk-Uberfallmeldern ausgeloster Uberfallalarm differenziert
zur Polizei zu tibertragen und dort entsprechend als tragbarer Funk-Uberfallmelder anzuzeigen.

11.11.41 ABC Begrenzung der Reichweite

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Wenn die Empfangsreichweite fiir Funk-Uberfallmelder um das iiberwachte Objekt allerdings zu groR ist und
die Gefahr besteht, dass die auslésende Person nicht gefunden wird, sind Alarme von tragbaren Funk-
Uberfallmeldern bei extern scharfgeschalteter Einbruchmeldeanlage zu unterbinden. Als Ersatz kann unab-
hangig von der UMA/EMA der Umstieg auf andere Alarmierungseinrichtungen (z. B. Mobilfunktelefon mit
Notrufauslése- und Ortungsmoglichkeit, z. B. GPS) sinnvoll sein.

11.11.4.2 AB C Verlassen des Funkbereiches

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

12 Besondere Geréate und Einrichtungen

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Zusatzlich zu den Regelungen unter der Nr. 12 in der VdS 2311 gilt fir die Nr. 12.4:

12.4 B C Nebelgerate/Reizmittelsprihgeréate

Der Einsatz von Reizmittelspriihgeraten in Verbindung mit Uberfall- und Einbruchmeldeanlagen ist nicht zu-
lassig. Fur Nebelgerate (NG) gilt zusatzlich:

e Ansteuerung von NG nur tUber hochwertige EMA der Klasse B oder C mit Fernalarmierung an eine Not-
ruf- und Serviceleitstelle (NSL).

e Grundsatzlich kein Einsatz von NG in Objekten, die von mehreren Mietern/Eigentiimern genutzt werden
oder gar in Objekten mit mehreren Stockwerken oder in Objekten, die vorwiegend zu Wohnzwecken ge-
nutzt werden (z. B. Geschéfte in groReren Wohnblocks. Es besteht u. a. die Gefahr der Annahme eines
Brandes und Sprung aus einem Fenster).

e Es macht bei einer Reihe von Schutzobjekten Sinn, die Auslésung von NG, die von einer EMA ange-
steuert werden sollen, von einer zusatzlichen manuellen Freigabe nach der Ubertragung von Video-
Bildern aus dem Obijekt in eine NSL Uber einen Schaltbefehl von dort abhéngig zu machen. Dies setzt
jedoch voraus, dass die Auslésung der EMA erfolgt, bevor Tater die durch NG geschiitzten Bereiche er-
reichen kénnen und das Bedienpersonal der NSL die Ortlichkeiten gut kennt, {iber Video ausreichend
einsehen und das System ordnungsgemanR bedienen kann.
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13 Betrieb

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schaden-
verhitung GmbH.

Zusatzlich zu den Regelungen unter der Nr. 13 in der VdS 2311 qilt fir die Nrn. 13.6, 13.10 bzw. 13.11:

13.6 ABC Anderungen, Erganzungen und Erweiterungen

Bei UEA ist die Polizei zu informieren, wenn es sich um wesentliche Anderungen im Aufbau bzw. Umfang
der EMA/UMA/UE handelt sowie bei Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B.
Zentrale, UE) und Uberfallmeldern gegen Anlageteile anderen Typs.

13.10 A B C Anlagenbeschreibung

Siehe entsprechende Regelungen im Pflichtenkatalog bzw. in der UEA-Richtlinie.

Als Alternative kann bei einer VdS-attestierten UMA/EMA auch das VdS-Installationsattest mit dem entspre-
chenden Beiblatt (siehe Formblatt ,Anlagenbeschreibung mit VdS-Installationsattest® im Anhang A.2 der VdS
2311) verwendet werden.

1311 ABC abweichungen

Siehe entsprechende Regelungen im Pflichtenkatalog bzw. in der UEA-Richtlinie.

Anhange

Soweit nachfolgend keine erganzenden Angaben aufgefuhrt sind, gelten die in den Anhangen der aktuellen
Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenverhitung GmbH
aufgeflihrten Regelungen.

Anhang A (Informativ) Installationsatteste

Anhang A.1: Nicht relevant

Anhang A.2 und A.3: Zuldssig, wenn zusatzlich das Formblatt ,Anlagenbeschreibung mit VdS-
Installationsattest” ausgefullt wird.

Anhang A.4: Beachte zusatzlich Nr. 5.4.3 dieser Projektierungs- und Installationshinweise.

Anhang B (Informativ) Muster-Instandhaltungsunterlagen

Anhang C (Normativ) Verzeichnis der Symbole

Anhang D (Normativ) Alternativen fir die Alarmierung
Beachte zusétzlich Nr. 5.4.1 dieser Projektierungs- und Installationshinweise, insbesondere in Bezug auf die
Anbringungsorte der Signalgeber (in der Regel innen).

Anhang E (Normativ) Uberwachung von Wertbehaltnissen

Anhang F (Informativ) Hinweise zur Vermeidung von Falschalarmen zur Realisierung der
Zwangslaufigkeit bei Turen im Verlauf von Flucht- und Rettungswegen sowie Brandschutz-
tiren und Mitteilungen tGber Anderungen bei Feuerschutzabschliissen

Anhang G (Informativ) Abweichung von den Richtlinien
Nicht relevant — siehe entsprechende Regelungen im Pflichtenkatalog bzw. in der UEA-Richtlinie.

Anhang H (Normativ) Nebelgerate
Beachte zuséatzlich Nr. 12.4 dieser Projektierungs- und Installationshinweise.

Anhang | (Informativ) Stichwortverzeichnis
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