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Grundlagen

§1
Geltungsbereich

Dieses Gesetz gilt fiir die 6ffentlich-rechtliche Verwaltungstitigkeit der Behorden des Landes Brandenburg, der

Gemeinden, Amter und Gemeindeverbinde und der sonstigen der Aufsicht des Landes unterstehenden juristischen
Personen des 6ffentlichen Rechts, soweit nicht besondere Rechtsvorschriften des Landes Brandenburg inhaltsgleiche
oder entgegenstehende Bestimmungen enthalten. Die §§ 3 und 5 Absatz 2 und die §§ 6 und 7 sowie die Abschnitte 3
und 4 dieses Gesetzes gehen inhaltsgleichen oder entgegenstehenden Bestimmungen in anderen Rechtsvorschriften
des Landes vor; Verfahrensrechte nach anderen Rechtsvorschriften bleiben unberiihrt.

@

1.

Dieses Gesetz gilt nicht fiir

den Landtag und seine Verwaltung,

die 6ffentlichen Schulen und Krankenhauser,

den Verfassungsschutz,

Belichene des Landes Brandenburg oder der Gemeinden, Amter und Gemeindeverbinde,
die Tatigkeit der Finanzbehdrden nach der Abgabenordnung,

die Tatigkeit der Kirchen, der Religionsgesellschaften und Weltanschauungsgemeinschaften sowie ihrer Ver-
bande und Einrichtungen,

die Behorden bei Leistungs-, Eignungs- und dhnlichen Priifungen von Personen,

die Strafverfolgung, die Verfolgung und Ahndung von Ordnungswidrigkeiten, die Rechtshilfe fiir das Ausland
in Straf- und Zivilsachen und, unbeschadet des § 80 Absatz 4 des Verwaltungsverfahrensgesetzes in der Fas-
sung der Bekanntmachung vom 23. Januar 2003 (BGBI. I S. 102), das zuletzt durch Artikel 11 Absatz 2 des
Gesetzes vom 18. Juli 2017 (BGBI. I S. 2745, 2752) geéndert worden ist, fiir Malnahmen des Richterdienst-
rechts sowie

die Verwaltungstitigkeiten nach dem Sozialgesetzbuch.
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(3) Fiir die Tatigkeit der Gerichtsverwaltungen und der Behorden der Justizverwaltung einschlieBlich der ihrer
Aufsicht unterliegenden Korperschaften des offentlichen Rechts gilt dieses Gesetz nur, soweit die Tatigkeit der
Nachpriifung durch die Gerichte der Verwaltungsgerichtsbarkeit oder durch die in verwaltungsrechtlichen Anwalts-
und Notarsachen zustindigen Gerichte unterliegt.

(4) Das E-Government-Gesetz vom 25. Juli 2013 (BGBI. I S. 2749), das zuletzt durch Artikel 1 des Gesetzes vom
5. Juli 2017 (BGBI. I S. 2206) gedndert worden ist, findet nur beim Vollzug von Bundesrecht im Auftrag des Bundes
Anwendung.

§2
Begriffsbestimmungen
Im Sinne dieses Gesetzes bezeichnet
1.  ,,E-Government“ alle geschéftlichen Prozesse, die im Zusammenhang mit Regieren und Verwalten (Govern-
ment) mit Hilfe der Informations- und Kommunikationstechniken (IT) iiber elektronische Medien abgewickelt

werden,
2. ,,Behorde jede Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt,
3. ,Schriftform® die durch oder aufgrund eines Gesetzes angeordnete Schriftform,
4. schriftlich” die Einhaltung der Schriftform,

5. ,elektronischer Zugang zur Verwaltung® die Ermoglichung der elektronischen Kommunikation mit den Behor-
den tiber 6ffentlich zugéngliche Netze,

6. ,elektronische Akten* Akten der offentlichen Verwaltung, die in elektronischer Form gefiihrt und bearbeitet
werden,

7. ,elektronische Zahlungsverfahren* jedes im elektronischen Geschiftsverkehr iibliche Zahlungsverfahren,

8. ,elektronische Rechnungen* Rechnungen, die in einem strukturierten elektronischen Format ausgestellt, tiber-

mittelt und empfangen werden, das ihre automatische und elektronische Verarbeitung ermdglicht,

9. ,IT-Basiskomponenten“ alle fiir E-Government verwaltungs- und verfahrensiibergreifend sowie fachunabhén-
gig benotigten informationstechnischen Systeme, Dienste und Infrastrukturen,

10. ,,Servicekonto* eine zentrale Identifizierungskomponente, die der einmaligen oder dauerhaften Identifizierung
von Biirgerinnen, Biirgern, Unternehmen oder sonstigen Dritten zu Zwecken der Inanspruchnahme von Leis-
tungen der Behorden dient und deren Verwendung fiir die Nutzer freiwillig ist.

Abschnitt 2

Elektronische Verwaltung

§3

Elektronischer Zugang zur Verwaltung, Verordnungserméchtigungen

(1) Jede Behorde ist verpflichtet, auch einen elektronischen Zugang zur Verwaltung zu er6ffnen. Die Behdrden
stellen die dafiir benétigten Informationen in elektronischer Form bereit.

(2) Die Ubermittlung elektronischer Dokumente durch die Behorden ist zuldssig, soweit der Empfénger hierfiir
einen Zugang er6ffnet. Die Behorden setzen fiir die von ihnen iibermittelten elektronischen Dokumente ein geeigne-
tes Verschliisselungsverfahren ein und bieten fiir den elektronischen Zugang zur Verwaltung ein geeignetes Ver-
schliisselungsverfahren an. Der elektronische Zugang zur Verwaltung darf nicht ohne wichtigen Grund von besonderen
formalen oder technischen Anforderungen abhingig gemacht werden. Die Landesregierung kann durch Rechtsverord-
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nung Einzelheiten des elektronischen Zugangs, insbesondere zum Austausch und der Auftbewahrung elektronischer
Nachrichten und Dokumente und zum Einsatz von Verschliisselungsverfahren, sowie zu den damit verbundenen
datenschutzrechtlichen Anforderungen regeln.

(3) In Verwaltungsverfahren, in denen die Feststellung der Identitdt einer Person verlangt wird, kann der Identitéts-
nachweis nach § 18 des Personalausweisgesetzes vom 18. Juni 2009 (BGBI. I S. 1346), das zuletzt durch Artikel 4
des Gesetzes vom 18. Juli 2017 (BGBL. I S. 2745, 2751) gedndert worden ist, oder § 78 Absatz 5 des Aufenthaltsge-
setzes in der Fassung der Bekanntmachung vom 25. Februar 2008 (BGBI. I S. 162), das zuletzt durch Artikel 1 des
Gesetzes vom 12. Juli 2018 (BGBI. I S. 1147) geéndert worden ist, erfolgen. Die Aufgaben der Verwaltung der fiir
die Identitdtsfeststellung der Behorden erforderlichen Berechtigungen gemédB § 21 des Personalausweisgesetzes und
der Erbringung von Identifizierungsdiensten gemél § 21b des Personalausweisgesetzes sowie der Bereitstellung der
fiir den Einsatz der Berechtigungszertifikate erforderlichen technischen Dienste (e[D-Management) kénnen durch
eine zentrale Stelle wahrgenommen werden. Die Landesregierung kann durch Rechtsverordnung die fiir den ord-
nungsgeméilBen Betrieb des eID-Managements und die Aufgabenwahrnehmung durch die zentrale Stelle erforderli-
chen technisch-organisatorischen und datenschutzrechtlichen Einzelheiten regeln sowie weitere, der Identitdtsfeststel-
lung nach Satz 1 gleichwertige Verfahren zulassen.

(4) In Verwaltungsverfahren, in denen die Schriftform vorgeschrieben ist, miissen die zustdndigen Behérden min-
destens eine elektronische Schriftformersetzungsmoglichkeit nach § 3a Absatz 2 des Verwaltungsverfahrensgesetzes
in Verbindung mit § 1 Absatz 1 des Verwaltungsverfahrensgesetzes fiir das Land Brandenburg vom 7. Juli 2009
(GVBI. I 8S. 262, 264), das zuletzt durch Artikel 6 des Gesetzes vom 8. Mai 2018 (GVBI. I Nr. 8 S. 4) geéndert wor-
den ist, anbieten. Abweichend von § 3a Absatz 2 Satz 4 Nummer 4 des Verwaltungsverfahrensgesetzes konnen auch
durch Rechtsverordnung der Landesregierung sonstige sichere Verfahren festgelegt werden, welche den Dateniiber-
mittler (Absender der Daten) authentifizieren und die Integritit des elektronisch iibermittelten Datensatzes sowie die
Barrierefreiheit gewédhrleisten. Die Landesregierung kann durch Rechtsverordnung eine oder mehrere Schriftformer-
setzungsmoglichkeiten als einheitlichen Standard fiir das Angebot der Behdrden festlegen. Ist durch Rechtsvorschrift
die Verwendung eines bestimmten Formulars vorgeschrieben, das ein Unterschriftsfeld vorsieht, wird allein dadurch
nicht die Anordnung der Schriftform bewirkt. Die Behorde hat iiber das Bestehen oder Nichtbestehen der Schrift-
form, die elektronische Schriftformersetzung und das oder die von ihr nach Satz 1 angebotenen Verfahren zu infor-
mieren. Bei einer fiir die elektronische Ubersendung an die Behorde bestimmten Fassung des Formulars bedarf es
keiner handschriftlichen Unterschrift.

§4
Informationen iiber die Behérden und Verfahren,
elektronische Formulare, Verordnungsermichtigung

(1) Die Behorden des Landes stellen iiber &ffentlich zugéingliche Netze in allgemein verstdndlicher Sprache Infor-
mationen iiber ihre Anschrift, ihre Geschiftszeiten, die postalischen, telefonischen und elektronischen Erreichbarkei-
ten, ihrer Ansprechstellen und Zustdndigkeiten sowie ihre nach aulen wirkende 6ffentlich-rechtliche Tétigkeit und
die damit zusammenhingenden Verfahrensformalititen bereit. Die obersten Landesbehorden stellen mit Unterstiit-
zung einer zentralen Landesredaktion zu leistungsbegriindenden Gesetzen und Verordnungen des Landes allgemeine
Leistungsinformationen in standardisierter Form bereit und ergidnzen die Leistungsinformationen des Bundes nach
§ 3 Absatz 2a des E-Government-Gesetzes im Hinblick auf Umsetzungsregelungen in Gesetzen oder Verordnungen
des Landes, soweit noch keine Informationen in geeigneter Form elektronisch abrufbar sind. Die zentrale Landesre-
daktion ist Ansprechpartner des Bundes und unterstiitzt die Bereitstellung ergéinzender allgemeiner Leistungsinforma-
tionen durch die Gemeinden, Amter und Gemeindeverbinde. Das fiir E-Government zustindige Mitglied der Landes-
regierung kann durch Rechtsverordnung im Einvernehmen mit dem fiir Finanzen zustéindigen Mitglied der Landesre-
gierung Einzelheiten zur Organisation, Ausstattung und Aufgabenerfiillung der Landesredaktion regeln.

(2) Formulare sollen in elektronisch bearbeitungsfdhiger Form iiber 6ffentlich zugingliche Netze bereitgestellt
werden. Rechtsvorschriften, welche die Schriftform anordnen oder die elektronische Ersetzung der Schriftform re-

geln, bleiben unberiihrt.

(3) Elektronische Informationen und Formulare sollen nutzerorientiert optimiert und vereinfacht werden.
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§5

Elektronische Zahlungsmoglichkeiten und Rechnungstellungen, Verordnungsermichtigung”

(1) Die Behorden bieten fiir die Begleichung ihrer Geldanspriiche mindestens ein elektronisches Zahlungsverfahren
an.

(2) Offentliche Auftraggeber stellen den Empfang und die Verarbeitung elektronischer Rechnungen sicher, soweit
fiir sie gemdll § 159 des Gesetzes gegen Wettbewerbsbeschrankungen in der Fassung der Bekanntmachung vom
26. Juni 2013 (BGBI. I S. 1750, 3245), das zuletzt durch Artikel 10 des Gesetzes vom 12. Juli 2018 (BGBI. I S. 1151,
1155) gedndert worden ist, in der jeweils geltenden Fassung, die Vergabekammer des Landes Brandenburg zustdndig
ist. Das fiir Finanzen zustindige Mitglied der Landesregierung wird erméchtigt, im Einvernehmen mit dem fiir E-
Government zustindigen Mitglied der Landesregierung durch Rechtsverordnung besondere Vorschriften zur Ausge-
staltung des elektronischen Rechnungsverkehrs zu erlassen. Diese konnen sich beziehen auf

1. die Art und Weise der Verarbeitung der elektronischen Rechnung, insbesondere die elektronische Verarbeitung,

2. die Anforderungen an die elektronische Rechnungstellung, und zwar insbesondere auf die von den elektroni-
schen Rechnungen zu erfiillenden Voraussetzungen, den Schutz personenbezogener Daten, das zu verwendende
Rechnungsdatenmodell sowie auf die Verbindlichkeit der elektronischen Form,

3.  die Befugnis von offentlichen Auftraggebern, in Ausschreibungsbedingungen die Erteilung elektronischer
Rechnungen vorzusehen,

4.  die Ausnahmen fiir sicherheitsspezifische Auftrige im Sinne des § 104 des Gesetzes gegen Wettbewerbsbe-
schrinkungen sowie

5. die Erstreckung der Verpflichtungen nach Satz 1 auf den unterschwelligen Vergabebereich.

§6
Elektronische Nachweise

(1) Wird ein Verwaltungsverfahren ganz oder teilweise elektronisch durchgefiihrt, kdnnen die vorzulegenden
Nachweise elektronisch eingereicht werden, es sei denn, dass durch Rechtsvorschrift etwas anderes bestimmt ist oder
die Behorde fiir bestimmte Verfahren oder im Einzelfall nach pflichtgemédfem Ermessen die Vorlage des Originals
verlangt.

(2) Die zustindige Behorde kann erforderliche Nachweise, die von einer deutschen 6ffentlichen Stelle stammen,
auch auf Grundlage einer Einwilligung der oder des Verfahrensbeteiligten im Sinne des Artikels 4 Nummer 11 in
Verbindung mit Artikel 7 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. Ap-
ril 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314
vom 22.11.2016, S. 72) direkt bei der ausstellenden 6ffentlichen Stelle elektronisch einholen.

§7
Elektronische Aktenfithrung und Akteneinsicht,
Ubertragung und Vernichtung von Papierdokumenten, Verordnungsermichtigungen

(1) Die Behorden des Landes fiihren ihre Akten grundsitzlich elektronisch. Dies gilt nicht fiir die Landritinnen und
Landrite sowie Oberbiirgermeisterinnen und Oberbiirgermeister als untere Landesbehdrden und sonstige kommunale
oder nichtstaatliche Stellen, die Aufgaben als untere Landesbehdrden oder Beauftragte des Landes wahrnehmen.
Andere als die in Satz 1 genannten Behorden sowie die nach Satz 2 ausgenommenen Stellen kdnnen ihre Akten nach
den Vorschriften dieses Gesetzes elektronisch fiihren.

") § 5 Absatz 2 dieses Gesetzes dient der Umsetzung der Richtlinie 2014/55/EU des Europdischen Parlaments und des
Rates vom 16. April 2014 iber die elektronische Rechnungsstellung bei offentlichen Auftragen (ABL L 133 vom
6.5.2014,S. 1).
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(2) Fiihren die Behorden ihre Akten elektronisch, bewahren sie an Stelle von Papierdokumenten deren elektroni-
sche Wiedergabe in der elektronischen Akte auf. Ergénzend zu den Artikeln 24, 25 und 32 der Verordnung
(EU) 2016/679 ist durch geeignete technisch-organisatorische Mafinahmen nach dem Stand der Technik sicherzustel-
len, dass

1. die Grundsitze ordnungsgeméfer Aktenfithrung eingehalten werden,

2. die gespeicherten Daten vor Informationsverlust sowie unberechtigten Zugriffen und Verdnderungen geschiitzt
sind und

3. die in der Akte enthaltenen elektronischen Dokumente und Informationen zur Erhaltung ihrer Lesbarkeit in ein
anderes elektronisches Format {ibertragen werden kénnen.

Die Behorden, die ihre Akten elektronisch fiithren, sollen untereinander Akten, Vorginge und Dokumente elektro-
nisch tibermitteln; Satz 2 Nummer 2 gilt entsprechend. Die datenschutzrechtlichen Bestimmungen zur Verarbeitung
personenbezogener Daten bleiben unberiihrt.

(3) Bei der Ubertragung von Papierdokumenten in elektronische Dokumente ist nach dem Stand der Technik si-
cherzustellen, dass die elektronischen Dokumente mit den Papierdokumenten bildlich und inhaltlich iibereinstimmen.
Wird die Ubereinstimmung durch elektronischen Vermerk bestitigt und sind das elektronische Dokument und der
Vermerk mit einer qualifizierten elektronischen Signatur oder einem qualifizierten elektronischen Siegel nach Arti-
kel 3 Nummer 12 und 27 der Verordnung Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Ju-
1i 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufthebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155
vom 14.6.2016, S. 44) verbunden, findet § 33 Absatz 6 des Verwaltungsverfahrensgesetzes auf das elektronische
Dokument entsprechend Anwendung. Papierdokumente sollen friihestens sechs Monate nach der Ubertragung in
elektronische Dokumente vernichtet werden, soweit keine entgegenstehenden Rechtspflichten zur Riickgabe oder
weiteren Aufbewahrung bestehen.

(4) Absatz 2 Satz 1 und Absatz 3 gelten entsprechend fiir in anderer kdrperlicher Form gefiihrte Dokumente sowie
fiir elektronische Dokumente, die zur Sicherung ihrer Nutzung in neue Formate umgewandelt werden.

(5) Das fiir E-Government zustéindige Mitglied der Landesregierung kann durch Rechtsverordnung néhere Einzel-
heiten zu den technisch-organisatorischen Maflnahmen, zur elektronischen Akteniibermittlung und Nutzbarkeit der
eingesetzten Verfahren fiir Menschen mit Behinderungen sowie zur Ubertragung von Papierdokumenten nach den
Absitzen 2 bis 4 festlegen. Uber die Absiitze 2 bis 4 hinausgehende Anforderungen an die elektronische Aktenfiih-
rung in anderen Rechtsvorschriften des Landes bleiben unberiihrt. Das fiir Justiz zustindige Mitglied der Landesre-
gierung kann im Einvernehmen mit dem fiir E-Government zustdndigen Mitglied der Landesregierung durch Rechts-
verordnung abweichend von § 20 Absatz 6 fiir die Gerichtsverwaltungen und die Behorden der Justizverwaltung
einen spéteren Zeitpunkt fiir die Verpflichtung zur elektronischen Aktenfiihrung bestimmen, jedoch nicht spéter als
vier Jahre nach dem in § 20 Absatz 6 festgelegten Zeitpunkt.

(6) Soweit ein Recht auf Akteneinsicht besteht, kann die Einsichtnahme in elektronische Akten dadurch bewirkt
werden, dass

1. der lesende elektronische Zugang ermdglicht wird,
2. elektronische Dokumente aus der elektronischen Akte iibermittelt werden oder

3. Ausdrucke aus der elektronischen Akte zur Verfiigung gestellt werden.

§8

Verwaltungsprozessoptimierung

Die Behorden des Landes sollen Verwaltungsablédufe, die erstmals elektronisch unterstiitzt werden, vor Einfithrung
der informationstechnischen Systeme mit dem Ziel der Vereinfachung und Medienbruchfreiheit anhand gingiger
Methoden dokumentieren, analysieren und optimieren. Satz 1 gilt entsprechend bei allen wesentlichen Anderungen
der Verwaltungsabldufe oder der eingesetzten informationstechnischen Systeme.
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§9

Georeferenzierung

(1) Wird ein elektronisches Register, das Angaben mit Bezug zu Grundstiicken in Brandenburg enthélt, neu aufge-
baut oder iiberarbeitet, hat die Behorde in das Register eine landesweit einheitlich festgelegte direkte Georeferenzie-
rung (Koordinate) zu dem jeweiligen Flurstiick, dem Gebdude oder zu einem in einer Rechtsvorschrift definierten
Gebiet aufzunehmen, auf welches sich die Angaben beziehen.

(2) Register im Sinne dieses Gesetzes sind solche, fiir die Daten aufgrund von Rechtsvorschriften des Landes erho-
ben oder gespeichert werden; dies konnen 6ffentliche und nichtdffentliche Register sein. Fiir Register, flir die Daten
aufgrund von Rechtsvorschriften des Bundes erhoben oder gespeichert werden, gilt § 14 des E-Government-Gesetzes.

(3) Die Behorden des Landes nutzen fiir die einheitliche Georeferenzierung einen Georeferenzierungsdienst, der
durch den Landesbetrieb Landesvermessung und Geobasisinformation Brandenburg zentral zur Verfiigung gestellt
wird. Den Gemeinden, Amtern und Gemeindeverbinden sowie den sonstigen der Aufsicht des Landes unterstehenden
juristischen Personen des offentlichen Rechts wird der Georeferenzierungsdienst zur kostenfreien Nutzung angebo-
ten.

§ 10
Barrierefreiheit, Beriicksichtigung der Sprachrechte der Sorben/Wenden

(1) Die Tréger der offentlichen Verwaltung nach § 1 Absatz 1 Satz 1 sollen die elektronische Kommunikation und
die Bereitstellung sowie die Verwendung elektronischer Dokumente so ausgestalten, dass sie auch von Menschen mit
Behinderungen uneingeschriankt genutzt werden konnen. § 9 Absatz 1 des Brandenburgischen Behindertengleichstel-
lungsgesetzes vom 11. Februar 2013 (GVBL. I Nr. 5), das durch Artikel 4 des Gesetzes vom 20. September 2018
(GVBI. I Nr. 21 S. 5) geédndert worden ist, gilt entsprechend.
(2) Durch die Triager der offentlichen Verwaltung nach § 1 Absatz 1 Satz 1 ist die elektronische Kommunikation
und die Bereitstellung sowie die Verwendung elektronischer Dokumente entsprechend § 8 Absatz 2 des Sor-

ben/Wenden-Gesetzes vom 7. Juli 1994 (GVBI. I S. 294), das zuletzt durch Artikel 2 des Gesetzes vom 15. Okto-
ber 2018 (GVBI. I Nr. 23) geéndert worden ist, in der jeweils geltenden Fassung, auszugestalten.

Abschnitt 3

IT-Infrastrukturen und IT-Standards

§11

IT-Basiskomponenten, Verordnungsermichtigung
(1) Die Behorden des Landes nutzen zur Erfiillung ihrer Verpflichtungen nach Abschnitt 2 gemeinsame IT-
Basiskomponenten, die vom Land bereitgestellt werden. Sie sind verpflichtet, die fiir die Einrichtung und den Betrieb
der IT-Basiskomponenten erforderlichen Daten und Informationen elektronisch zur Verfiigung zu stellen. Zu den IT-
Basiskomponenten gehdren
1. das Landesverwaltungsnetz,
2. die elektronische Vergabeplattform des Landes Brandenburg,
3. die virtuelle Poststelle der Landesverwaltung,
4.  das Verwaltungsdiensteverzeichnis der Deutschen Verwaltung,

5. ein Multikanal-Nachrichtensammel- und -protokollierungsdienst,

6.  ein elektronisches Identititsmanagement (eID-Service),
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7.  eine elektronische Bezahlplattform,

8.  ein zentraler Zugang fiir die Nutzung von De-Mail-Diensten,
9.  ein Landesserviceportal mit Servicekonten,

10. ein Langzeitspeichersystem.

Die Verpflichtung nach Satz 1 besteht nicht, soweit das Land Brandenburg im Rahmen der Zusammenarbeit mehrerer
Lander oder der Lander und des Bundes gemeinschaftlich im E-Justice-Rat abgestimmte und finanzierte IT-
Basiskomponenten einsetzt, die den IT-Basiskomponenten des Landes nach Satz 3 vergleichbare technische Funktio-
nalitéten beinhalten.

(2) Die Landesregierung regelt durch Rechtsverordnung die Einzelheiten zum Betrieb, zur Bereitstellung, Nutzung,
Sicherheit und den technischen Standards der IT-Basiskomponenten des Landes sowie zu den damit zusammenhéin-
genden Aufgaben und Mitwirkungspflichten der Behorden und den datenschutzrechtlichen Anforderungen und kann
dabei Festlegungen zu weiteren Ausnahmen von der Verpflichtung nach Absatz 1 Satz 1 treffen; die Ausnahmen sind
auf den Einzelfall zu beschrianken und nur zuléssig, soweit sich das Land Brandenburg im Rahmen der Zusammenar-
beit mehrerer Lénder oder der Lander und des Bundes an der Entwicklung und Finanzierung gemeinschaftlicher IT-
Basiskomponenten beteiligt, die den IT-Basiskomponenten des Landes nach Absatz 1 Satz 3 vergleichbare technische
Funktionalitdten beinhalten. In der Rechtsverordnung nach Satz 1 kann auch die Einrichtung weiterer IT-
Basiskomponenten vorgesehen werden. Weitere IT-Basiskomponenten des Landes sollen eingerichtet werden, wenn
das Land aufgrund von Rechtsvorschriften der Européischen Union, des Bundes oder eines Staatsvertrages zur Be-
reitstellung elektronischer Verfahren, zum Einsatz von IT-Komponenten oder zur Einhaltung von IT-Standards ver-
pflichtet ist und die Entwicklung und der Betrieb von IT-Basiskomponenten zur Erfiillung dieser Verpflichtungen
wirtschaftlich ist.

(3) Die Einrichtung und der Betrieb der IT-Basiskomponenten des Landes erfolgen durch den Brandenburgischen
IT-Dienstleister. Dieser kann sich zur Aufgabenerfiillung der Leistungen Dritter bedienen und Dritte mit dem Betrieb
einzelner IT-Basiskomponenten beauftragen. In diesen Féllen bleibt er fiir die ordnungsgeméBe Aufgabenerledigung
und die Sicherstellung der Betreuung der Behorden verantwortlich.

(4) Fiir die Bereitstellung einschlieSlich des Betriebes und der Weiterentwicklung der IT-Basiskomponenten wer-
den die erforderlichen Landesmittel im Landeshaushalt zentral veranschlagt.

§12

Umsetzung von Standardisierungsbeschliissen des IT-Planungsrates

Vom IT-Planungsrat verbindlich beschlossene fachunabhingige und fachiibergreifende IT-Interoperabilitits- oder IT-
Sicherheitsstandards gemé § 1 Absatz 1 Satz 1 Nummer2 und § 3 des Vertrages iiber die Errichtung des IT-
Planungsrates und iiber die Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnologie in den Ver-
waltungen von Bund und Landern — Vertrag zur Ausfithrung von Artikel 91¢ GG (GVBI. 2010 I Nr. 9 S. 2) sind nach
Ablauf der vom IT-Planungsrat festgelegten Fristen durch die Behérden des Landes, der Gemeinden, Amter und
Gemeindeverbidnde und sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des offentlichen
Rechts bei den von ihnen eingesetzten informationstechnischen Systemen einzuhalten.

Abschnitt 4

IT-Organisation und Zusammenarbeit

§13
IT-Beauftragte oder IT-Beauftragter

(1) Die Landesregierung bestellt eine Beauftragte oder einen Beauftragten der Landesregierung fiir Informations-
technologie (IT-Beauftragte oder IT-Beauftragter). Die oder der IT-Beauftragte steuert und koordiniert die Informa-
tionstechnik und das E-Government in der Landesverwaltung und legt die technischen und organisatorischen Rah-
menbedingungen fiir den Einsatz der Informationstechnik in der Landesverwaltung in Abstimmung mit der Minister-
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présidentin oder dem Ministerprasidenten und den Ministerien fest. Die Aufgaben der oder des IT-Beauftragten wer-
den vorbehaltlich abweichender Festlegung der Landesregierung von der Staatssekretdrin oder dem Staatssekretér in
der fiir E-Government zusténdigen obersten Landesbehdrde wahrgenommen.

(2) Der oder dem IT-Beauftragten werden folgende Aufgaben iibertragen:
1. die Vertretung des Landes im IT-Planungsrat,

2. die Steuerung und Koordinierung der Zusammenarbeit mit der Europdischen Union, dem Bund, den Léndern,
den Kommunen des Landes Brandenburg sowie sonstigen Dritten in Angelegenheiten des E-Governments und
der Informationstechnologie von wesentlicher oder ressortiibergreifender Bedeutung,

3. die einheitliche Weiterentwicklung und Steuerung der Umsetzung der E-Government- und IT-Strategic des
Landes,

4.  die Evaluierung dieses Gesetzes und Vorbereitung des Berichts der Landesregierung nach § 18,

5. die Steuerung und Koordinierung der Umsetzung des Onlinezugangsgesetzes vom 14. August 2017 (BGBL. I
S. 3122, 3138) im Land Brandenburg.

(3) Das fiir E-Government zustindige Mitglied der Landesregierung oder bei abweichender Festlegung nach Ab-
satz 1 Satz 3 die Landesregierung legt durch Rechtsverordnung die Befugnisse und Einzelheiten zur Durchfiihrung
der Aufgaben der oder des IT-Beauftragten fest.

§ 14

Zusammenarbeit des Landes und der Kommunen

(1) Das Land und die Kommunen arbeiten bei der Verwirklichung der elektronischen Verwaltung kooperativ mit
dem Ziel einheitlicher Infrastrukturen und Standards zusammen. Das Land, die Gemeinden und Gemeindeverbande
und sonstige der Aufsicht des Landes unterstehende juristische Personen des 6ffentlichen Rechts kdnnen sich gegen-
seitig IT-Basiskomponenten zur Nutzung {iiberlassen und schlieBen im Einvernehmen mit der oder dem IT-
Beauftragten der Landesregierung entsprechende Vereinbarungen zur Nutzung ab.

(2) Das Land stellt den Gemeinden, Amtern und Gemeindeverbinden und den sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des 6ffentlichen Rechts fiir die Erfiillung ihrer Verpflichtungen nach den §§ 3
bis 6 und nach dem Onlinezugangsgesetz die IT-Basiskomponenten nach § 11 zur kostenfreien Mitnutzung bereit.
§ 11 Absatz 1 Satz 2 und Absatz 4 gilt entsprechend.

§ 15
IT-Rat

(1) Fir die informationstechnische Zusammenarbeit von Land und Kommunen wird der IT-Rat eingerichtet. Dem
IT-Rat gehoren fiir das Land die Chefin oder der Chef der Staatskanzlei, die oder der IT-Beauftragte und die Staats-
sekretdrinnen oder Staatssekretdre der fiir Finanzen und Wirtschaft zustédndigen obersten Landesbehdrden sowie
jeweils zwei Vertreterinnen oder Vertreter des Stddte- und Gemeindebundes Brandenburg und des Landkreistages
Brandenburg an. Den Vorsitz fiihrt die oder der IT-Beauftragte. An den Sitzungen des IT-Rates nimmt mit aus-
schlieBlich beratendem Status eine Vertreterin oder ein Vertreter des Brandenburgischen IT-Dienstleisters teil. Der
IT-Rat kann bei Bedarf Vertreterinnen oder Vertreter von Gemeinden, Amtern oder Gemeindeverbénden oder sonsti-
ge Dritte beratend hinzuziehen und Arbeitsgruppen zur Unterstiitzung seiner Téatigkeit einsetzen. Beriihrt die Zusam-
menarbeit von Land und Kommunen den Geschéftsbereich einer obersten Landesbehdrde, ist diese zu beteiligen.

(2) Der IT-Rat ist in allen Angelegenheiten zu beteiligen, die fiir die Ebenen iibergreifende Kooperation in der
Informationstechnik von Bedeutung sind. Dazu gehoren insbesondere

1. Themen des IT-Planungsrates mit Ebenen iibergreifendem Bezug,

2. die Umsetzung von Standardisierungsbeschliissen des IT-Planungsrates im Sinne von § 12,
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3. die Weiterentwicklung der IT- und der E-Government-Strategie des Landes,

4.  die nach § 14 vom Land und den Gemeinden, Amtern und Gemeindeverbiinden gegenseitig iiberlassenen und
gemeinsam genutzten IT-Basiskomponenten,

5. die ndheren Anforderungen an die Sicherheitskonzepte der Behorden nach § 16 Absatz 1 Satz 2,

6.  IT-Interoperabilitdts- und IT-Sicherheitsstandards fiir die Ebenen iibergreifende Kommunikation, soweit der IT-
Planungsrat hierzu nicht bereits verbindliche Standards beschlossen hat,

7. Projektvorschldge der Behorden des Landes und der Kommunen fiir Ebenen iibergreifende IT-Verfahren.

(3) Der IT-Rat beschlieBt Empfehlungen und Hinweise einstimmig. Beschliisse in Angelegenheiten nach Absatz 2
Satz 2 Nummer 4 und 6 sollen bei dem Erlass oder der Anderung von Verordnungen nach § 3 Absatz 2 Satz 4, Ab-
satz 3 Satz 3 und Absatz 4 Satz 3, § 7 Absatz 5 Satz 1 und § 11 Absatz 2 beriicksichtigt werden.

(4) Fiir die Umsetzung von IT-Interoperabilitéts- und IT-Sicherheitsstandards und die Durchfiihrung von Projekten
nach Absatz 2 Satz 2 Nummer 6 und 7 werden durch das Land Finanzmittel nach Maligabe des Haushalts bereitge-
stellt. Uber die Verwendung der Finanzmittel entscheidet der IT-Rat durch Beschluss unter Beachtung der Grunditze
der Sparsamkeit und Wirtschaftlichkeit und der geltenden Regelungen des Haushaltsrechts.

(5) Fiir die Geschéftsfithrung des IT-Rates wird bei der fiir E-Government zustéindigen obersten Landesbehorde
eine Geschiftsstelle eingerichtet.

§ 16
Informationssicherheit, CERT

(1) Die Sicherheit der informationstechnischen Systeme der Behorden ist im Rahmen der VerhéltnisméBigkeit zu
gewihrleisten. Die Behorden treffen zu diesem Zweck angemessene technische und organisatorische Mafinahmen
und erstellen die erforderlichen Sicherheitskonzepte unter Beriicksichtigung der datenschutzrechtlichen Vorgaben.

(2) Zur Unterstiitzung und Beratung der an das Landesverwaltungsnetz Brandenburg angeschlossenen Behdrden
besteht fiir sicherheitsrelevante Vorfélle in IT-Systemen ein Computersicherheits-Ereignis- und Reaktionsteam
(CERT). Es sammelt und bewertet die zur Abwehr von Gefahren fiir die Sicherheit der Informationstechnik des Lan-
des erforderlichen Daten und analysiert dabei insbesondere Sicherheitsliicken, Schadprogramme und Vorgehenswei-
sen bei Angriffen auf die Informationstechnik des Landes. Die an das Landesverwaltungsnetz Brandenburg ange-
schlossenen Behorden melden dem CERT sicherheitsrelevante Vorfille. Das CERT spricht Warnungen und Empfeh-
lungen gegeniiber den Behorden des Landes und der Kommunen aus und informiert die fiir Informationssicherheit
zustindigen Stellen des Bundes und der Lénder iiber ihm bekannt gewordene sicherheitsrelevante Vorfille. Die Auf-
gaben des CERT werden durch den Brandenburgischen IT-Dienstleister wahrgenommen.

(3) Fiir die in Absatz 2 Satz 2 genannten Aufgaben diirfen vom CERT Protokolldaten, die beim Betrieb der Kom-
munikationstechnik des Landes anfallen, sowie die an den Schnittstellen der Kommunikationstechnik des Landes
anfallenden Daten erhoben und ausschlieBlich automatisiert ausgewertet werden, soweit dies zur Verhinderung und
Abwehr von Angriffen auf die Informationstechnik des Landes oder zum Erkennen und Beseitigen technischer Sto-
rungen oder Fehler erforderlich ist. Die Daten sind nach der Erhebung zu pseudonymisieren, soweit dies automatisiert
mdglich ist. Durch organisatorische und technische MaBinahmen ist sicherzustellen, dass eine Auswertung der gespei-
cherten Daten nur automatisiert erfolgt. Die automatisierte Auswertung erfolgt unverziiglich; danach sind die Daten
sofort und spurenlos zu 18schen. Abweichend von Satz 4 diirfen die Daten fiir lingstens drei Monate gespeichert
werden, wenn die Voraussetzungen nach Absatz 4 Satz 1 vorliegen.

(4) Eine iiber die automatisierte Auswertung nach Absatz 3 hinausgehende Verwendung von Daten ist nur zuléssig,
wenn bestimmte Tatsachen den Verdacht begriinden, dass

1. diese ein Schadprogramm enthalten,
2. diese durch ein Schadprogramm iibermittelt wurden oder

3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben konnen,
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und soweit die Datenverarbeitung zur Bestdtigung oder Widerlegung des Verdachts erforderlich ist. Bei Bestétigung
des Verdachts ist die weitere Verarbeitung der Daten zuldssig, sofern dies

1. zur Abwehr des Schadprogramms,
2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen, oder
3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Die nicht automatisierte Ver-
wendung von Daten darf nur durch Bedienstete mit der Befahigung zum Richteramt angeordnet werden. Soweit nach
den Sitzen 1, 2 oder Absatz 5 die Wiederherstellung des Personenbezugs von nach Absatz 3 Satz 2 pseudonymisier-
ten Daten erforderlich oder diese aufgrund besonderer bundes- oder landesrechtlicher Rechtsvorschriften zuléssig ist,
muss sie durch die Leiterin oder den Leiter des Brandenburgischen IT-Dienstleisters angeordnet werden. Anordnun-
gen nach den Sétzen 4 und 5 sind zu protokollieren; die Protokollierung soll binnen drei Tagen erfolgen.

(5) Von einer MaBlnahme nach Absatz 3 oder Absatz 4 betroffene Beteiligte eines Kommunikationsvorgangs sind
spétestens nach dem Erkennen oder der Abwehr eines Schadprogramms oder der davon ausgehenden Gefahren zu
benachrichtigen, wenn sie bekannt sind und nicht iiberwiegende schutzwiirdige Belange Dritter entgegenstehen.

(6) Die Regelungen zur Datenverarbeitung nach den Absitzen 3 und 4 sowie die Informationspflichten nach Ab-
satz 5 gelten fiir die Verarbeitung der in Absatz 2 Satz 2 genannten Daten nur, sofern diese personenbezogene oder
dem Fernmeldegeheimnis unterliegende Daten beinhalten. Daten nach Satz 1 diirfen nicht weitergehend oder fiir
andere Zwecke als nach den Absiitzen 3 und 4 verarbeitet werden. Die Zulissigkeit ihrer Ubermittlung an die Straf-
verfolgungsbehdrden und Polizeien sowie andere Behorden oder Stellen des Bundes und der Lénder richtet sich nach
den fiir diese geltenden gesetzlichen Ermichtigungen. Von Ubermittlungen nach Satz 3 sind Beteiligte eines Kom-
munikationsvorgangs entsprechend Absatz 5 zu unterrichten.

Abschnitt 5

Schlussbestimmungen

§17

Experimentierklausel

(1)  Zum Ausbau der elektronischen Verwaltung kann das jeweils fachlich zustdndige Mitglied der Landesregierung
im Benehmen mit der oder dem IT-Beauftragten und nach Zustimmung des fiir Inneres und Kommunales zustéindigen
Mitgliedes der Landesregierung durch Rechtsverordnung fiir den Zeitraum von hdchstens drei Jahren sachlich be-
grenzte Abweichungen von folgenden Zustandigkeits-, Form- oder Verfahrensvorschriften zulassen:

1. Zustindigkeits- und Formvorschriften gemifl § 1 Absatz 1 Satz 1 des Verwaltungsverfahrensgesetzes fiir das
Land Brandenburg in Verbindung mit den §§ 3, 3a, 33, 34, 37 Absatz 2 bis 5, §§ 41, 57, 64 und 69 Absatz 2 des
Verwaltungsverfahrensgesetzes,

2. §1 Absatz 1 des Verwaltungszustellungsgesetzes fiir das Land Brandenburg vom 18. Oktober 1991 (GVBL
S. 457), das zuletzt durch Artikel 16 des Gesetzes vom 28. Juni 2006 (GVBL. I S. 74, 86) gedndert worden ist,
in Verbindung mit § 5 Absatz 4 bis 7, §§ 5Sa und 10 Absatz 2 des Verwaltungszustellungsgesetzes vom 12. Au-
gust 2005 (BGBI. I S. 2354), das zuletzt durch Artikel 11 Absatz 3 des Gesetzes vom 18. Juli 2017 (BGBI. 1
S. 2745, 2752) gedndert worden ist,

3. sonstige landesgesetzliche Zustindigkeits-, Form- oder Verfahrensvorschriften, soweit dies zur Erprobung
neuer elektronischer Formen des Schriftformersatzes, der Ubermittlung und Bekanntgabe von Dokumen-
ten oder Erkldrungen, der Vorlage von Nachweisen, der Erhebung, Verarbeitung, Nutzung oder Weitergabe von
Daten oder fiir die Erprobung der Dienste von zentralen Portalen erforderlich ist.

Zustandigkeitsdnderungen nach Satz 1 Nummer 3 mit Auswirkungen auf die Kommunen bediirfen der Zustimmung
des IT-Rates durch einstimmigen Beschluss.
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(2) Fiihren die Abweichungen zu Mehrbelastungen fiir den Landeshaushalt, bedarf es des Einvernehmens mit der
fiir Finanzen zusténdigen obersten Landesbehorde.

§18

Evaluierung

Die Landesregierung berichtet dem Landtag binnen fiinf Jahren nach Inkrafttreten gemdfB3 § 20 Absatz 1 iiber die
erzielten Wirkungen und unterbreitet ihm Vorschldge fiir die Weiterentwicklung.

§19
Einschrinkung von Grundrechten
Durch § 16 Absatz 3 und 4 werden das Recht auf Datenschutz (Artikel 11 Absatz 1 der Verfassung des Landes Bran-

denburg) und der Schutz des Fernmeldegeheimnisses (Artikel 16 Absatz 1 der Verfassung des Landes Brandenburg
und Artikel 10 Absatz 1 des Grundgesetzes) eingeschrinkt.

§ 20
Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich der Absitze 2 bis 6 am Tag nach der Verkiindung in Kraft.

(2) §3 Absatz 2 Satz 2 und Absatz 4 Satz 1, § 5 Absatz 1 und § 16 Absatz 1 Satz 2 treten am 1. November 2020 in
Kraft.

(3) §3 Absatz 3 Satz 1 tritt am 1. Juli 2019 in Kraft.

(4) §4 Absatz 1 Satz 2 und 3 tritt am 1. November 2021 in Kraft.
(5) §5 Absatz 2 Satz 1 tritt am 1. April 2020 in Kraft.

(6) § 7 Absatz 1 bis 4 und 6 tritt am 1. November 2024 in Kraft.
Potsdam, den 23. November 2018

Die Prisidentin
des Landtages Brandenburg

Britta Stark

Herausgeberin: Die Prisidentin des Landtages Brandenburg
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