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Verwaltungsvorschriften des Ministeriums des
Innern zur Durchfiihrung des Brandenburgischen
Datenschutzgesetzes
(VV zum BbgDSG)

Vom 17. Dezember 1997

Artikel 11 Abs. 1 Satz 1 der Verfassung des Landes Branden-
burg gewihrleistet, dafl jeder Biirger selbst {iber die Preisgabe
und Verwendung seiner personlichen Daten bestimmen kann
(Recht auf informationelle Selbstbestimmung). Das Recht auf
informationelle Selbstbestimmung kann im {iberwiegenden
Allgemeininteresse durch Gesetz oder aufgrund eines Gesetzes
eingeschrinkt werden. Die 6ffentliche Verwaltung benétigt im
Interesse des Biirgers Angaben iiber personliche Verhéltnisse.
Um den Datenverkehr zwischen den Biirgern und der Verwal-
tung und innerhalb der Verwaltung zu regeln, wurde das Bran-
denburgische Datenschutzgesetz (BbgDSG) vom 20. Janu-
ar 1992 (GVBL. I S. 2) geschaffen, wobei das Gesetz insoweit
verdringt wird, als bereichsspezifische Regelungen des Bundes
oder des Landes Brandenburg den Umgang mit personenbezo-
genen Daten betreffen (§ 2 Abs. 3 Satz 2 BbgDSG). Zwi-
schenzeitlich ist das Gesetz zweimal gedndert worden. Die
Neubekanntmachung des Gesetzes vom 23. Mai 1996 (GVBI. 1
S. 185), gedndert durch das Brandenburgische Statistikgesetz
(BbgStatG) vom 11. Oktober 1996 (GVBL. I S. 294), beriick-
sichtigt das am 23. Januar 1996 in Kraft getretene Anderungs-
gesetz. Die Datenverarbeitung erfolgt zunehmend mittels mo-
derner Informationstechnik, die durch die rasche Entwicklung
standig vervollkommnet wird, so dafl eine immer schnellere
Verarbeitung oder ein schnellerer Zugriff auf die personenbe-
zogenen Daten moglich wird. Das Datenschutzgesetz ver-
pflichtet die 6ffentliche Verwaltung, die unten niher erlduterten
MaBnahmen zu treffen, um der Gefahr einer Verletzung des in-
formationellen Selbstbestimmungsrechts entgegenzuwirken.

1. Begriffserliuterungen

1.1 Behorde ist jede Stelle, die Aufgaben der offentlichen
Verwaltung wahrnimmt (§ 1 Abs. 2 des Verwaltungsver-
fahrensgesetzes fiir das Land Brandenburg (VwV{GBbg)),
wobei die organisatorische Selbstindigkeit der Behdrde
am eigenverantwortlichen Auftreten nach aulen zu erken-
nen ist. Sonstige Offentliche Stellen sind nach auflen ei-
genverantwortlich handelnde Stellen, die keine Behorden-
eigenschaft besitzen. Vereinigungen juristischer Perso-
nen des offentlichen Rechts sind ungeachtet ihrer Rechts-
form offentliche Stellen, Vereinigungen dffentlicher Stel-
len des privaten Rechts jedoch nur, wenn sie Aufgaben
der offentlichen Verwaltung erfiillen. Soweit kommunale
Gebietskorperschaften  Eigengesellschaften (rechtlich
selbstiandige Unternehmen in zivilrechtlichen Formen wie
Aktiengesellschaften, Gesellschaften mit beschriankter
Haftung) errichten oder an privatrechtlich organisierten
wirtschaftlichen Unternehmen beteiligt sind, sind fiir sol-
che Unternehmen die Vorschriften des Bundesdaten-
schutzgesetzes beziiglich der Datenverarbeitung durch
nicht-6ffentliche Stellen anzuwenden. Nehmen nicht-6f-
fentliche Stellen hoheitliche Aufgaben der offentlichen

1.2

1.3

1.4

Verwaltung wahr (belichene Unternehmen), sind auch
diese Stellen 6ffentliche Stellen, wenn sie im Rahmen der
Beleihung tétig werden (§ 2 Abs. 1 Satz 3 BbgDSG). Stel-
len nach § 2 Abs. 2 Satz 1 BbgDSG sind Eigenbetriebe
und 6ffentliche Einrichtungen nach § 103 der Gemeinde-
ordnung (GO) vom 15. Oktober 1993 (GVBI. I S. 398),
die entsprechend den Vorschriften der Verordnung iiber
die Eigenbetriebe (EigV) vom 27. Mérz 1995 (GVBIL. 11
S. 314) gefiihrt werden, sowie der Aufsicht des Landes
unterstehende juristische Personen des Offentlichen
Rechts, die am Wettbewerb teilnehmen. Eigenbetriebe
sind wirtschaftliche Unternehmen kommunaler Gebiets-
korperschaften ohne eigene Rechtspersonlichkeit, die
nach § 95 Abs. 1 Nr. 1 GO als Sondervermdgen der Ge-
meinde zu fiihren sind. Sie konnen nach § 101 Abs. 3
Nr. 1 GO sowohl unter den Voraussetzungen des § 100
GO als auch zur Erfiillung der in § 101 Abs. 2 GO ge-
nannten Aufgaben gegriindet werden. Die den Eigenbe-
trieben nach § 2 Abs. 2 Satz 1 Nr. 2 BbgDSG gleichste-
henden o&ffentlichen Einrichtungen, die entsprechend den
Vorschriften tiber die Eigenbetriebe gefiihrt werden, ha-
ben derzeit nach der Systematik der Brandenburgischen
Gemeindeordnung keine Bedeutung, da § 103 Abs. 1 GO
hinsichtlich der Freiheit der Wahl der Rechtsform fiir die
wirtschaftliche Betitigung der Gemeinden iiber den ab-
schlieBenden Katalog des § 101 Abs. 3 GO hinaus keinen
neuen Sachverhalt schafft. Zu den juristischen Personen
des offentlichen Rechts, die der Aufsicht des Landes un-
terliegen und am Wettbewerb teilnehmen, zéhlen u. a.
Sparkassen.

Personenbezogene Daten sind Einzelangaben, die eine
natiirliche Person (Betroffener) bestimmen oder bestimm-
bar machen [z. B. Name, Personalnummer (§ 3 Abs. 1
BbgDSG)]. Als Einzelangaben gelten weiterhin Daten,
die einen in der Person des Betroffenen liegenden oder
auf den Betroffenen bezogenen Sachverhalt beschreiben
(z. B. Adresse, Geburtsdatum, Einkommen) sowie jegli-
che andere Angaben zu einer Person, die dieser zugeord-
net werden konnen.

Datenverarbeitende Stellen sind die Stellen, die Daten
selbst verarbeiten oder durch andere verarbeiten lassen
(§ 3 Abs. 4 Nr. 1 BbgDSG). Datenverarbeitende Stellen
sind die Behorden und die von ihnen getragenen sonsti-
gen Offentlichen Stellen. Nachgeordnete Bereiche einer
Behorde sind Teil der datenverarbeitenden Stelle, wenn
sie nicht organisatorisch selbstindig sind. Unter datenver-
arbeitenden Stellen sind auch solche Stellen zu verstehen,
die selbst keine Daten speichern, sondern nur iiber ein
Sichtgerit nutzen. Im Fall der Auftragsdatenverarbeitung
gilt der Auftraggeber als datenverarbeitende Stelle.

Eine Datei ist eine Sammlung personenbezogener Daten,
die automatisiert oder nicht-automatisiert vorgehalten
werden kann (§ 3 Abs. 4 Nr. 3 BbgDSG). Eine automati-
sierte Datei ist ein elektronisch gespeicherter Datenbe-
stand, in dem die Daten mittels automatisierter Verfahren
verarbeitet werden konnen. Dazu zdhlen auch Bild- und
Tonaufzeichnungen in digitalisierter Form. Unter einer
nicht-automatisierten Datei ist eine Datensammlung zu
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verstehen, die ohne Einsatz der Automation nach be-
stimmten Merkmalen geordnet und ausgewertet werden
kann (z. B. Karteikartensammlung).

Akten sind sonstige Unterlagen, die dienstlichen
Zwecken dienen und nicht Datei sind. Notizen und Vor-
entwiirfe, die nicht Bestandteil eines Vorgangs werden
sollen und alsbald vernichtet werden, werden von diesem
Begriff nicht erfafit (§ 3 Abs. 4 Nr. 4 BbgDSG).

Datenschutzverantwortliche sind diejenigen Mitarbeite-
rinnen und Mitarbeiter einer Behorde, die die jeweilige
offentliche Stelle bei der Umsetzung der Datenschutzvor-
schriften unterstiitzen und beraten sowie innerhalb der 6f-
fentlichen Stelle auf die Einhaltung der datenschutzrecht-
lichen Vorschriften im Interesse der Gewiéhrleistung des
Grundrechts auf informationelle Selbstbestimmung ach-
ten. Die Aufgaben der Datenschutzverantwortlichen wer-
den unter Nummern 2.11 und 2.12 niher bezeichnet.

Zu § 7 BbgDSG (Sicherstellung des Datenschutzes)

§ 7 BbgDSG regelt die Fragen der eigenverantwortlichen
Durchfiihrung des Datenschutzes in der Landesverwal-
tung, der Kommunalverwaltung und den der Aufsicht des
Landes unterstehenden juristischen Personen des 6ffentli-
chen Rechts und deren Vereinigungen. Die Vorschrift
wendet sich an die in § 2 Abs. 1 BbgDSG genannten 6f-
fentlichen Stellen und verpflichtet sie, fiir ihren Bereich
die Ausfithrung aller Datenschutzvorschriften sicherzu-
stellen.

Die in § 2 Abs. 1 Satz 1 BbgDSG genannten offentlichen
Stellen haben insbesondere dafiir zu sorgen, daf die in
Datenschutzvorschriften enthaltenen Verbote eingehalten
werden, Datenschutzpflichten erfiillt und die notwendi-
gen Datensicherungsmafinahmen getroffen und eingehal-
ten werden. AuBerdem miissen die Aufgaben und Verant-
wortlichkeiten fiir den Datenschutz nach § 10 BbgDSG
im Rahmen der Geschiftsverteilung klargestellt werden.
Eine wichtige Aufgabe besteht in der Gewéhrleistung der
ordnungsgemdBen Anwendung der Datenverarbeitungs-
programme, mit deren Hilfe personenbezogene Daten
verarbeitet werden. Dazu gehdrt z. B. das Sicherstellen,
dall Programme nur zu vorgesehenen Zwecken eingesetzt
werden. Die Nutzer sollen in ihren Fachanwendungen nur
die Daten abrufen koénnen, die sie fiir ihre Tétigkeit
bendtigen. Des weiteren zéhlt dazu, daf3 das entsprechen-
de Personal, das mit der Verarbeitung personenbezogener
Daten betraut werden soll, ausgewihlt und zur fachge-
rechten Anwendung der Datenverarbeitungsprogramme
befahigt wird.

Die Art und Weise der Ausfithrung der Datenschutzvor-
schriften bleibt den Normadressaten iiberlassen, um da-
mit den Besonderheiten der verschiedenen Verwaltungs-
zweige Rechnung zu tragen.

Zur Sicherstellung der Art und Weise der Ausfiithrung der
Datenschutzvorschriften in bezug auf einzelne Verfahren

2.5
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konnen durch die obersten Landesbehdrden weitergehen-
de Verwaltungsvorschriften erlassen werden. Vor dem Er-
laf dieser Verwaltungsvorschriften ist der Landesbeauf-
tragte fiir den Datenschutz (LfD) zu héren. Der LD ist
auch vor dem ErlaBB von Rechtsvorschriften (Gesetze,
Verordnungen, Satzungen), die die Verarbeitung perso-
nenbezogener Daten betreffen, zu horen. Dienstanweisun-
gen, welche lediglich den internen Dienstverkehr regeln,
gehdren nicht hierzu.

Bevor ein automatisiertes Verfahren zur Verarbeitung per-
sonenbezogener Daten zum ersten Mal zum Einsatz ge-
bracht wird, bedarf es einer schriftlichen Freigabe hin-
sichtlich der in der Dateibeschreibung (§ 8 Abs. 1
BbgDSG) festzulegenden Angaben (Freigabeverfahren).
Mit der Verpflichtung zur Durchfithrung eines Freigabe-
verfahrens und der damit verbundenen Uberpriifung eines
Verfahrens soll erreicht werden, dafl eine Auswahl aus
den automatisierten Verfahren erfolgt und nur solche Ver-
fahren zum Einsatz kommen, die auch die datenschutz-
rechtlichen Bedingungen erfiillen. Die Datenschutzver-
antwortlichen sollen bereits zu Beginn der Programment-
wicklung beteiligt werden.

Im Bereich der Landesverwaltung erklart die oberste Lan-
desbehorde, die fiir die dem automatisierten Verfahren zu-
grunde liegende Rechtsmaterie zustindig ist, die Freigabe
und in allen anderen Féllen die jeweils zustidndige daten-
verarbeitende Stelle.

Im Rahmen der Freigabe ist zu iiberpriifen, ob die vorge-
sehene Verarbeitung der Daten datenschutzrechtlich
zuldssig ist (§ 4 BbgDSG), ob das Programm den vorge-
sehenen Zweck erfiillen kann und welche geeigneten Si-
cherungsmafnahmen (§ 10 BbgDSG) im Hinblick auf die
einzusetzende Hard- und Software getroffen werden miis-
sen. Fiir das Freigabeverfahren kann das Formblatt ,,Da-
teibeschreibung gemif § 8 BbgDSG* (Anlage 1) verwen-
det werden. Das Formblatt enthélt eine Beschreibung der
automatisiert gefiihrten Datei, in der personenbezogene
Daten gespeichert sind (siche unten Nummern 3.1
bis 3.3).

Ein Freigabeverfahren ist auch dann durchzufiihren, wenn
in einem bereits freigegebenen Verfahren wesentliche An-
derungen durchgefiihrt werden. Solche Anderungen kén-
nen z. B. Programménderungen oder -erweiterungen sein,
bei denen neue oder modifizierte Dateien entstehen.

Um Mehraufwand zu vermeiden, sollten gleichartige Ver-
fahren zunichst von einer Stelle als Musterldsung erprobt
werden. Fiir die Behorden und Einrichtungen der Landes-
verwaltung gilt: Verfahren fiir gleichartige Querschnitts-
aufgaben (z. B. Personalverwaltung, Reisekosten) oder
Verwaltungsfunktionen (z. B. Schriftgutverwaltung, -ar-
chivierung) sind gemal Nummer 3.5.3 der IT-Richtlinien
Brandenburg vom 25. Juli 1991 (ABI. S. 392) ressort-
tibergreifend abzustimmen. Dies erfolgt iiber das jeweils
zustdndige Ministerium im ,,Interministeriellen Ausschuf3
fiir Informationstechnik (IMA-IT)®.
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Uber Planungen zum Aufbau automatisierter Informati-
onssysteme mit personenbezogenem Inhalt ist der LfD zu
einem Zeitpunkt zu informieren (§ 23 Abs. 2 Satz 4
BbgDSG), zu dem noch eventuelle Bedenken berticksich-
tigt werden konnen.

Staatlichen und kommunalen Stellen wird empfohlen,
eine Person, die fiir den Datenschutz verantwortlich ist,
zu benennen (Datenschutzverantwortlicher). Diese Per-
son berit und unterstiitzt die 6ffentlichen Stellen in allen
Angelegenheiten, die fiir den Datenschutz bedeutsam sein
konnen, und achtet dariiber hinaus darauf, da3 innerhalb
der offentlichen Stelle die datenschutzrechtlichen Vor-
schriften eingehalten werden. Ihr kénnen insbesondere
folgende Aufgaben iibertragen werden:

a) Sammlung der Dateibeschreibungen (§ 8 Abs. 1
BbgDSG),

b) Erstellung einer Dateiiibersicht,

¢) Beteiligung bei der Fiihrung des Geréteverzeichnisses
(§ 8 Abs. 4 BbgDSQG),

d) Beratung der Behorde bei Datensicherheitsmafinah-
men (§ 10 BbgDSQG),

e) Anhorung bei der Erarbeitung behordeninterner
Dienstanweisungen,

f) Mitwirkung bei der Freigabe von automatisierten Ver-
fahren,

g) Mitwirkung bei der Vorbereitung und dem Abschlufl
von Vertragen nach § 11 und § 11 a BbgDSG.

Bei MaBnahmen nach Buchstabe f soll die Person, die fiir
den Datenschutz zustidndig ist, von Beginn der Pro-
grammentwicklung an beteiligt werden.

Mit der Funktion der oder des Datenschutzverantwortli-
chen soll eine Person betraut werden, die die erforderli-
che Sach- und Fachkunde besitzt. Die erforderliche Fach-
kunde ist dann gegeben, wenn die oder der Datenschutz-
verantwortliche liber die notwendigen Kenntnisse des
Datenschutzrechts verfiigt, die besonderen Risiken der
automatisierten Datenverarbeitung einzuschitzen ver-
mag und in der Lage ist, die ihm obliegenden Aufgaben
der Beratung und Schulung in Datenschutzfragen wahr-
zunehmen. Die notwendigen Kenntnisse miissen nicht
bereits zum Zeitpunkt der Benennung umfassend vor-
handen sein, sondern kénnen unverziiglich nach der Be-
nennung im Selbststudium oder durch den Besuch von
Fortbildungsveranstaltungen erworben werden. Solange
die Person, die fir den Datenschutz verantwortlich ist,
nicht tiber die ausreichenden Kenntnisse verfiigt, kann
im Rahmen der Bestellung vorgesehen werden, dal3 sie
sich (voriibergehend) der Kenntnisse anderer Personen
bedient. Soweit im Einzelfall fachspezifische Fragen nur
in Zusammenarbeit mit anderen Personen geldst werden
konnen, bleibt es den Datenschutzverantwortlichen un-
benommen, sich der Kenntnisse Dritter zu bedienen.
Mitarbeiterinnen und Mitarbeiter des Personalreferates
sowie Bedienstete, die zu selbstindigen Entscheidungen
in Personalangelegenheiten der Dienststelle befugt sind,
scheiden fiir die Wahrnehmung dieser Funktion aus.
Ebenso darf die Person, die das System betreut, nicht die-
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selbe Person sein, die fiir den Datenschutz verantwortlich
ist.

Eine offentliche Stelle, die einen Datenschutzverantwort-
lichen benennt, hat diesen schriftlich zu bestellen und die
ihm obliegenden Aufgaben genau zu bezeichnen. Im In-
teresse einer raschen und effektiven Umsetzung daten-
schutzrechtlicher Vorschriften hat die offentliche Stelle
den Datenschutzverantwortlichen bei der Erfiillung seiner
Aufgaben zu unterstiitzen und rechtzeitig tiber alle Mal3-
nahmen, die fiir den Datenschutz bedeutsam sein kénn-
ten, zu unterrichten. Weiterhin hat die 6ffentliche Stelle
durch organisatorische Mallnahmen sicherzustellen, daf3
der Datenschutzverantwortliche seine Vorschldge und Be-
denken innerhalb der Leitung der 6ffentlichen Stelle vor-
tragen kann.

Datenschutzverantwortliche sind bei der Erfiillung ihrer
Aufgaben an Weisungen nicht gebunden. Sie diirfen we-
gen der Erfiillung ihrer Aufgaben nicht benachteiligt wer-
den.

Zu § 8 BbgDSG (Dateibeschreibung)

Dateibeschreibungen sind fiir automatisiert gefiihrte Da-
teien, die personenbezogene Daten beinhalten, anzuferti-
gen. Bei der Anfertigung einer Dateibeschreibung sind
die Verordnung zur Dateibeschreibung (DBeschrV) vom
4. September 1996 (GVBL. II S. 695) und die vom L{D
gegebenen Hinweise zum Ausfiillen der Formulare zum
Dateienregister (Anlage 2) zu beachten.

Zur Erstellung einer Dateibeschreibung verpflichtet sind
die in § 2 Abs. 1 und 2 BbgDSG genannten offentlichen
Stellen, die selbst personenbezogene Daten in Dateien
speichern oder in ihrem Auftrag speichern lassen. Eine
Ausnahme von der Pflicht, eine Dateibeschreibung zu er-
stellen, besteht fiir die datenverarbeitende Stelle dann,
wenn sie keinen Einfluf} auf die Programme hat, weil die
Programme und Daten durch eine iibergeordnete Stelle
zentral betreut werden. In diesem Fall sind die Aufgaben
der datenverarbeitenden Stelle durch die iibergeordnete
Stelle wahrzunehmen. Bei der Verarbeitung personenbe-
zogener Daten im Auftrag besteht fiir den Auftragnehmer
keine unmittelbare Pflicht zur Erstellung der Datei-
beschreibung, in der Praxis wére es von Vorteil, wenn der
Auftragnehmer den Auftraggeber hierbei unterstiitzt.

Die Dateibeschreibung sollte von den Mitarbeitern, die
mit dieser Datei arbeiten, unter Mitwirkung des Verant-
wortlichen fiir den Datenschutz zusammengestellt wer-
den. Die Dateibeschreibungen werden in einer Dateiliber-
sicht zusammengefaBt, die beim Datenschutzverantwort-
lichen gefiihrt wird. Sie dient der Behdrde zur Eigenkon-
trolle. Dem LfD ist sie auf Verlangen vorzulegen (§ 26
Abs. 1 Nr. 1 BbgDSG).

Die unter Nummern 3.1 bis 3.3 aufgefiihrte Pflicht, eine
Dateibeschreibung zu erstellen, findet bei nicht-automati-
sierten Dateien, aus denen keine Daten an Dritte tibermit-
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telt werden, und bei automatisierten Dateien (z. B. Zwi-
schen- und Hilfsdateien), die nur voriibergehend vorge-
halten werden, keine Anwendung, da der damit verbunde-
ne Verwaltungsaufwand in keinem angemessenen Ver-
hiltnis zum Nutzen fiir den Schutz des Personlichkeits-
rechts stehen wiirde. Fiir den Begriff ,,voriibergehend
gibt es keine feste zeitliche Eingrenzung. Ein Vorhalten
der Datei bis zu drei Monaten steht mit dem Gesetz noch
in Einklang. Dazu gehdren z. B. die Adrefidateien, die
zum Erstellen von Serienbriefen verwendet und nur vor-
tibergehend gespeichert werden.

Die mit Hilfe von Textverarbeitungssystemen erstellten
Unterlagen unterliegen nur dann einer Pflicht zur Erstel-
lung einer Dateibeschreibung, wenn iiber tibliche Suchbe-
fehle hinaus eine gezielte personenbezogene Auswertung
(z. B. bei Vorhandensein entsprechender Auswertungspro-
gramme) nach bestimmten Merkmalen moglich ist.

Schriftstiicke aus einfachen Schreibautomaten, soweit
eine personenbezogene Auswertung nicht ermdoglicht
wird, gelten nicht als Dateien.

Die datenverarbeitenden Stellen sind auBBerdem verpflich-
tet, ein Geréteverzeichnis (Anlage 1 Blatt 6) zu erstellen.
Darin werden alle Geréte gefiihrt, auf denen personenbe-
zogene Daten automatisiert verarbeitet werden. Nicht auf-
zufithren sind solche Gerite, mit denen eine personenbe-
zogene Auswertung nicht moglich ist (einfache Schreib-
automaten, Bildschirmschreibmaschinen). Weitere Hin-
weise des LfD zum Ausfiillen der Formulare zum Geréte-
verzeichnis sind in der Anlage 3 aufgefiihrt.

Zu § 9 BbgDSG (Automatisiertes Abrufverfahren und
regelméiflige Dateniibermittlung)

Der Einrichtung von automatisierten Verfahren zur Di-
rektabfrage von personenbezogenen Daten aus Datenbe-
stinden als Informationsaustausch zwischen Behdrden
und sonstigen Offentlichen Stellen kommt unter den
Aspekten des Datenschutzes und der Datensicherung be-
sondere Bedeutung zu. Die abrufende Stelle erhilt durch
den Anschluf3 die Mdglichkeit, tiber den gesamten Daten-
bestand der datenverarbeitenden Stelle zu verfiigen. Da-
her ist die Einrichtung automatisierter Abrufverfahren nur
aufgrund bundes- oder landesrechtlicher Regelungen
(Gesetze, Verordnungen) zuldssig. Entsprechend der Ver-
ordnungsermichtigung in § 9 Abs. 2 Satz 1 BbgDSG kon-
nen die Ministerinnen und Minister fiir ihren Geschéfts-
bereich die Einrichtung von automatisierten Abrufverfah-
ren durch Rechtsverordnung zulassen. Vor der Einrich-
tung ist eine Priifung vorzunehmen, ob dies unter Beach-
tung der Rechte der Betroffenen und der Aufgaben der be-
teiligten Stellen angemessen ist.

Die Behorden im Geschéftsbereich eines Ministeriums,
die im Online-Verfahren Daten untereinander iibermitteln
wollen, miissen gegeniiber dem Fachressort anregen, daf3
eine entsprechende Verordnung erlassen wird. Dazu sind
eine Begriindung sowie die Darstellung der vorgesehenen
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Datensicherungsmafinahmen einzureichen. Des weiteren
sind die Datenempfénger, die Datenart und der Zweck des
Abrufes festzulegen. Der LD ist gemdl 2.4 iiber den Er-
laB} einer entsprechenden Verordnung und die Einrichtung
eines automatisierten Abrufverfahrens zu unterrichten.

Sofern innerhalb einer dffentlichen Stelle automatisierte
Verfahren zur Weitergabe von Daten im Sinne von § 14
Abs. 5 BbgDSG eingerichtet werden, gilt Nummer 4.2
Satz 2 und 3 entsprechend.

Fiir private Stellen diirfen keine Daten, die in der 6ffentli-
chen Verwaltung gespeichert sind, fir den Abruf im
Online-Verfahren bereitgehalten werden. Hiervon ausge-
nommen sind Auskiinfte an Betroffene und die Félle der
Nummern 4.5 und 4.6.

Fiir Datenbestdnde, die fiir jedermann zugénglich sind
oder fiir eine Verdffentlichung freigegeben sind, treffen
die Regelungen von 4.1 bis 4.4 nicht zu.

Sind Daten mit schriftlicher Einwilligung des Betroffenen
zum Zwecke der Ubermittlung im automatisierten Abruf-
verfahren gespeichert, bedarf die Einrichtung eines auto-
matisierten Abrufverfahrens keiner dariiber hinausgehen-
der Rechtsgrundlage (z. B. nach § 9 Abs. 1 BbgDSG). Fiir
die Erteilung der Einwilligung ist § 4 Abs. 2 Satz 2 und 3
BbgDSG zu beachten. Eine Unterrichtung des L{D iiber
derartige Online-Verfahren ist nicht vorgesehen.

Die in den vorangehenden Absitzen getroffenen Regelun-
gen finden auf die Zulassung sonstiger regelmifBiger Da-
tenlibermittlungen entsprechend Anwendung. Die Rege-
lungen von 4.3 gelten auch fiir die Datenweitergabe im
Sinne des § 14 Abs. 5 BbgDSG.

Die an einem Abrufverfahren beteiligten Stellen haben
die nach § 10 BbgDSG erforderlichen Maflnahmen zu
treffen.

Zu § 10 BbgDSG (Technische und organisatorische
Mafinahmen)

Die sich aus § 10 Abs. 1 Satz 1 BbgDSG ergebende Ver-
pflichtung zur Durchfithrung von Datensicherungsmaf-
nahmen gilt fiir die automatisierte und nicht-automatisier-
te Datenverarbeitung (also z. B. auch fiir manuelle Kartei-
en und Akten - vgl. Nummer 1.4).

Es gilt dabei der Grundsatz der VerhiltnisméaBigkeit. Er-
forderlich sind Maflnahmen nur, wenn ihr Aufwand in ei-
nem angemessenen Verhiltnis zum angestrebten
Schutzzweck steht. Die VerhdltnisméBigkeit von Siche-
rungsmafinahmen sollte aus einer Risikoanalyse abgelei-
tet werden. Alle auf ein Verfahren bezogenen Maflnahmen
sind in ihrer Gesamtheit zu betrachten. Die Summe der zu
treffenden Mafinahmen muf3 die notwendige Sicherheit
gewihrleisten. Im Rahmen der VerhdltnisméaBigkeitsprii-
fung ist auch die Sensibilitit der zu schiitzenden Daten zu
beriicksichtigen. Je hoher die Sensibilitit, um so hoher
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mufl die Wertigkeit einer Datensicherungsmafinahme
sein.

Fiir automatisierte Verfahren fithrt § 10 Abs. 2 BbgDSG
zehn typische Bereiche auf, in denen Mafinahmen zur Da-
tensicherung durchzusetzen sind. In der Anlage 2 sind
Beispiele fiir die entsprechenden Sicherungsmafnahmen
fiir diese Bereiche enthalten. Weitere Informationen iiber
technisch-organisatorische Mainahmen koénnen Unterla-
gen entnommen werden, die u. a. vom Bundesamt fiir Si-
cherheit in der Informationstechnik, vom Ministerium des
Innern (MI) oder vom LfD herausgegeben werden.

In der offentlichen Verwaltung ist es unerldBlich, perso-
nenbezogene Daten vorzuhalten. Der Einsatz moderner
Informationstechnik ist zur Absicherung einer schnellen
Verarbeitung der Daten notwendig. In den Behorden wer-
den meist Arbeitsplatzcomputer zur Erfiillung der Aufga-
ben genutzt, die mit geeigneten MaBnahmen gesichert
werden miissen. Die Anlage 4 zur Verwaltungsvorschrift
enthdlt Empfehlungen, die beim Umgang mit Arbeits-
platzcomputern zu beachten sind.

Eingehende Schreiben an Stellen, die besonders sensible
Daten verarbeiten (z. B. Beihilfestellen, Personalstellen,
arztlicher Dienst, Jugendhilfestellen) sind ungedftfnet an
die Adressaten weiterzuleiten. Sensible Daten sind auch
innerhalb einer Behorde im verschlossenen Umschlag zu
transportieren.

Fiir nicht-automatisierte Dateien (z. B. fiir Karteien) und
fir Akten sind gemdf3 § 10 Abs. 3 BbgDSG geeignete Si-
cherheitsmafinahmen zu ergreifen. Moglichkeiten, einen
unbefugten Zugriff auf nicht-automatisierte Dateien und
Akten bei der Bearbeitung, dem Transport und der Aufbe-
wahrung zu verhindern, sind beispielsweise:

a) Abschlieen der Tiir beim Verlassen von Amtsrau-
men,

b) EinschlieBen von Akten, Verschlielen von Karteiké-
sten bei Abwesenbheit,

c) Festlegen von Personen oder Personengruppen, die
berechtigt sind, auf Akten und Karteien zuzugreifen,

d) Versiegeln von Akten, insbesondere Personalakten
beim Versand,

e) bei internem Postversand im verschlossenen Um-
schlag, sonst als Einschreiben mit Riickschein oder

als Wertpaket,

f) Regelungen fiir die behordeneigene Poststelle
und

g) Regelungen fiir die Vernichtung von Akten und Kar-
teien.

Soweit Vorentwiirfe und Notizen nicht Bestandteil eines
Vorgangs werden und personenbezogene Daten enthalten,
ist eine ordnungsgeméife Vernichtung z. B. mittels eines
Aktenvernichters, der den Anforderungen gemdfl DIN-
Norm 32757 entsprechen sollte, zu gewéhrleisten.

6.1

6.2

6.3

6.4

Zu § 11 BbgDSG (Verarbeitung personenbezogener
Daten im Auftrag)

,Datenverarbeitung im Auftrag® durch eine &ffentliche
Stelle liegt nur dann vor, wenn die 6ffentliche Stelle als
Auftraggeber einem Auftragnehmer unselbstdndige Teile
aus der Datenverarbeitungsaufgabe iibertrdgt, die von ih-
rer Art her eine Aufgabe des Auftraggebers selbst ist. Dies
ist z. B. dann der Fall, wenn der Auftragnehmer nur die
Berechnung von Vergiitungen der Mitarbeiter der Behor-
de vornimmt, nachdem ihm der Auftraggeber die fiir die
Berechnung erforderlichen Werte und die personlichen
Daten derjenigen mitgeteilt hat, die Vergilitungen erhalten
werden. Keine ,,Datenverarbeitung im Auftrag® liegt vor,
wenn dem Auftragnehmer eine oder mehrere vollstindige
Aufgaben aus dem Aufgabenbereich des Auftraggebers
ibertragen werden; in diesem Fall spricht man von Funk-
tionsiibertragung. Hiervon sind die Félle zu unterschei-
den, in welchen die 6ffentliche Stelle z. B. einen Werkver-
trag oder einen Kauf- oder Dienstvertrag mit einem Ver-
tragspartner abschlieft, um den Vertragspartner zur Er-
bringung einer Leistung zu veranlassen, die nicht im Auf-
gabenbereich der 6ffentlichen Stelle liegt, z. B. eine neue
Software zu entwickeln oder einen Rechner zu kaufen.

Bei der Datenverarbeitung im Auftrag wie auch bei der
Funktionsiibertragung oder im Rahmen eines Werk- oder
Dienstvertrages konnen personenbezogene Daten verar-
beitet werden. Bei der ,,Verarbeitung personenbezogener
Daten im Auftrag® ist die Verarbeitung personenbezoge-
ner Daten der Hauptgegenstand des Vertrages, mittels
dessen der Auftraggeber den Auftragnehmer mit der ver-
traglichen Tatigkeit betraut; der Auftraggeber, die 6ffent-
liche Stelle, bleibt fiir die ordnungsgemifle Datenverar-
beitung und fiir die Einhaltung aller damit verbundenen
Vorschriften verantwortlich. Aus dem Gesetzestext erge-
ben sich klare Vorgaben fiir die Pflichten des Auftragge-
bers bei der Vergabe von Aufgaben der Datenverarbeitung
im Auftrag. In den Fillen der Funktionsiibertragung und
immer dann, wenn der Vertragspartner bei der Vertragser-
fiillung Leistungen aus dem eigenen Bereich erbringt, ist
die ausfiithrende Stelle selbst fiir die Einhaltung der Da-
tenschutzvorschriften verantwortlich.

Der Gesetzgeber hat erhohte Anforderungen an die Rah-
menbedingungen fiir die Datenverarbeitung im Auftrag
gestellt, wenn der Auftragnehmer keine 6ffentliche, son-
dern eine nicht-6ffentliche Stelle ist: In diesen Féllen ist
die Zustimmung (Erlaubnis oder Genehmigung) der zu-
stdndigen obersten Landesbehorde oder des Ministers des
Innern erforderlich. § 11 Abs. 3 und 4 BbgDSG enthilt
weitere Regelungen, die bei der Beauftragung von ,,priva-
ten” (d. h. nicht-6ffentlichen) Stellen und von 6ffentlichen
Stellen des Bundes oder anderer Lander zu beachten sind.

In § 11 Abs. 2 BbgDSG werden bestimmte Behorden auf-
gezihlt, fiir die die Vorgaben des Zweiten Abschnittes des
BbgDSG - hierdurch wird die Zusténdigkeit des LfD vor-
gegeben - und die Vorschriften {iber das Datengeheimnis
(§ 6) sowie die organisatorisch-technischen Maflnahmen
(§ 10) auch ohne die ausdriickliche Verpflichtung inner-
halb des Auftragsverhdltnisses gelten.
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Im ersten Halbsatz von § 11 Abs. 3 BbgDSG sind beson-
dere Vorschriften fiir solche Auftragnehmer vorgesehen,
fiir die ,,die Vorschriften dieses Gesetzes ... keine Anwen-
dung finden“: Es handelt sich dabei um nicht-6ffentliche
Stellen, da fiir diese das Bundesdatenschutzgesetz
(BDSG) und nicht das BbgDSG Geltung hat, und um 6f-
fentliche Stellen eines anderen Bundeslandes oder des
Bundes. Mit diesen Stellen ist zu vereinbaren, dal} sie die
Vorschriften des BbgDSG einhalten und daB sich die auf-
tragnehmende Stelle, sofern sie ihren Sitz im Land Bran-
denburg hat, der Kontrolle durch den LfD unterwirft. Da-
mit werden die (strengeren) Vorschriften, die fiir 6ffentli-
che Stellen gelten, fiir diese Auftragnehmer verbindlich
vorgeschrieben, und die urspriinglich vorliegende Zustéin-
digkeit (§ 38 BDSG) - in Brandenburg das MI - wird
durch die Datenschutzkontrolle des LfD wahrgenom-
men.

Sollte die nicht-6ffentliche Stelle oder eine offentliche
Stelle des Bundes oder eines anderen Landes die Daten-
verarbeitung im Auftrag ,,auBerhalb des Geltungsbereichs
dieses Gesetzes* vornehmen, muf} die ,.fiir den Ort der
Auftragsdurchfiihrung zustidndige™ Kontrollbehdrde iiber
die vorgesehene Datenverarbeitung im Auftrag hieriiber
unterrichtet werden. Auflerdem hat die 6ffentliche Stelle
als Auftraggeber sowohl den LfD als auch das MI als die
im Land Brandenburg zustindige Aufsichtsbehorde iiber
die beabsichtigte Datenverarbeitung im Auftrag zu unter-
richten. Bei einer Datenverarbeitung im Auftrag, die eine
brandenburgische 6ffentliche Stelle z. B. an eine nicht-6f-
fentliche Stelle aufierhalb von Brandenburg vergibt, be-
steht daher eine doppelte Informationspflicht: einerseits
ist die am Ort der Datenverarbeitung zustandige Kontroll-
behorde und andererseits in Brandenburg sowohl der LfD
als auch das MI von der Auftragsvergabe in Kenntnis zu
setzen.

In den Féllen der Datenverarbeitung im Auftrag, die im
Ausland durchgefiihrt werden sollen, ist § 11 BbgDSG
nicht einschldgig. Dies ergibt sich unmittelbar aus § 3
Abs. 4 BbgDSG. Stellen oder Personen, die im Ausland
fiir 6ffentliche Stellen des Landes Daten im Auftrag ver-
arbeiten, sind ,,Dritte” im Sinne des Gesetzes, so daf3 fiir
die Weitergabe von Daten an diese Einrichtungen § 17
BbgDSG zur Anwendung kommt.

Die Auftragsvergabe an die nicht-6ffentliche Stelle und
die Annahme des Auftrags sind Teile eines Vertrages. Der
Vertrag ist aus Griinden der Prizisierung des Auftrages
und zum sicheren Nachweis der Einzelheiten der Beauf-
tragung in schriftlicher Form abzuschlieen (§ 11 Abs. 1
Satz 4 BbgDSG). Dies ergibt sich auch schon aus der For-
mulierung ,,der Auftraggeber ist verpflichtet, sicherzu-
stellen®, und gilt, da die Vorschrift im Brandenburgischen
Datenschutzgesetz verankert ist, zumindest fiir alle Vor-
gaben, die den Datenschutz betreffen.

In § 11 Abs. 4 BbgDSG ist festgelegt, dall die vertragli-
chen Pflichten in bezug auf den Datenschutz in einem
moglichen Unterauftragsverhiltnis nicht geringer sein
diirfen als in dem Hauptauftragsverhéltnis.

7.1

7.2

7.3

7.4

Zu § 11 a (Wartung und Fernwartung)

,,Wartung” im engeren Sinne betrifft die Uberpriifung und
gegebenenfalls die Reparatur sowie die Neuinstallation
von Software; der Austausch oder die Reparatur von
Hardware ist ebenfalls der ,,Wartung” zuzurechnen. Die
.Fernwartung” betrifft die Wartung der Software oder der
Hardware, die von einem Ort aus vorgenommen wird, der
nicht zum Organisationsbereich derjenigen offentlichen
Stelle gehort, bei der die Verarbeitung personenbezogener
Daten vorgenommen wird. Da die ,,Fernwartung” begriff-
lich nur eine besondere Form der Wartung ist, sind unter
dem Wort ,,Wartung” im folgenden sowohl ,,Wartung” als
auch ,,Fernwartung” zu verstehen, es sei denn, eine der
beiden Formen der Wartung werden ausdriicklich als sol-
che benannt. Es kommt nicht darauf an, ob die Wartung
oder Fernwartung durch eine 6ffentliche oder durch eine
nicht-6ffentliche Stelle vorgenommen wird.

Die meisten Hinweise, die im Zusammenhang mit War-
tung zu beachten sind, betreffen die Fernwartung, da
durch Fernwartung und anldBlich von Fernwartung eine
Vielzahl von Beeintrichtigungen und Gefahrdungen der
Integritdt und Vertraulichkeit personenbezogener Daten
- und damit des Rechts auf informationelle Selbstbestim-
mung der betroffenen Personen - erfolgen kann: Es be-
steht in besonders starkem Maf3e die Gefahr, daf3 auf per-
sonenbezogene Daten zugegriffen wird. Der Datenschutz
ist bei der Fernwartung nur unter groflen Anstrengungen
zu gewdhrleisten, da Fernwartung in aller Regel unter
Nutzung der allgemeinen und 6ffentlich zugénglichen
Netze erfolgt.

Sofern in einer datenverarbeitenden Stelle keine perso-
nenbezogenen Daten verarbeitet werden oder sofern sich
bei WartungsmaBnahmen keine personenbezogenen Da-
ten in dem zu wartenden System befinden, sind aus der
Sicht des Datenschutzes keine besonderen Sicherungs-
mafBnahmen bei der Wartung oder Fernwartung erforder-
lich. So kann der Datenschutz z. B. dadurch gewéhrleistet
werden, daf3 vor einem Wartungsvorgang die personenbe-
zogenen Daten aus dem zu wartenden System (i. d. Regel
voriibergehend) entfernt werden. Auch bei Wartung unter
Verwendung von Test-Programmen muf3 sichergestellt
sein, daf nicht z. B. anldflich von Wartung personenbezo-
gene Daten offenbart werden oder von Dritten wahrge-
nommen werden kdnnen.

Wartungsmafnahmen sind immer auf die im Sinne des
Datenschutzes jeweils am wenigsten ,,gefahrliche” Weise
vorzunehmen. In jedem einzelnen Fall der Wartung ist si-
cherzustellen, da3 der Datenschutz gewahrt wird. Daher
sind neben den im Gesetz genannten technischen und or-
ganisatorischen Maflnahmen ,,vor Ort” regelmaBig zu-
sdtzlich auch vertragliche Festlegungen zur Einhaltung
des Datenschutzes erforderlich. Das gilt auch in den Fél-
len von § 11 a Abs. 1, obwohl ,,schriftliche Vereinbarun-
gen” allein in § 11 a Abs. 2 genannt werden, andernfalls
konnte nicht gewdhrleistet werden, dall eine unbefugte
Offenbarung personenbezogener Daten ausgeschlossen
wird. Die vertraglichen Festlegungen der Fernwartung
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sollen in einem gesonderten Vertrag vorgenommen wer-
den. Soweit Stellen auerhalb des 6ffentlichen Bereiches
mit Wartungsarbeiten betraut werden, miissen die mit den
Wartungsarbeiten betrauten Personen zuvor schriftlich
auf die Wahrung des Datengeheimnisses verpflichtet wor-
den sein.

Zusitzlich zu den in § 10 BbgDSG festgelegten Mal3ga-
ben sollen zur Gewéhrleistung des Datenschutzes in den
Fillen der Fernwartung je nach Art der zu schiitzenden
personenbezogenen Daten und je nach Anwendungserfor-
dernis die folgenden MafBinahmen - gegebenenfalls ne-
beneinander - durchgefiihrt werden:

a) Einschrinkung der Zugriffsrechte und Zugriffsmog-
lichkeiten in bezug auf die Person, die die Fernwar-
tung durchfiihrt, soweit dies zur Sicherstellung des
Datenschutzes erforderlich ist, daher ist z. B. darauf
zu achten, dal im System unterschiedliche Nutzer-
profile angelegt sind,

b) zusitzlich zur Anlegung unterschiedlicher Nutzerpro-
file sind die Einschrinkungen durch vertragliche Vor-
gaben sicherzustellen; dies betrifft vorrangig die An-
forderung, dal die Fernwartung von Anwenderpro-
grammen nur unter einer Kennung vorgenommen
werden kann, die keine Systemverwalterprivilegien
einschlief3t,

¢) nach Moglichkeit die Verschliisselung aller personen-
bezogener Daten, die dem Zugriff des Wartungsper-
sonals nicht entzogen werden kdnnen,

d) ,Identifikation” und ,,Authentisierung” des Perso-
nals, das die Fernwartung vornimmt, d. h., die Person,
die die Fernwartung vornehmen soll, muf3 vor dem
Wartungsvorgang vorab festgelegt werden; die fern-
wartende Person muf3 nachweisen, daf3 sie die vorab
zur Fernwartung bestimmte Person tatsdchlich ist,

e) Nutzung von automatisierten Riickrufverfahren beim
Aufbau der (z. B. telefonischen) Verbindung zwi-
schen der fernwartenden Stelle und der Stelle, an der
die Wartung vorgenommen wird, oder die Zwi-
schenschaltung eines Verfahrens, das mindestens den
gleichen Sicherheitsstandard wie das Riickrufverfah-
ren gewdhrleisten kann,

7.6

f) Geheimhaltung der jeweiligen Fernwartungs-Ein-
wahlnummer der einzelnen zu wartenden Stellen
(d. h. der Nummer des Eingabepunktes fiir die Fern-
wartung),

g) revisionssichere Protokollierung samtlicher Aktivita-
ten bei der zu wartenden Stelle, solange die Verbin-
dung zwischen wartender und zu wartender Stelle
aufrechterhalten wird, und deren Verwahrung iiber ei-
nen angemessenen Zeitraum,

h) stdndige Anwesenheit des Systemverwalters am Ort
der Wartung wihrend der Wartung oder Fernwartung
und Sicherstellen der Moglichkeit, die Fernwartungs-
verbindung durch den &rtlich dazu bestellten System-
verwalter unterbrechen zu lassen, sobald kritische
Aktivititen des Wartungspersonals bemerkt werden,

i) die Zulissigkeit fiir das Einspielen von Anderungen
in das Betriebssystem ist durch vertragliche Regelun-
gen so zu gestalten, daf} derartige Vorgénge nur durch
MaBnahmen vor Ort (d. h. durch Wartung), nicht je-
doch durch Fernwartung zuldssig sind; dies gilt nicht,
wenn die Wartung durch eine andere 6ffentliche Stel-
le vorgenommen wird,

j) vertraglich ist sicherzustellen, da3 personenbezogene
Daten, die beabsichtigt oder unbeabsichtigt durch
Wartung oder Fernwartung oder anldBlich derartiger
WartungsmafBnahmen an einen Ort auflerhalb der zu
wartenden Stelle gelangt sind, ausschlieBlich fiir
Zwecke dieser Wartung verwendet werden diirfen und
anschliefend unverziiglich, spatestens aber nach Be-
endigung der Wartungsarbeiten, zu 16schen sind.

Die vom LfD gegebenen Hinweise zum Ausfiillen der

Formulare der Dateibeschreibung nach § 8 (Anlage 2)
sind zu beachten.

Inkrafttreten/Aufierkrafttreten

Die Verwaltungsvorschrift tritt am Tage der Bekanntmachung
in Kraft. Gleichzeitig treten die Vorldufigen Verwaltungsvor-
schriften zur Durchfiihrung des Brandenburgischen Daten-
schutzgesetzes vom 24. Januar 1995 (ABI. S. 134) aufler Kraft.
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Anlage 1
Ort, Datum

Datenverarbeitende Stelle mit Anschrift

Dateibeschreibung gemafl § 8 BbgDSG

1. Bezeichnung der Datei
O erstmaliges Anlegen

QO Anderungeiner Datei ... ......... ...
(Es sind nur die eingetretenen Anderungen aufzufiihren.)

d Loschung einer Datel . .. ... ...

(In diesem Fall sind keine weiteren Angaben erforderlich.)

2. Zweckbestimmung der Datei

3.  Betroffener Personenkreis
(Falls moglich, sollte zusitzlich die Anzahl der betroffenen Personen - Schitzung - angegeben werden.)

4. Datenverarbeitung im Auftrag (§ 11 BbgDSG)
(Hier wird gefragt, ob die Daten selbst oder durch einen Dritten verarbeitet werden. Die Dateibeschreibung ist nur vom Auftrag-
geber zu erstellen.)

0  nein a  ja

Auftragnehmer mit Anschrift

Auftragnehmer ist eine
U offentliche Stelle, auf die das BbgDSG Anwendung findet
O offentliche Stelle, auf die das BbgDSG keine Anwendung findet (Bund, andere Bundesldnder)

O nicht-6ffentliche Stelle
Zustimmung der obersten Landesbehdrde nach § 11 Abs. 1 BbgDSG liegt vor vom
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10.
10.1

Technische und organisatorische Mafinahmen geméf3 § 10 BbgDSG

Kurzbeschreibung der technischen und organisatorischen Mainahmen gemif § 10 Abs. 2 BbgDSG:

Zugangskontrolle

Datentrdgerkontrolle

Speicherkontrolle

Benutzerkontrolle

Zugriffskontrolle

Ubermittlungskontrolle

Eingabekontrolle

Auftragskontrolle
(Bitte insbesondere angeben,
welche Mafinahmen und
Vereinbarungen gem.

§ 11 Abs. 1 BbgDSG
getroffen worden sind)
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Transportkontrolle

Organisationskontrolle

10.2 Ist einer Organisationseinheit die Uberpriifung von Art und Umfang der getroffenen DatensicherungsmafBnahmen iibertra-
gen?
a ja 4 nein

10.3 Ist einer Organisationseinheit die Kontrolle der Einhaltung der zur Datensicherung bestehenden Vorschriften und Anweisun-
gen iibertragen?
a ja Q  nein

10.4 Gibt es eine Dienstanweisung fiir die Datensicherung?
a ja 4 nein

10.5 Existiert zu der Datei eine Paralleldatei mit fiktiven Daten zu Schulungs-, Test- und Servicezwecken?
a ja 4 nein

11. Beschreibung des automatisierten Verfahrens

(Kurzbeschreibung)
a) Betriebsart des Verfahrens:
U Stapel-(Batch)Betrieb

1 Dialog-Betrieb
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b) Art der Geridte
U GroBrechner (Host)
0 Arbeitsplatzrechner/Mehrplatzsystem

U Arbeitsplatzrechner/Einplatzsystem

¢) Stellen, bei denen die Geridte aufgestellt sind:

d) Verfahren (auch bei auftragsweiser Datenverarbeitung) zur

Ubermittlung

U Datentriger U Magnetbander O Disketten U Eingabebelege U Ausdrucke

0 Dateniibertragung iiber Leitungen (Art, Typ, Prozedur, priv./6ffentl. Netz)

*)  soweit ein besonderes Verfahren vorgesehen ist
**)  ggf. auch Termine fiir die Priifung der Lschungsvoraussetzungen
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Datenverarbeitende Stelle mit Anschrift

Geriteverzeichnis gemifl § 8 BbgDSG

(Fiir jede Rechner-Zentraleinheit ist ein getrenntes Formular anzuwenden)

Gerite, mit denen personenbezogene Daten automatisiert verarbeitet werden:

1. Rechner, Zentraleinheit
Typ Arbeitsplatzcomputer 1
(bitte ankreuzen)
Hersteller:
Betriebssystem:

Kapazitit des Arbeitsspeichers:

2. Peripherie des Rechners

Anzahl angeschlossener Terminals D

3. Vernetzung des Rechners
3.1 Lokales Netz
Typ:

Netz-Betriebssystem:

3.2 Einrichtungen zur Datenfernverarbeitung und -iibertragung

Fiir jede Einrichtung bitte angeben:

Mehrplatzsystem 1
(auch Netzserver)

Ort, Datum

Grofirechner O

sonstige Ein-/Ausgabegerite D

Art Typ Prozedur

Postdienst

Empfanger

4. Programm zur Verarbeitung personenbezogener Daten
Name:
Hersteller:

verwendete
Standardsoftware:
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Anlage 2

Hinweise zum Ausfiillen der Formulare
zur Dateibeschreibung

Zul. Bezeichnung der Datei

In dieses Feld ist der physische oder logische Dateiname (Be-
zug auf Inhalt) oder - falls nicht anders moglich - der Name des
Softwarepakets einzutragen. Die Beschreibung mufB als erstma-
liges Anlegen, als Anderung oder als Loschung gekennzeichnet
sein. Die datenverarbeitende Stelle hat nach der Verordnung zur
Dateibeschreibung (DBeschrV) unverziiglich nach Beginn des
Anlegens einer neuen Datei eine Dateibeschreibung zu ferti-
gen. In diesem Fall liegt ein erstmaliges Anlegen vor. Eine An-
derung liegt vor, wenn an einer bereits vorhandenen Datei-
beschreibung Anderungen vorgenommen wurden, die den In-
halt beeinflussen. Dabei geniigt ein Austausch des Deckblatts
und ggf. der Blitter, in denen Anderungen auftreten. Werden
Freifelder (Leerfelder) belegt, so ist dies ebenfalls zu dndern.
Eine Loschung liegt vor, wenn die Datei insgesamt geldscht
wird, weil man die Daten nicht mehr nutzt und ihre Loschungs-
frist abgelaufen ist. Sollten Dateien nur voriibergehend
geldscht und spéter wieder neu angelegt werden (sogenannte
saisonale bzw. jahrlich wiederkehrende Dateien), so sind diese
nicht als geldscht zu betrachten. Werden nur bestimmte Daten-
felder geldscht, so ist wie bei einer Anderung zu verfahren.

Anderungen und Léschungen sind nach der DBeschrV eben-
falls unverziiglich zu fertigen.

Zu?2. Zweckbestimmung der Datei

In diesem Feld ist der konkrete Zweck der Datei zu beschrei-
ben. Wenn sie Bestandteil eines umfassenden ADV-Verfahrens
ist, so sollte dies hier genannt werden. Die Beschreibung muf3
in allgemeinverstdandlicher Form den Zweck der Datei erkennen
lassen.

Zu 3. Betroffener Personenkreis

Der Personenkreis, {iber den Daten in der Datei gespeichert
sind, ist zu benennen, z. B. Schiiler, Patienten, Mitarbeiter oder
Empféanger bestimmter Leistungen. Da die Anzahl der betroffe-
nen Personen in der Regel nicht konstant ist, reicht die Angabe
eines Wertes, der der durchschnittlichen GroBenordnung des
Datenbestandes entspricht.

Zu 4. Datenverarbeitung im Auftrag (§ 11 BbgDSG)

Datenverarbeitung im Auftrag liegt vor, wenn die datenverar-
beitende Stelle (Auftraggeber) zum Zweck eigener Aufgaben-
erfiillung einem Auftragnehmer die gesamte Datenverarbeitung
oder einzelne Phasen daraus ibertragt (siche auch § 3
Abs. 2 Nr. 1 bis 7 BbgDSG). Der Auftraggeber behélt dabei die
umfassende Verantwortlichkeit fiir die RechtméBigkeit der Da-
tenverarbeitung (DV), er hat die OrdnungsgeméBheit der DV

mit der Auftragserteilung sicherzustellen. Der Auftragnehmer
wiederum hat die libertragene Verarbeitung und Nutzung der
Daten ausschlieBlich nach den Weisungen des Auftraggebers
durchzufiihren.

Liegt keine Auftrags-DV in diesem Sinne vor, ist das Nein-
Feld anzukreuzen. Liegt sie vor, ist das Ja-Feld anzukreuzen.
AuBlerdem ist sie als eine von drei Moglichkeiten zu kenn-
zeichnen und mit der Anschrift des Auftragnehmers zu verse-
hen:

- offentliche Stelle, auf die das BbgDSG Anwendung fin-
det

Das sind die Behorden, Einrichtungen und sonstigen 6f-
fentlichen Stellen des Landes Brandenburg, die Gemeinden
und Gemeindeverbdnde, die der Landesaufsicht unterste-
henden juristischen Personen des &ffentlichen Rechts und
deren Vereinigungen.

- Offentliche Stelle, auf die das BbgDSG keine Anwendung
findet (Bund, andere Bundeslénder)

- nicht-6ffentliche Stelle

Das sind natiirliche Personen oder juristische Personen des
Privatrechts (Firma, GmbH usw.).

Zu5. Artder gespeicherten Daten

Die benutzten vorgegebenen Speicherdaten sind zu markieren.
Fiir alle tibrigen Felder der Datei sind die Feldbezeichnungen
in allgemeinverstindlicher Form zu benennen (keine system-
internen Abkiirzungen). Dabei konnen zusammengehdrige
Datenfelder, die jeweils den gleichen Sachverhalt betreffen, zu
Gruppen zusammengefalit werden, wenn dadurch der Infor-
mationsgehalt nicht eingeschrinkt wird (z. B. Bankverbindung
statt Kontonummer, Bankleitzahl und Kreditinstitut). Reicht
der Platz auf dem Formular fiir die erforderlichen Angaben
nicht aus, so sind ein oder mehrere Folgeblitter zu nutzen. Ent-
halt die Datei Freifelder (Leerfelder), so sind diese eben-
falls zu melden. Ferner ist zu vermerken, ob tiber Schliissel-
worter Verbindungen zu anderen Dateien hergestellt werden
konnen.

Zu 6. bei regelmiflig empfangenen Daten deren Her-
Kkunft

Falls Daten regelméBig empfangen werden (z. B. liber Netz,
iber Datentridgeraustausch oder Formulare), sind deren Art und
Herkunft hier einzutragen. Es handelt sich um Dateniibermitt-
lungen von Dritten (z. B. durch andere Behdrden).

Der Begrift ,regelmiflig”® kann sowohl einen sich zeitlich
gleichférmig wiederholenden Vorgang als auch einen unkonti-
nuierlichen Vorgang, wenn er nur der ,,Regel gemil ist“ (also
nach einer vereinbarten Vorschrift ablduft), bedeuten. Eine re-
gelmiBige Ubermittlung liegt aber nicht vor, wenn sie nur auf-
grund einer konkreten Anfrage im Einzelfall erfolgt.
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Zu7. Dbei regelmiflig zu iibermittelnden Daten deren
Empfianger

Falls Daten regelmiflig an Dritte {ibermittelt werden, sind ihre
Art und die (der) Empfinger einzutragen. Zum Begriff der Re-
gelmadBigkeit sieche auch Nummer 6!

Zu 8. Rechtsgrundlage/n der Verarbeitung

Datenverarbeitung ist nach § 3 Abs. 2 BbgDSG das Erheben,
Speichern, Verdndern, Ubermitteln, Sperren, Loschen sowie
Nutzen personenbezogener Daten. Die bereichsspezifische
Rechtsgrundlage ist zu benennen (z. B. Meldegesetz, Abgaben-
ordnung mit genauer Angabe, z. B.: § 80 Abs. 2 SGB X). Als
Rechtsgrundlage gelten Rechtsvorschriften, die in Gesetzen
und Rechtsverordnungen enthalten sind. Verwaltungsvorschrif-
ten konnen dagegen nicht als Rechtsgrundlage herangezogen
werden.

Zu 9. Fristen fiir die Sperrung oder Léschung der Da-
ten

Nach § 3 Abs. 2 Nr. 5 BbgDSG ist Sperren (Sperrung) das Ver-
hindern weiterer Verarbeitung gespeicherter Daten; nach Num-
mer 6 ist Loschen (Loschung) das Unkenntlichmachen gespei-
cherter Daten. ,,Sperren” 16scht also keine Daten, sondern ver-
bietet ihre weitere Verarbeitung. Dieses Verbot kann spiter wie-
der aufgehoben werden. ,,Lschen® meint dagegen die logische
und physikalische Vernichtung der Daten, die nicht mehr riick-
gingig gemacht werden kann. Falls aus bereichsspezifischen
Regelungen Fristen zur Uberpriifung der Erforderlichkeiten ab-
zuleiten sind, werden sie hier eingetragen.

Zu 10.1 Kurzbeschreibung der technischen und organisa-
torischen MaBinahmen gemifl § 10 Abs. 2 BbgDSG

Beispiele fiir Malnahmen:
Zugangskontrolle

Festlegung von Sicherungsbereichen, Festlegung von befugten
Personen (Mitarbeiter, Fremdbehorden, Fremdfirmen, War-
tungsdienste, Anwendungsbetreuung), Besucherregelungen,
Sicherung der Rédume (Rollos, Schliissel, Brand- und Bewe-
gungsmelder), Anwesenheitsaufzeichnungen, AuBlensicherung
des Gebédudes durch Schutzziune, Bewachung, Spezialver-
glasung der Fenster, elektrische Tiir6ffner, Fernsehmonitor

Datentrigerkontrolle

Datentrigerverwaltung einschlie8lich Protokollierung der Be-
fugten, Periodizitit der Bestandskontrollen, Datentrigerver-
nichtungsprotokollierung, Einschrinkung von Softwaremog-
lichkeiten zum Kopieren von Dateien und Datentragern, Festle-
gungen zum Kopieren von Dateien und zu Datensicherungs-
mafinahmen, vielleicht Datenverschliisselung, Festlegungen
zur Aufbewahrung von Datentragern

Speicherkontrolle

Festlegungen der Befugnisse fiir die Eingabe, Kenntnisnahme,
Verdnderung und Loschung der Daten, Zuordnung der Arbeits-
plitze (z. B. Systemverwalter, Arbeitsstationen), Festlegungen
zur Programmfreigabe, Protokollierung der Dateienbenutzung,
Richtlinien zur Dateiverwaltung, Wartung und Fernwartung,
zur Arbeit des Systemverwalters

Benutzerkontrolle

AbschlieSbarkeit oder Verplomben der Datenstationen, Ver-
gabe von Benutzerpafwortern und Festlegung zu deren
Wechsel, evtl. Verschliisselung der PaBworter, Festlegungen
zu Dateniibertragungen bei Netzarbeit (Abschottung von an-
deren Netzen, Begrenzung der Netzverwaltung auf 1 oder 2
Nutzer, Festlegung, welche Daten sollen wie iibertragen wer-
den)

Zugriftskontrolle

Fixierung der benutzerspezifischen, abgestuften Rechteverwal-
tung auf Unterverzeichnis- und Dateiebene, wodurch die Ein-
schrinkung der Zugriffsmoglichkeiten auf die Aufgabenerfiil-
lung erreicht wird (Benutzerkennzeichen und Paliwort, inter-
ne/externe Dateizugriffe, Festlegung zum Lesen, Schreiben,
Léschen, ferner zum Satz- und Feldschutz), Systemverwaltung
u. U. nach dem 4-Augen-Prinzip, Bildschirmverdunkelung bei
Arbeitsunterbrechung (Weiterarbeit u. U. erst nach Wiederein-
gabe des PaBworts), regelmiBige Uberpriifung der festgelegten
Befugnisse beziiglich Zugriffsrechten, Wartung nur in Anwe-
senheit des Systemverwalters, eindeutige Identifizierung der
Ein- und Ausgabegerite im Netzverband

Ubermittlungskontrolle

Festlegung der zugelassenen Ubermittlungsberechtigten (Sen-
der), Ubermittlungsempfinger und Ubermittlungswege, Kon-
trolle der Empfangsberechtigung, Festlegung einer ausreichen-
den Benutzeridentifizierung (Zeiten, Personen, Verfahren,
Gerite, Programme, welche Daten), Vorgangsprotokollierung
aller Dateniibertragungen und Festlegungen zur Auswertung
der Protokolle (Periodizitit, Umfang); falls iberhaupt Fernwar-
tung, dann Sicherstellung, dafl personenbezogene Daten nicht
eingesehen werden kdnnen, Protokollierung und Anzeige der
Aktivititen auf dem Bildschirm in Anwesenheit des System-
verwalters; Festlegung, ob die zu iibertragenden Daten zu ver-
schliisseln sind (Verfahren); Festlegung iiber Freigabe von Pro-
grammen zur Dateniibermittlung

Eingabekontrolle

Festlegung, wer Daten eingeben darf; Kennzeichnung von Er-
fassungsunterlagen mit Namen und Datum nach Vollzug der
Eingabe; Protokollierung der Netzverwaltung, der Lese- und
Schreibzugriffe auf Dateien und der gescheiterten Zugriffsver-
suche, der Programmaufrufe; Auswertung der Protokolle und
Festlegung, zu welchen Zwecken sie verwendet werden diirfen;
Festlegung zu Veranderungen von Zugriffsrechten und zur Da-
teiverantwortlichkeit
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Auftragskontrolle

Diese Angaben sind nur erforderlich, wenn tatsichlich Daten-
verarbeitung im Auftrag durchgefiihrt wird (sieche auch Num-
mer 4). Ist dies der Fall, dann gilt das Prinzip, daf} beim Auf-
tragnehmer dieselben Sicherheitsmafnahmen angewandt wer-
den miissen wie bei eigener Datenverarbeitung.

Nach § 11 BbgDSG ist diese Beauftragung in Schriftform abzu-
schlielen (Vertrag) und zustimmungsabhingig. Im Vertrag soll-
ten geregelt sein: die Festlegung der Kompetenzen und Pflichten
von Auftragnehmer und Auftraggeber, Vereinbarungen iiber
Kiindigungsmoglichkeiten, Vertragsstrafen und Kontrollrechte
fiir den Auftraggeber, ferner bei Programmierauftrigen das
Pflichtenheft, Testvorfithrungen und Programmfreigabe u. a.

Transportkontrolle

Ubertragung von personenbezogenen Daten (iiber Netze): Fest-
legungen zum Abschirmen von Kabeln zwecks hoherer Abhor-
sicherheit, zur Verschliisselung von Daten (Verfahren), Art der
Ubertragungswege und der festgelegten Verfahren

Ubertragung beim Transport von Datentriigern: Festlegungen
zu der zum Transport berechtigten Personen, zu Begleitpapie-
ren, zu Verpackungs- und Versandvorschriften. Bei Riickgabe
von magnetischen Datentrigern vorher Loschen der nicht mehr
bendtigten personenbezogenen Daten durch physikalisches
Uberschreiben (evtl. mehrmaliges Formatieren). Gleiches gilt
fiir die zur Vernichtung vorgesehenen Datentrager; auch Ent-
magnetisieren ist sinnvoll. Fiir die Vernichtung von Akten und
Mikrofilmen gilt DIN 32757.

Organisationskontrolle

Stellenbeschreibungen, Erstellung der Dienstanweisung beziig-
lich Datenschutz, Festlegung der Personen, die deren Einhal-
tung Uberpriifen, schriftliche Verpflichtung auf das Datenge-
heimnis, Regelungen zu Auskunftsmitteilungen aus personen-
bezogenen Datenbestinden, Beschreibung der Aufgaben des
Systemverwalters, Festlegungen zu Datensicherungsmafinah-
men, Regelungen fiir: Festlegung des Aktenplanes, der Ord-
nung der Ablage, der Aufbewahrung von Unterlagen und Proto-
kollen, Arbeitsordnung flir die kontrollierte Datentrdgerver-
nichtung (Unterlagen, Akten, Listen, Fehldrucke, Testdrucke,
Magnetbinder und -platten, Disketten, Mikrofilme, CD-ROM,
Videofilme usw.), Regelung der Meldung automatisierter Ab-
rufverfahren an den Landesbeauftragten fiir Datenschutz, Be-
achtung der Mitbestimmungsrechte des Personalrats bei der au-
tomatisierten Verarbeitung von Personaldaten gemifl Landes-
personalvertretungsgesetz, Beschreibung der Aufgaben und
Kompetenzen des behordlichen Datenschutzbeauftragten, Re-
gelungen fiir Havariefélle bei der ADV (Notvarianten u. a.),
Anwendung eines Schutzstufenkonzepts zur Festlegung der
Sensibilitdt von personenbezogenen Daten

Zu 10.2 TIst einer Organisationseinheit die Uberpriifung
von Art und Umfang der getroffenen Datensiche-

rungsmafinahmen iibertragen?

Es ist zu vermerken, ob die unter Nummer 10.1 festgelegten

Mafnahmen von einer Organisationseinheit und von welcher
auf ihren Inhalt Gberpriift werden.

Zu 10.3 Ist einer Organisationseinheit die Kontrolle der
Einhaltung der zur Datensicherung bestehenden
Vorschriften und Anweisungen iibertragen?

Es ist zu vermerken, ob einer und welcher Organisationseinheit

die laufende Kontrolle der getroffenen SicherungsmafBinahmen
iibertragen wurde.

Zu 10.4 Gibt es eine Dienstanweisung fiir die Datensiche-
rung?
Es ist anzugeben, ob eine und welche Dienstanweisung exi-

stiert.

Zu 10.5 Existiert zu der Datei eine Paralleldatei mit fikti-
ven Daten zu Schulungs-, Test- und Service-
zwecken?

Falls Paralleldateien existieren, ist dies einzutragen und der Da-

teiname anzugeben.

Zu 11. Beschreibung des automatisierten Verfahrens
(Kurzbeschreibung)

Kurze inhaltliche Darstellung des Verfahrens, auch Angabe der

Programmsprache oder Name des Softwareprodukts.

Zu 11 a Betriebsart des Verfahrens

Vermerken, ob Stapel- oder Dialog-Betrieb oder eine andere

Betriebsart angewandt wird.

Zu 11 b Art der Geriite

Vermerken, ob es sich um GroBirechner, Arbeitsplatzrechner

oder Mehrplatzsystem, Arbeitsplatzrechner oder Einplatzsy-

stem oder um andere Geréte handelt.

Zu 11 ¢ Stellen, bei denen die Geriite aufgestellt sind

Angaben mit Anschrift, falls der Aufstellungsort von der spei-

chernden Stelle abweicht, sonst Angaben zu Abteilungen und
Réumen.

Zu 11 d Verfahren (auch bei auftragsweiser Datenverar-
beitung) zur
- Ubermittlung

Falls eine Ubermittlung von Daten erfolgt, ist zu vermer-
ken, ob diese durch Datentrigeraustausch (z. B. Magnet-
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bander, Disketten, Eingabebelege, Ausdrucke) erfolgt oder
durch Leitungsiibertragung (Netze). Diese ist nach Art
(z. B. File-Transfer, Stapelverarbeitung, Dialog-Datenver-
arbeitung), Typ (z. B. Wihlleitung iiber Steuereinheit, Kno-
tenrechner, Modem; Standleitung; Datenfunk), Prozedur
(z. B. Transdata/Siemens, SNA/IBM, TCP/IP, X.25, ISDN
0. a.) und priv./6ffentliches Netz (z. B. Postdienst: Fern-
sprechdienst, DATEX-L, DATEX-P, Direktrufnetz oder pri-
vater Anbieter) kurz zu beschreiben.

- Sperrung

Nur notwendig, falls besondere Festlegungen getroffen
wurden.

- Loschung

Nur notwendig, falls besondere Festlegungen getroffen
oder rechtlich vorgegeben sind.

- Auskunftserteilung

Hier ist ein moglicherweise vorgesehenes Verfahren zur
Auskunftserteilung an den Betroffenen zu erldutern.

Anlage 3

Hinweise zum Ausfiillen der Formulare zum
Geriteverzeichnis

Fiir jede Rechner-Zentraleinheit ist ein getrenntes Formular zu
verwenden.

Zul. Rechner-Zentraleinheit
Typ des Rechners: Es wird angekreuzt, ob es sich um einen

Arbeitsplatzcomputer, ein Mehrplatzsy-
stem (auch Netzserver) oder einen Grof3-

rechner handelt
Hersteller: Eintrag des Firmennamens
Betriebssystem: Name des Systems (z. B. MS-DOS,

UNIX, Windows NT, MVS, BS2000)
Kapazitit des Arbeitsspeichers:

Angabe des Rechner-Hauptspeichers in

Kilo- oder Megabyte

Zu 2. Peripherie des Rechners

Es ist die Anzahl der angeschlossenen Terminals, der Drucker
und sonstiger Ein- oder Ausgabegerite anzugeben.

Zu 3. Vernetzung des Rechners

Die Angaben unter Nummer 3 sind nur zu machen, wenn
tatsdchlich eine Vernetzung (lokal oder weitldufig) vorliegt.

Zu 3.1 Angaben nur fiir lokales Netz

Hier sind der Typ (z. B. Ethernet-Bus) und das Netz-Betriebs-
system (z. B. Novell NetWare) anzugeben.

Zu 3.2 Einrichtungen zur Datenfernverarbeitung und
-iibertragung

Diese sind fiir jede Einrichtung anzugeben, die einer Fernverar-
beitung dienen, und zwar nach Art (z. B. File-Transfer, Stapel-
verarbeitung, Dialogverarbeitung), nach Typ (z. B. Wihlleitung
tiber Steuerrechner, Knotenrechner, Modem; Standleitung; Da-
tenfunk), nach Prozedur (z. B. Transdata/Siemens, SNA/IBM,
TCP/IP, X.25, ISDN o. a.), nach Postdienst (falls dieser genutzt
wird: z. B. Fernsprechnetz, DATEX-L, DATEX-P, Direktruf-
netz) und nach Empfanger (Name, Anschrift).

Zu4. Programm zur Verarbeitung personenbezogener
Daten

Es sind alle Programme zu notieren, mit denen auf diesem
Rechner personenbezogene Daten verarbeitet werden, und zwar
mit Programm-Name, Hersteller (Eigen- oder Fremdprogram-
mierung) und der benutzten Standardsoftware (Name).

Anlage 4

Regeln zum sicheren Umgang mit dem
Arbeitsplatzcomputer (APC)

1. Schiitzen Sie den APC vor der Benutzung durch Unbe-
fugte und verhindern Sie beim Verlassen des Arbeits-
platzes die unberechtigte Benutzung von Programmen
und Daten

Mafnahmen:

- Machen Sie Gebrauch vom Tastaturschlof.

- Schliefen Sie Ihr Dienstzimmer beim Verlassen ab.

- Schalten und schliefen Sie den APC ab oder schlielen
Sie ihn ein.

2. Gehen Sie verantwortungsvoll mit den vorgesehenen
Schutzmoglichkeiten des APC um und verhindern Sie
die Kenntnisnahme von Daten bei der Eingabe oder
Ausgabe

MafBnahmen:

- Halten Sie das Palwort geheim.

- Benutzen Sie ,,gute” PaBworter und wechseln Sie diese
ofter.
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- Lassen Sie sich bei der Arbeit an der Tastatur und Bild-
schirm (vor allem bei der Eingabe des Pawortes) nicht
von Unbefugten beobachten.

- Schliefen Sie nicht verwendete Ausdrucke ein oder
vernichten Sie diese.

Verhindern Sie die Beschiidigung und den Diebstahl
von beweglichen Datentrigern (Disketten, Wechselplat-
ten)

Mafnahmen:

- Bewahren Sie Disketten in ihren Hiillen und moglichst
senkrecht stehend auf.

- Knicken und driicken Sie Disketten nicht.

- Halten Sie die Datentriger von magnetischen Feldern
(Bildschirm, elektrische Gerite) fern.

- SchlieBen Sie die Datentrdger bei Nichtbenutzung ein
oder geben Sie diese an das Archiv zuriick.

- Beschriften Sie die Etiketten der Datentrdger eindeutig
und aussagekréftig.

Schiitzen Sie Programme und Daten vor einer unbeab-
sichtigten Zerstorung

MafBnahmen:

- Lassen Sie Datentrdger nur solange im Laufwerk wie
notig.

- Nutzen Sie den mechanischen Schreibschutz auf Da-
tentrdgern (z. B. Kippschalter auf der Riickseite einer
Diskette).

Benutzen Sie im Dienst keine private Hard- und Soft-
ware und die dienstliche Hard- und Software nur am
Arbeitsplatz

MafBnahmen:

- Benutzen Sie nur freigegebene Rechner, Datentrager
und Programme.

- Machen Sie keine unerlaubten Kopien von Daten und
Programmen.

- Spielen Sie keine fremden oder privaten Programme
von Datentragern ein.

Schiitzen Sie Programme und Daten vor dem
mifibriuchlichen Lese- und Schreibzugriff durch ande-
re APC-Benutzer

Mafnahmen:

- Gestatten Sie den Zugriff auf Dateien nur den Perso-
nen, flir die er notwendig ist.

- Gestatten Sie nur die Art des Zugriffs, die unbedingt
ndtig ist und nur fiir einen bestimmten Zeitraum.

7.

10.

Loschen Sie Daten auf beweglichen Datentrigern, die
nicht mehr bendtigt werden, immer durch vollstindiges
Uberschreiben der alten Daten

MafBnahmen:

- Loschen Sie Dateien immer durch vollstindiges Uber-
schreiben der zu l6schenden Datei.

- Lassen Sie unbrauchbare oder auszusondernde Daten-
triger durch mechanische oder andere physikalische
Zerstorung vernichten.

Schiitzen Sie sich durch ordnungsgemifie Datensiche-
rung gegen Auswirkungen von Programm- und Daten-
verlust

Mafnahmen:

- Sichern Sie alle Verarbeitungsdaten regelmifig auf Si-
cherungskopien (z. B. nach dem 3-Generationen-Prin-
Zip).

- Machen Sie von Programmen eine Sicherungskopie der
Originalversion.

- Bewahren Sie die Sicherungsdatentriger getrennt von
den Arbeitskopien auf.

Uberpriifen Sie regelmiBig Gerite, Verbindungen und
Datenbestinde auf nicht beabsichtigte oder unverstind-
liche Anderungen

MafBnahmen:

- Achten Sie auf verdndertes Programm- und Systemver-
halten beim Beginn und wihrend der Arbeit.

- Uberpriifen Sie regelmiBig die Datenbestinde auf Un-
versehrtheit.

Informieren Sie die systembetreuende Stelle oder den
Sicherheitsbeauftragten entsprechend der Hausanord-
nung iiber ungewohnliche Ereignisse

Mafnahmen:

- Melden Sie unerwartetes Verhalten der Systembetreu-
ung in Threr Behorde.

- Melden Sie ungewdhnliche Ereignisse dem Sicher-
heitsbeauftragten.
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Zusammenschluf der Gemeinden
Schonborn, Lindena, Gruhno und Schadewitz
zu einer neuen Gemeinde Schonborn

Bekanntmachung des Ministeriums des Innern
Vom 23. Dezember 1997

Das Ministerium des Innern hat in Anwendung von § 9 Abs. 3
Satz 3 der Gemeindeordnung fiir das Land Brandenburg vom
15. Oktober 1993 (GVBI. I S. 398) den Zusammenschluf3 der
Gemeinden

Schonborn, Lindena, Gruhno und Schadewitz
(Landkreis Elbe-Elster/Amt Elsterland)
zu einer neuen Gemeinde Schonborn

genehmigt.

Die Bildung der neuen Gemeinde wird am Tag der landeswei-
ten Kommunalwahl im Jahr 1998 wirksam.

Die Schliisselnummer der neuen Gemeinde lautet:

12 0 62 453

Auslandsumzugskostenverordnung - AUV -
- Durchfiihrungsvorschriften des Auswirtigen Amts
und des Bundesministeriums des Innern zur AUV -

Rundschreiben des Ministeriums der Finanzen
15.3-2723-2
Vom 22. Dezember 1997

Dem Ministerium der Finanzen - Referat 15 - werden Rund-
schreiben des Auswértigen Amts (AA) zur Durchfithrung ein-
zelner oder mehrerer Vorschriften der AUV tiibersandt.

Aufgrund der geringen Zahl von Anwendungsféllen der AUV
im Land Brandenburg werde ich wie bisher auch zukiinftig
grundsitzlich von der Bekanntgabe und Ubersendung eines
Abdrucks dieser Rundschreiben fiir den Landesbereich Ab-
stand nehmen, sondern nur einen Hinweis auf deren Bekannt-
machung im Gemeinsamen Ministerialblatt der Bundesmini-
sterien (GMBI) im Amtsblatt fiir Brandenburg ver6ffentlichen.

Sollte allerdings ein dringender Anwendungsbedarf bestehen,
werde ich benétigte Durchfiihrungsvorschriften auf Anforde-
rung iibersenden.

Nachstehende Durchfiihrungsvorschriften des Auswirtigen
Amts bzw. des Bundesministeriums des Innern liegen mir be-
reits vor:

1. Richtlinien des Auswirtigen Amts fiir die Erstattung
der Transportversicherungskosten bei Auslandsumziigen
(RLTV) vom 1. Oktober 1997 (GMBI S. 730) einschlief3-

lich der im GMBI nicht abgedruckten Anlagen A sowie C 1
bisC 5

2. Erlduterungen und Hinweise des Auswirtigen Amts zur
Durchfiihrung der Auslandsumzugskostenverordnung nach
dem Stand der AUV vom 1. September 1997 (RdSchr. des
AA vom 12. November 1997 - 113 -9 - 4 - 134.00)

3. Wohnungsbesichtigungs- und Umzugsabwicklungsreisen
nach § 4 Abs. 4 AUV (RdSchr. des AA vom 1. Dezem-
ber 1997 - 113 - RL (9 - 50) - 134.30/1)

4. Unverzinslicher Gehaltsvorschuf3 bei Verwendung im Aus-
land (RdSchr. des BMI vom 24. September 1997 - GMBI
S. 566).

Richtlinie des Ministeriums fiir Ernihrung,
Landwirtschaft und Forsten iiber die Gewihrung
von Zuwendungen aus den Mitteln der
Walderhaltungsabgabe und ihre Verwendung zum
Zwecke der Erhaltung des Waldes

Vom 23. Dezember 1997

1. Zuwendungszweck, Rechtsgrundlage

Das Land gewidhrt Zuwendungen zum Zwecke der
Walderhaltung nach Maligabe dieser Richtlinie und der
Verwaltungsvorschriften zu § 44 der Landeshaushalts-
ordnung (VV zu § 44 LHO).

Ein Anspruch des Antragstellers auf Gewdhrung der Zu-
wendung besteht nicht, vielmehr entscheidet die Bewilli-
gungsbehorde aufgrund ihres pflichtgeméfien Ermessens
im Rahmen der verfligbaren Haushaltsmittel aus der
Walderhaltungsabgabe.

2. Gegenstand der Forderung

Soweit nicht andere Forderrichtlinien anwendbar sind,
konnen insbesondere nachfolgende Mallnahmen gefor-
dert werden.

2.1  Freiwilliger Tausch von Grundstiicken mit dem Ziel der
Erstaufforstung in den Gebieten, in denen aus landespfle-
gerischen Griinden ein hoherer Waldanteil anzustreben ist

2.2 Erstaufforstung von Grundstiicken in Gebieten, in denen
aus landespflegerischen Griinden ein héherer Waldanteil
anzustreben ist

2.3 Aufforstung und Erstaufforstung von Grundstiicken in
Gebieten, wo eine Erhdhung des Laubholzanteiles drin-
gend notwendig ist
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Mafnahmen zur Verbesserung und Stabilisierung des
Waldes

Mafnahmen zur Waldbrandvorbeugung und Beseitigung
von Waldbrandfolgen

WaldschutzmaBinahmen gegen tierische, pflanzliche und
andere Schidlinge sowie gegen schidigende Naturereig-
nisse

Rekultivierung von Fldchen mit Landschaftsschiden
zum Zwecke der Aufforstung, soweit eine rechtliche Ver-
pflichtung Dritter zur Rekultivierung nicht besteht oder
nicht durchsetzbar ist

Zuwendungsempfinger
Land- und forstwirtschaftliche Unternehmen, sofern die
Kapitalbeteiligung der 6ffentlichen Hand nicht mehr als

ein Viertel betragt

Juristische Personen des offentlichen und privaten
Rechts mit Ausnahme des Bundes und der Lander

Anerkannte forstwirtschaftliche Zusammenschliisse

Zuwendungsvoraussetzungen

Die Mallnahme darf nicht durch andere Forderrichtlinien
forderbar sein oder bereits gefordert werden.

Die zu fordernde MaBinahme mufl dem Zweck der Erhal-
tung des Waldes im Land Brandenburg im weitesten Sin-
ne dienen. Sofern dies nicht deutlich aus der Bezeich-
nung der Maflnahme hervorgeht, ist eine Erlduterung
beizufiigen (vgl. Nummer 7.1).

Art und Umfang, Héhe der Zuwendung

Zuwendungsart: Projektforderung
Finanzierungsart: Anteilfinanzierung
Bagatellgrenze: 5000 DM

Form der Zuwendung

Die Zuwendung wird in Form eines einmaligen Zuschus-
ses gewdhrt.

Bemessungsgrundlage

MafBnahmen zur Bekdmpfung von nadel- und blattfres-
senden Insekten

Die MaBinahmen miissen von der Landesforstverwaltung
bestitigt sein oder durch diese selbst durchgefiihrt wer-
den. Sie miissen fachlich richtig sein und rechtzeitig ein-
geleitet werden.

542

7.1

7.2

Grundlage fiir die Bemessung sind die Grofle der Wald-
fliche des Waldbesitzers (Antragsteller) sowie die
Bekédmpfungskosten.

Der Zuschuf} kann betragen:

bis 200 ha Waldfldche bis zu 70 v. H. der Bekdmp-
fungskosten

iiber 200 ha bis 800 ha Waldfldche bis zu 50 v. H. der
Bekdmpfungskosten

In Abstimmung mit der obersten Forstbehorde kann die
Bewilligungsbehorde bei ungiinstigen Standorten, bei
Flachen mit neuartigen Waldschiden oder bei Betrieben
mit iiberdurchschnittlicher Ausstattung mit Jungbestin-
den in begriindeten Einzelfillen Ausnahmen zulassen.

Fiir Fille der akuten Gefahrenabwehr konnen die Maf3-
nahmen begonnen oder abgeschlossen sein.

Ubrige MaBnahmen

Grundlage fiir die Bemessung der Zuwendung bildet der
im Antrag kalkulierte Kostenvoranschlag fiir die Maf3-
nahme. Die Kostenkalkulation ist Bestandteil des Antra-
ges. Der Zuschuf3 kann bis zu 70 v. H. betragen.

In Abstimmung mit der obersten Forstbehorde kann die
Bewilligungsbehorde bei ungiinstigen Standorten, bei
Flachen mit neuartigen Waldschdden oder bei Betrieben
mit berdurchschnittlicher Ausstattung mit Jungbestin-
den in begriindeten Einzelfdllen Ausnahmen zulassen.

Sonstige Zuwendungsbestimmungen

keine

Verfahren
Antragsverfahren

Der Antrag an die Bewilligungsbehdrde ist nach dem
Grundmuster der VV zu § 44 LHO zu stellen. Zur vorge-
sehenen Mafinahme ist eine Erlduterung zu geben, sofern
die Bezeichnung der MaBnahme sowie die Begriindung
zur Notwendigkeit der MaBnahme nicht den Zweck der
Walderhaltung ausreichend deutlich werden lassen.

Bewilligungsverfahren

Der Antrag ist an das ortlich zustindige Amt fiir Forst-
wirtschaft einzureichen. Die Amter fiir Forstwirtschaft
sind Bewilligungsbehdrde.

Die Bewilligungsbehorde priift den Antrag und gibt dem
Antragsteller einen Zuwendungsbescheid. Der Verwen-
dungsnachweis ist gegeniiber der Bewilligungsbehorde
zu fiihren.
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Fiir die Bewilligung, Auszahlung und Abrechnung der
Zuwendung sowie fiir den Nachweis und die Priifung der
Verwendung und die ggf. erforderliche Authebung des
Zuwendungsbescheides und die Riickforderung der ge-
wihrten Zuwendung gelten die VV/VVG zu § 44 LHO,
soweit nicht in dieser Forderrichtlinie Abweichungen zu-
gelassen worden sind.

8. Inkrafttreten, Geltungsdauer

Diese Richtlinie tritt mit Wirkung vom 1. Januar 1998 in
Kraft und ist bis zum 31. Dezember 1999 befristet.

Die Richtlinie iiber die Gewidhrung von Zuwendungen
aus den Mitteln der Walderhaltungsabgabe und ihre Ver-
wendung zum Zwecke der Erhaltung des Waldes vom
17. Februar 1995 (ABI. S. 286) tritt am 1. Januar 1998
aufler Kraft.

Erlaf3 des Ministeriums fiir Stadtentwicklung,
Wohnen und Verkehr zur Forderung der
behindertengerechten Anpassung von
Mietwohnungen (Wohnraumanpassungserlafl)

AnderungserlaB des Ministeriums fiir
Stadtentwicklung, Wohnen und Verkehr
Vom 8. Januar 1998

1. Der ErlaB3 zur Férderung der behindertengerechten Anpas-
sung von Mietwohnungen, Runderlall des Ministers fiir
Stadtentwicklung, Wohnen und Verkehr vom 18. April
1996 (ABL. S. 520), wird wie folgt gedndert:

Nummer 10 Satz 1 lautet: ,,Die Geltungsdauer dieses Erlas-
ses ist bis zum 31. Dezember 1999 befristet.” Satz 2 ent-
fallt.

2. Dieser AnderungserlaB tritt mit Wirkung vom 31. Dezem-
ber 1997 in Kraft.
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